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RESUMO:

A clonagem de cartbes tem sido uma pratica criminosa reiterada que, objectivamente ja
transcende a capacidade de reaccdo das instituicdes financeiras, o que tem originado varias
controvérsias com os seus clientes, assim sendo, nos dias que correm a problematica da
clonagem de cartbes mostra-se cada vez mais relevante para o Direito, dai que o cerne do
problema reside nas duvidas em relacdo a forma como devem ser responsabilizados todos os
agentes envolvidos neste tipo de fraude financeira.

Assim, o ambito da presente pesquisa cinge-se essencialmente na busca de solucbes
juridicas para a responsabilizacdo das instituicdes de crédito pela cota parte da culpa nos
casos de ocorréncia de clonagem de cartbes, até porque, em ultima instancia, é a estes que
recai o dever juridico de garantir a seguranga do patriménio financeiro de seus clientes no
recinto bancario e em estabelecimentos comercias com 0s quais estes estejam vinculados
por um contrato de POS. Com a presente pesquisa, buscar-se-d0 por isso, as possiveis
solugBes com vista a estancar ou minimizar a clonagem de cartdes no ordenamento juridico
mogambicano, sendo que, a abordagem serd desenrolada essencialmente no ambito da
responsabilidade civil dos bancos comerciais em relacdo aos seus clientes em caso de
ocorréncia de algum litigio.

Neste contexto, olhando pelo prisma de responsabilizacdo, se a responsabilidade civil é
entendida como sendo um dever juridico originario, as fraudes por clonagem de cartdo,
deveria ser aplicada responsabilidade civil objectiva, por esta prescindir da culpa tal como
doutrinariamente se estatuiu, assim, uma vez constatado dano ao cliente, o prejuizo devera
ser atribuido ao seu autor e deve ser reparado por quem o causou independente de ter ou néo
agido com culpa ou dolo, seria assim o autor, a instituicdo financeira dentro da sua
responsabilidade de protecdo do patriménio a si confiado, o que resolveria 0 nexo de

causalidade existente entre a existéncia do culpado e valor da culpa.

Palavras chave: Fraude. Clonagem de Cartdes. Responsabilizac&o.



ABSTRACT:

Card cloning has been a recurring criminal practice that objectively exceeds the capacity of
reaction from financial institutions, leading to various controversies with their customers.
Therefore, in today's world, the issue of card cloning is becoming increasingly relevant in the
field of law. The crux of the problem lies in doubts about how all parties involved in this type

of financial fraud should be held responsible.

As a result, the scope of this research primarily focuses on seeking legal solutions for holding
credit institutions accountable for their share of the blame in cases of card cloning.
Ultimately, it is their legal duty to ensure the security of their clients' financial assets in the
banking premises and in commercial establishments with which they are contractually linked
through POS (Point of Sale) agreements. This research aims to find possible solutions to
prevent or minimize card cloning within the legal framework of Mozambique. The approach
will primarily revolve around the civil liability of commercial banks concerning their clients

in the event of any disputes.

In this context, from a liability perspective, if civil liability is understood as an original legal
duty, objective civil liability should be applied to card cloning fraud. This is because it
dispenses with the need for fault, as doctrinally established. Therefore, once harm to the
customer is confirmed, the damage should be attributed to its perpetrator and should be
compensated by whoever caused it, regardless of whether they acted with fault or intent. In
this way, the financial institution, within its responsibility to protect the entrusted assets,
would resolve the existing causal relationship between the existence of the wrongdoer and the

degree of fault.

Key Word: Fraud. Card cloning. Accountability.



ABREVIATURAS, SIGLAS e ACRONIMOS

CGAC Condicgbes Gerais de Adesdo ao Cartao;
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NIB Numero Identificacdo Bancéria;
Op. Cit. Obra Citada;

Cc.C Cadigo Civil;

CCom. Caodigo Comercial,

ATM Automatic Teller Machine;
POS Point of Sales;

C.P Cadigo Penal

Art. Artigo;
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CAPITULO I: INTRODUCAO

1. Apresentacao

O presente trabalho de pesquisa intitula-se Responsabilidade das Institui¢des de Crédito Por
Fraudes Financeiras: Caso da Clonagem de Cartdes em Mogcambique, com ele, pretendemos
reflectir em torno de um dos principais problemas que afectam as relacbes entre as

instituices de crédito, concretamente os bancos comerciais e seus clientes.

O cartdo bancario € um meio de pagamento de bens e servicos, cujo titular pode utilizar para
cumprir suas obrigacfes e ndo soO, todavia, ndo poucas vezes sujeitos distintos do legitimo
titular do cartdo bancario usando meios sofisticados, apoderam-se ilicitamente deste ou de
suas informacg6es de seguranca com intuito de satisfazer interesses proprios ou de terceiros a
revelia de seus titulares, e, é, nestas situacGes que surge a clonagem de cartbes no sistema

financeiro.

A questdo da responsabilizacdo dos agentes envolvidos na clonagem de cartdes tem gerado
dificuldades praticas para as entidades responsaveis pela salvaguarda da seguranca do sistema
financeiro e nos foruns especializados na resolugdo de controvérsias, neste caso os tribunais
judiciais por apresentar varios agentes envolvidos e igualmente pela deficiéncia de analise

técnica dos factos por parte dos responsaveis pelo tratamento das reclamacdes de fraude.

Assim, o0 ambito da presente pesquisa que se cinge essencialmente na busca de solucdes
juridicas para a responsabilizacdo das instituicOes de crédito pela cota parte da culpa nos
casos de ocorréncia de clonagem de cartbes, até porque, em ultima instancia, € a estes que
recai o dever juridico de garantir a seguranca do patrimonio financeiro de seus clientes no
recinto bancario e em estabelecimentos comercias com 0s quais estes estejam vinculados por
um contrato de pontos de Venda que doravante intitularemos POS (do inglés Point of Sales).
Com a presente pesquisa, buscar-se-ao por isso, as possiveis solugdes com vista a estancar ou
minimizar a clonagem de cartbes no ordenamento juridico mogambicano, sendo que, a
abordagem sera desenrolada essencialmente no &mbito da responsabilidade civil dos bancos

comerciais em relacédo aos seus clientes em caso de ocorréncia de algum litigio.
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Neste contexto, olhando pelo prisma de responsabilizacdo, se a responsabilidade civil €
entendida como sendo um dever juridico originario, as fraudes por clonagem de cartdo,
deveria ser aplicada responsabilidade civil objectiva, por esta prescindir da culpa tal como
doutrinariamente se estatuiu, assim, uma vez constatado dano ao cliente, o prejuizo devera
ser atribuido ao seu autor e deve ser reparado por quem o causou independente de ter ou nao
agido com culpa ou dolo, seria assim o autor, a instituicdo financeira dentro da sua
responsabilidade de protecdo do patrimonio a si confiado, o que resolveria 0 nexo de
causalidade existente entre a existéncia do culpado e valor da culpa.

No ambito do interesse pela salvaguarda do direito do consumidor ou cliente bancéario se
fundam os elementos e motivacgdes pela escolha do tema pois persistem davidas em relacao a
Responsabilidade das Instituicbes de Crédito Por Fraudes Financeiras: O Caso da
Clonagem de Cartdes em Mocambique, tema que se mostra actual e bastante relevante para
merecer um debate doutrinario no &mbito da esfera da Ciéncia Juridica, ndo apenas no seu
aspecto tedrico, mas igualmente na aplicacdo de principios e normas para a materializacdo do
direito dos consumidores de servigos financeiros ante a fraude por clonagem de cartdes pois,
é importante perceber a fundo qual a Responsabilidade das instituicdes financeiras ante ao
dever de salvaguarda do patrimonio financeiro dos clientes a si confiado.

1.1. Contextualizacdo do Tema

No actual cenario do nosso ordenamento juridico, a bem da justica, € indiscutivel que tanto o
Banco de Mocambique na funcdo de Regulador, quanto os érgdos de Justica tém feito um
notavel esforco para combater a aparente impunidade das Instituicdes Financeiras face as
fraudes por clonagem de cartbes, e por via disso minimizar o impacto social da actual
descrenca pelo sector financeiro. Ora, se hoje, a responsabilidade civil tem estado a ser
estabelecida com base na culpa e porque doutrinariamente o Onus de prova recai sobre
reclamante, notamos, apesar dos esforgcos, um declinio da responsabilizacdo das instituigdes
financeiras ante as fraudes por clonagem de cartdo pois, estes, agarrados a sombra legal qués
Ihe é concedida pelas clausulas dos contratos de adesdo aos cart@es, alegam quase que em
todas reclamaces que seus clientes foram avisados dos riscos(muitas vezes pelos Alertas em
ATM), das boas praticas de utilizacdo dos meios de pagamento e igualmente sdo notificados

por mensagens a cada operacado realizada.
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Em termos Técnicos, as operacfes bancarias efectuadas com cartdes sdo passiveis de ser
identificadas por padrdes (se executadas com o cartdo presente ou online, se com cdpia ou
cartdo genuino) mas, esta é uma informacdo que estd apenas sobre do dominio das
instituicbes financeiras, e, diferente das adverténcias sobre as regras de seguranga na
utilizacdo deste tipo de meio de pagamento, este facto e conhecimento ndo é do dominio do
cliente apesar se ser um elemento chave para prova da sua inocéncia ante a fraude por

clonagem de seu meio de pagamento.

Note-se que estamos a tratar de um cenario em que o crescente surgimento de instituicGes
financeiras, conjugado com o programa governamental "Um Distrito um Banco™", o indice de
bancarizacdo ao nivel da extencdo do territério mogcambicano tem vindo a crescer de forma
notavel, sendo este cenario partilhado entre as areas urbanas, peri-urbanas e reconditas.
Vejamos, segundo o relatério mensal de informacédo publicado pelo BdM em ( disponivel em:
https://www.google.com/url?sa=t&rct=j&g=&esrc=s&source=web&cd=&ved=2ahUKEwj07
S5HXxNcUCAXXKTEEAHCcpFDUcQFnoECBMQAQ&url=https%3A%2F%2Fbancomoc.mz%2
Fmedia%?2Fllvlzdy1%2Fresumo-mensal-de-informa%25C3%25A7%25C3%25A30-
estat%25C3%25ADstica-junho-2023.doc&usg=A0vVawlYK7ifLknBrKfiOWuP--
10&0pi=89978449 , visitado pela ultima vez a 17/11/2023) publicado em junho do corrente
ano, 0 pais possuia até a data, 1515 ATMs, 36352 POSs e cerca de 3992770 cartbes

bancéarios que sdo repartidos entre 3568757 de débito e 11578 de debito. Estes servem a cerca

de 5265204 clientes num universo de 32.419.747 que se estima que seja a actual populacao
mocgambicana segundo o INE.

Ora, € inevitavel aceitar que o exponencial crescimento da populagdo mogambicana e a
expansdo da rede bancaria estd. A demandar das autoridades legais e das instituicoes
financeiras um adicional esfor¢o na gestdo do mercado financeiro sobretudo pelo facto de
estarmos num cenario de muita potencializa¢éo das tecnologias de informacéo a que estamos

todos sujeitos a conviver.

A evolucdo e aprimoramento da legislacdo sdo fatores cruciais no contexto juridico de
qualquer nacéo, nesse sentido, € indiscutivel que a legislagdo desempenha um papel vital na
promo¢do e no desenvolvimento da responsabilidade civil, especialmente no cenario
bancério. Entre as principais fontes legislativas que contribuem sistematicamente para esse
avanco, destacam-se a Lei 22/2009, de 28 de setembro, que aprova a Lei de Defesa do

Consumidor, a Lei n° 24/2019 de 24 de dezembro e o Cddigo Civil. Cada uma dessas leis
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tem desempenhado um papel fundamental na criacdo de um ambiente juridico que visa
resguardar os direitos e interesses dos consumidores dos quais fazem parte os consumidores
e Uusudrios de servigos e produtos das institui¢ces de crédito.

A Lei 22/2009 de 28 de setembro, ao aprovar a Lei de Defesa do Consumidor, aborda
questdes como a qualidade dos produtos e servigos, a publicidade enganosa, e as praticas
comerciais desleais, fornecendo um quadro regulamentar abrangente para a defesa do
consumidor de servicos, a exemplo disso, estd o Art. 14 n°5, onde se pode ler. ” O produtor
¢ responsavel, independentemente de culpa, pelos danos causados por defeitos de produtos
que coloque no mercado, nos termos da lei”” 0 que se pode interpretar que para o caso dos
cartbes bancarios, é responsavel pelos danos que advém da clonagem destes é o produtor, no
caso, as instituicbes de crédito, parecem ser responsaveis por repor a seus clientes todo o
prejuizo financeiro causado pela clonagem destes o que esta em contramao a o que algumas
instituicGes estatuem em suas Condices Gerais de Adesdo ao Cartdo que daqui por diante
sera chamado CGAC.

A Lei n® 24/2019, de 24 de dezembro, também assume um papel significativo nesse
contexto visto que no seu Art. 59 n°l1, estatui que a finalidade das penas e medidas de
seguranca € ... a reparacdo dos danos causados. Ela se concentra também em questbes
relacionadas a servicos financeiros e produtos bancarios, estabelecendo diretrizes
especificas para a protecdo dos consumidores nesse setor. Dentre suas disposicOes, estdo
regulamentacfes sobre transparéncia, contratos, taxas e tarifas, visando garantir que os
clientes bancérios tenham cesso a informacg6es claras e justas como se pode espelhar no
Art.294 e seguintes, sobre Fraudes relativas aos instrumentos e canais de pagamento
electrénico mas, apesar dos esforcos, continuamos vivendo um vacuo legal negativo sobre a
especificidade das fraudes por clonagem de cartdes, que nos parecem peculiares e por isso
merecem um tratamento distinto. Ao observar as clausulas de adesdo aos cartdes que estao
em conformidade com o que a doutrina juridica apresenta, surge uma preocupacao
pertinente. A realizacdo da responsabilidade civil, no contexto das fraudes por clonagem de
cartbes, esta condicionada a comunicacdo das perdas as instituicbes financeiras. Essa
condigdo suscita a necessidade de entender a natureza e as peculiaridades das fraudes por
clonagem de cartdes, bem como de estabelecer a conexdo causal entre a ocorréncia da
fraude e a consequente realizacdo da responsabilidade civil por parte das instituicGes

financeiras.
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Assim, no nosso interesse juridico pela realizacdo do direito do consumidor ou cliente
bancéario se fundam os elementos e motivagdes para a escolha do tema pois persistem davidas
em relacdo a Responsabilidade das Instituicbes de Crédito Por Fraudes Financeiras: O
Caso da Clonagem de Cartdes em Mogambique, pela sua relevancia na esfera da Ciéncia
Juridica, ndo apenas no seu aspecto tedrico, mas igualmente na aplicacdo de principios e
normas para a clarificar as fronteiras das responsabilidades das institui¢cdes financeiros ante a

fraude por clonagem de cartdes de seus clientes ou seus consumidores.

1.2. Problematizacéo

Abrao (2009, ob. cit. P.119), tal como definido em alguns contratos de adesdo aos cartoes,
relata que em caso de extravio ou furto, o titular deve avisar imediatamente o emissor. A
partir do momento em que este recebe o aviso, o portador se exonera. As despesas efectuadas
pelo ladrdo, posteriormente ao aviso sdo suportadas pelo estabelecimento emissor tanto que
este Ultimo ndo tenha, por sua vez, notificado a perda aos diferentes fornecedores
credenciado. Uma vez a notificacdo chegou aos diferentes fornecedores, estes ultimos sdo 0s
Unicos responsaveis pelas despesas efectuadas ulteriormente com a utilizacdo fraudulenta do

cartdo.

Se o cartdo é utilizado pelo ladrdo antes que o estabelecimento emissor seja avisado, o titular
desapossado suporta, em principio, as consequéncias da utilizacdo do cartdo, mas o
fornecedor é responsavel, mesmo antes de receber o aviso, se ndo conferir a conformidade da
assinatura figurando no cartdo com a aposta na factura ou se efectuou vendas além do

montante garantido pelo emissor (Ibdem, P. 119).

Diga-se, a clonagem de cartdes de bancarios, muito mais do que um simples problema que
afecta o sistema financeiro, actualmente constitui um problema de ordem social, ou seja, ja
transcendeu o restrito ramo financeiro, transbordando para niveis alarmantes que directa ou
indirectamente afectam a paz e 0 bom convivio sociais e contribuem para a queda dos indices

de confianca no sistema financeiro no seu todo.

Por sua vez, citando Costa (op. Cit.), citado por Waty (Op. Cit. P. 71), no que diz respeito as
clausulas adesivas, refere que o abuso de clausulas cria no consumidor, um desequilibrio

significativo entre os direitos e obrigacfes das partes decorrentes do contrato. Para este, ha
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abuso quando o consumidor sofreu um prejuizo desproporcionado resultante, directamente,
de um desequilibrio flagrante entre os direitos e os deveres reciprocos dos parceiros da
relagdo. Dai a qualificacéo desta lesdo em qualificada, e, uma vez verificada, o contrato fica
eivado de vicio insanavel, acarretando a nulidade absoluta, eis que constitui a culpa in
contrahendo o facto de se comportar para o contratante de contraria a boa-fé. Nota-se
claramente um abuso na fixacdo da clausulas contratuais para a utilizacdo de cartbes e, este
ndo resulta do facto de o consumidor ser obrigado a aderir a este ou aquele texto pré-
impresso, mas, efectivamente, do contetido eventual de uma convencéo de cuja redacgéo ele
ndo participou, e que ele ndo podera modificar, visto a relacdo de forcas existentes entre as
partes confrontadas, e eu provavelmente ele encontrard uniformizada no sector respectivo
(Ibdem p. 71).

1.3.  Justificativa
A clonagem de cartdes constitui um dos principais problemas que afectam o sistema

financeiro, o que tem criado inimeros problemas entre as instituicdes de crédito e seus

clientes.

E inquestionavel o facto de que a clonagem de cartdes bancarios, muito mais do que um
simples problema que afecta o sistema financeiro, actualmente constitui um problema de
ordem social, ou seja, ja transcendeu o restrito ramo financeiro, transbordando para niveis
alarmantes que directa ou indirectamente afectam a paz e o bom convivio sociais e

contribuem para a queda dos indices de confian¢a no sistema financeiro no seu todo.

Tomando como base o facto de que em boa medida os contratos possuem natureza supletiva
pelo facto de postularem negociacBes preliminares integras, ao fim da quais as partes, tendo
ponderado 0s respectivos interesses e 0s diversos meios de prosseguir, assumem, com
discernimento e liberdade, determinadas estipulacdes tal como refere Costa(op. Cit. P. 23),
podemos entender que as clausulas contratuais apresentam-se como algo de necessario e que
resulta das caracteristicas e amplitudes das actividades modernas e que suas padroniza¢des
negociais favorecem o dinamismo do trafico, o que de algum modo esta a conduzir propiciar

a introducao de clausulas que consideramos abusivas por parte do sector financeiro.
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Assim, vezes sem conta, clientes e usuarios de cartdes bancarios, estdo obrigados a conviver,
aceitar e submeter-se aquilo a que é a seu ver injusto e até certo ponto desmerece o valor

juridico das clausulas que regem as CGAC de cartdes e servigos bancarios.

Diante do cenério exposto, ndo restam duvidas que debater o tema da Responsabilidade das
Instituicdes de Crédito Por Fraudes Financeiras: O Caso da Clonagem de Cartdes em
Mocambique é necessario e pertinente no ambito da esfera da Ciéncia Juridica, o que

justifica a opcao pelo mesmo para a dissertacdo no Trabalho de Culminacdo do Curso.

1.4. OBJECTIVOS

1.4.1. Objectivo Geral
Compreender os contornos da clonagem de cartdes bancarios e apresentar as possiveis

solucdes no sentido de responsabilizar as institui¢des de crédito onde tais praticas ocorram.

1.4.2. Objectivos Especificos
> Debrucar sobre a relacdo contratual entre as instituicGes de crédito e seus clientes;

» Compreender o alcance e o limite do dever de garantia de seguranca das intuicGes de
crédito em relacdo aos seus clientes;

> Discutir o ambito e os limites do dever de proteccdo aos clientes imposto as
instituicdes de crédito;

> Apresentar possiveis solugcbes com vista a combater a aparente falta de

responsabilizacdo das instituicdes de Crédito ante as fraudes por clonagem de cartdes.

1.5. Hipoteses
Para efeitos de responsabilizacéo civil das instituicbes de crédito pela clonagem de cartdes,

apresentam-se as seguintes hipoteses:

HO: Responsabilizar as instituicdes de crédito pelas clonagens de cartdo ocorridas nos

ATM's instalados nas suas imediagdes;
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H1: Obrigar a responsabilizacdo das instituicbes de Crédito quando ocorrer a

clonagem de cartbes quando esta ocorrer por atagque cibernético.

H2: Responsabilizar a instituicbes de Credito pelas fraudes por clonagem ocorridas

por e-Comerce.

1.6. Estrutura

O presente trabalho comportara cinco capitulos, que serdo sucedidos pelas conclusdes e

recomendac0es, a saber:

o Capitulo I — neste capitulo, com caracter introdutdrio, onde estdo espelhadas as
consideracOes gerais, relativas ao ambito, objecto, problema, delimita¢do, objectivos,
justificacdo e métodos deste estudo;

o Capitulo II — aqui, apresentaremos a revisdo da literatura e analise referencial tedrica,
conceitos gerais e um breve historico da clonagem de Cartdes em Mocambique;

o Capitulo III — onde estara espelhado o actual quadro legal que rege a tematica de
fraudes por clonagem de cartbes e igualmente falaremos sobre a responsabilidade civil
ante as fraudes bancarias e mais especificamente por clonagem de cartdes;

o Capitulo IV— apresentaremos as linhas divisdrias entre a clonagem de cartbes bancarios
e as demais fraudes;

o Capitulo V— Faremos nesta fase uma analise comparativa deste ramo do direito para

Portugal e Brasil.
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CAPITULO II: FUNDAMEMTACAO TEORICA
2. Quadro Conceptual

2.1 Cart0Oes bancarios e sua origem
O cartdo bancério teve a sua origem no século passado, sendo que, a primeira ideia que se

assemelha ao cartdo foi o cartdo credenciamento, emitido em 1914 por alguns hotéis
europeus para identificar seus bons clientes, esses cartdes serviam como identificacdo das
pessoas nas suas futuras hospedagens e garantiam vantagens, tais como deixar débitos

pendentes para pagamento na proxima estadia no hotel.*

Somente depois da Il Guerra Mundial surgiram os primeiros cartdes de crédito, emitidos por
uma empresa especialmente criada para este fim. Os bens ndo eram adquiridos junto a
empresa, mas em uma rede de empresas afiliadas a ela. A emissora do cartdo neste tempo, era

tida como mera intermediaria, financiando as vendas feitas junto as afiliadas.?

O primeiro cartdo deste tipo foi o Diners Club, surgido em 1949, inicialmente restrito a uma
rede de hotéis e restaurantes afiliados, porém o leque de opcGes logo se estendeu a diversos
tipos de empresas. Em 1958, a American Express também criou um cartdo semelhante. Logo

comecaram a surgir varias outras empresas com a mesma finalidade.?

Narra a histéria que, nos paises europeus por exemplo na Franca tivesse o conhecimento da
invencdo, inicialmente através do cartdo de crédito DINER'S CLUB e AMERICAN
EXPESS*, associados ao Banco Rothschild, cujo banco emitiu um cartdo com o mesmo nome
comercial denominado CARTE BLEU.

O cartdo e usual no mundo inteiro. Actualmente, a grande maioria dos cartdes sdo emitidos
por empresas administradoras associadas aos bancos comerciais, ou pelos proprios bancos,

que criaram suas empresas proprias de cartes.”

! MIRANDA, Maria Bernadete, Aspectos Juridicos do Contrato de Cartdo de Crédito, Direito Brasil
Publicac6es, p. 1

Z|demp. 1

®Ildemp. 1

* AMERICAN EXPRESS - é uma instituicdo fundada em 1850, e o seu primeiro cartéo foi emitido em 1958.

> MIRANDA, Maria Bernardete, Aspectos Juridicos do Contrato de Cartdo de Crédito, Direito Brasil
Publicacfes, p. 1.



Em regra vinculam-se aos bancos para auxiliar as operacfes empresariais, porque € um meio
seguro de conducéo de dinheiro e um factor de credito, facilitando a aquisi¢cdo de mercadorias

e servicos, sem o desembolso de dinheiro mediante financiamento.®

O titular do cartdo fica possibilitado de adquirir mercadorias e servigos sem ter que
desembolsar dinheiro.’

Teodoro Waty (op. Cit p. 20) entende que o Direito bancério € um conjunto de normas e de
principios juridicos que regem o mercado financeiro, valores mobiliarios, mercado de
capitais, servicos de investimentos e a actividade financeira que envolve a triparticdo das

financas em crédito, investimento e seguro.

Com esta definicdo, o autor deixa claro que os bancos comerciais S0 empresas cuja
actividade consiste em receber do publico, depdsitos ou outros fundos reembolsaveis, a fim
de os aplicar por conta prépria mediante a concessao de crédito (ibdem).

Alguns cartdes bancérios limitam-se a permitir a identificacdo de uma pessoa como cliente de
um banco, outros sdo verdadeiros meios de pagamento emitidos, por bancos ou instituicdes
financeiras, permitindo fazer transac¢fes nos bancos emissores ou efectuar operacGes por via
normal ou electrénica nos bancos emissores ou efectuar operacBes por via normal ou
electrénica nos bancos com sistema ou juntos de comerciantes. Permitem ainda que seus

titulares levantem dinheiro em caixas automaticas e efectuar pagamentos por NIB.

Em Mocambique existem trés principais tipos de cartdes bancérios, previstos no Aviso
n°1/GBM/2014 de 4 de Junho, que podem ser classificados de acordo com a funcéo principal

gue desempenham e a forma como os valores séo movimentados, nomeadamente:

» Cartdo de crédito;
» Cartdo de débito;
» Cartédo pré-pago.

® |dem pp. 1-2.
" Idem p. 2.
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Para o presente, interessa-nos fazer o estudo de apenas dois tipos de cartdes: séo eles, cartdo
de crédito e cartdo de débito. Apesar de o cartdo pré-pago ser um cartdo inovador que permite
um melhor controlo das despesas e confere maior conveniéncia na sua utilizagdo, sua
utilizacdo € pouco expressiva e pela migracdo do sistema bancério para a EURONET, este

estd sendo gradualmente ser extinto.

2.2. CONCEITOS GERAIS

2.2.1. Instituigdes de Crédito
Segundo a Lei 15 n°15/99, de 1 de Novembro (Que regula o estabelecimento e o exercicio da

actividade das instituicGes de crédito e das sociedades financeira), no seu Artigo 2° a)
conjugado com o Artigo 3° a), as instituicbes de Crédito sdo empresas cuja actividade
consiste, nomeadamente, em receber do publico depositos ou outros fundos reembolsaveis,
quando o regime juridico da respectiva espécie expressamente permita, afim de os aplicarem

por conta propria mediante a concessao de crédito.

2.2.2. Cartéo de Credito
Para Nelson Abrado, o cartdo de crédito € um documento comprobatério de que seu titular

goza de um crédito determinado perante certa instituicdo financeira, o qual o credencia a

efectuar compras de bens e servicos a prazo e saques de dinheiro a titulo de mttuo.®

Abrado, entende que o cartdo de crédito é um cartdo de plastico que pode conter, ou ndo um
chip e apresenta na frente 0 nome do portador, o nimero do cartdo e a data de validade, e no
verso o campo de assinatura do cliente. Esse cartdo ndo tem uma relagdo directa com a conta,
mas pode ser usado como meio de pagamento, para comprar um bem ou contratar um

Servico.

A maioria, sendo toda a conta associada ao cartdo de crédito possui um limite de pagamento
definido pela entidade emitente, e este limite deve basear-se em critérios especificos

facilmente perceptiveis nos termos do n.°1 do Artigo 16 do Aviso n°1/GBM/2014.

Importa destacar que, o cartdo de crédito contrariamente ao cartdo de débito, ndo tem uma

relagdo directa com uma conta.

Alguns cartdes bancérios limitam-se a permitir a identificacdo de uma pessoa como cliente de

um banco, outros sdo verdadeiros meios de pagamento emitidos, por bancos ou instituicdes

S.ABRAAO, Nelson. Direito Bancério, Sao Paulo: Revista dos Tribunais. 1966, p.147
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financeiras, permitindo fazer transacgdes nos bancos emissores ou efectuar operacGes por via
normal ou electrénica nos bancos emissores ou efectuar operagdes por via normal ou
electrénica nos bancos com sistema ou juntos de comerciantes. Permitem ainda que seus

titulares levantem dinheiro em caixas automaticas e efectuar pagamentos por NIB.

2.2.3. Cartdes de Debito
Segundo a alinea e) do Artigo 3 do Aviso n°1/GBM/2014, o cartdo de débito € o cartdo

associado a uma conta de dep06sito a ordem junto da entidade emitente, que possibilita ao seu
titular a utilizacdo do saldo nela existente para realizar operacGes bancérias que lhe sejam

permitidas no respectivo contrato.

E um cartio que esta associado a uma conta a ordem que desempenha essencialmente
funcbes de débito. Isto é, quando o titular utiliza o cartdo de débito para realizar operacdes de
pagamento, sendo bens ou servigos, levantamento de notas, transferéncia para uma outra
conta, ou qualquer outra operacdo de movimentacdo de dinheiro a sua conta de depdsito a
ordem € debitada pelo valor correspondente, o que implica uma reducédo do saldo da conta

por este mesmo valor.

2.2.4. Responsabilidade Civil
A responsabilidade civil é uma fonte de obrigagfes, que consiste, essencialmente, no dever

resultante de facto humano que tenha provocado prejuizo a um titular de direito ou interesse,
de natureza juridico - privada, legalmente tutelado.” Agora, dividas ndo subsistem quanto a
importancia pratica da responsabilidade civil, constituindo uma figura juridica com manifesta
relevancia pratica e tedrica. Ocorre quando uma pessoa deve reparar um dano sofrido por
outra. A lei faz surgir uma obrigacdo em que o responsavel é devedor e o lesado credor.
Trata-se, portanto, de uma obrigacdo que nasce directamente da lei e ndo da vontade das

partes, ainda que o responsavel tenha querido causar o prejuizo.

2.2.5. Fraude
O Forum Mulher (Op. Cit. P.18) define fraude como sendo qualquer acto intencional de ma

fé, apropriacéo indevida de recursos ou manipulagdo de informacao que resulte em vantagem

ou desvantagem para uma pessoa ou entidade, incluindo qualquer acto de corrupcao.

° PEREIRA. Manuel de Sousa Domingues das Neves, Introducdo ao Direito e as Obrigaces, 4% Edicao,
Almedina, 2015, p.378.

22



Constitui, também, fraude qualquer acto intencional e desonesto que prejudique ou beneficie

a organizacao e as organizacdes membro.

Para o direito, uma fraude ¢ um delito cometido pela pessoa incumbida de supervisionar a
execucdo de contratos, sejam estes publicos ou privados, para representar interesses opostos.
A fraude é, por conseguinte, penalizada judicialmente. O conceito de fraude esta associado ao
de burla, que é um delito contra o patrimonio ou a propriedade alheia. Consiste basicamente
em enganar para obter um bem patrimonial, levando o pagador (pessoa ou empresa) a crer

que obtera algo que, na realidade, ndo existe (In Conceito.de).

2.2.6. Crime
Segundo Disposto no Artigo 1 da Lei n® 35/2014 de 31 de Dezembro (consciente que esta foi

revogada, estando em vigor a Lei n.o 24/2019 de 24 de Dezembro), o Crime € um facto
voluntério declarado punivel pela Lei Penal, o que significa que todo o acto relatado no
Caodigo Penal, que sera chamado daqui por diante por C.P., € considerado Crime, neste
contexto, a sombra do previsto no Art. 294 a) € punivel com pena de prisdo de 1 a 3 anos e
multa até 1 ano quem falsificar um instrumento ou canal de pagamento electronico; c) aceder
ilegalmente a um sistema de pagamento electronico, mediante a violacdo indevida dos

mecanismos de Seguranca a clonagem de cartdo € um crime punivel por lei.

2.2.7. Clausulas Contratuais Abusivas
Para Waty (Op. Cit. P. 75), estas sdo a desconformidade com os padrdes mercadol6gicos de

boa conduta em relacdo ao consumidor, aquelas que afectam o bem-estar do consumidor, que
nem sempre se mostram como actividades enganosas, mas, que, apesar de ndo ferirem a
veracidade, tém contetdo de imoralidade econdémica e de opressao, podem dar causa ou nao

a danos contra o consumidor, pois tém como caracteristica presuncao absoluta de ilicitude.
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CAPITULO I11: O REGIME JUIRIDO

3. Enquadramento

A fraude por clonagem de cartdes é regulada essencialmente por varias leis e regulamentos
que visam combater esse tipo de crime, embora ndo exista uma legislacéo especifica que trate
exclusivamente da clonagem de cartdes, as disposicOes legais abaixo sdo aplicaveis para lidar
com esse tipo de fraude destacando-se dentre as normas que regem o regime juridico da

actividade bancaria em Mocgambique as seguintes:

3.1. Aviso n°1/GBM/2014 de 4 de Junho
Este dispositivo legal vem estabelecer o regime juridico de emisséo e utilizacdo de cartdes

bancarios. Segundo prevé esta Lio no seu Art. 18, do o contrato de emissdo do cartdo de
débito deve permitir a solicitacdo prévia e aceitagdo expressa do respectivo titular, no qual
sejam indicados claramente todas as condi¢des e encargos associados, designadamente a taxa
de juro aplicavel ou férmula da sua determinacdo. J&, sobre as medidas de prevencdo e

seguranca estalei preve:
Artigo 22

1. A entrega aos titulares, quer do cartdo, quer do respectivo codigo
secreto (PIN) deve sr realizada com especial cuidado, designadamente
com explicacdo personalizada das medidas de prevencéo

recomendaveis.

2. que as medidas de prevencdo e de seguranca contra as fraudes e
utilizacdo indevida dos cartdes adoptadas pelas entidades emitentes,
designadamente o servigo de alerta por mensagem ao titular do cartdo e
de fraudes, ndo devem representar custos ou encargos de qualquer

natureza para os titulares;

3. A entidade emitente deve garantir a possibilidade de o titular ou

utilizador alterar o PIN a qualquer momento.
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3.1.1. Coadigo Civil
Neste que é o codigo subcidiario as leis e regras aplicadas ao tipo de Crime que se pretende

aqui discutir, esta previsto no n°1. do Artigo 483 aquele que com dolo ou mera culpa, violar
ilicitamente o direito de outrem qualquer disposicdo legal destinada a proteger interesses
alheios fica obrigado a indemnizar o lesado pelos danos resultantes da violagdo; outrossim,
no n°1 do Artigo 485 estabelece que a obrigacdo de indemnizar existe, porém, quando se
tenha assumido a responsabilidade pelos danos, quando havia o dever juridico de dar o
conselho, recomendacéo ou informacdo e se tenha procedido com negligéncia ou intengédo de
prejudicar ou quando o procedimento do agente constitua facto punivel e, no Artigo 80 n° 1
e 2, esta Lei avanga que todos devem guardar reserva quanto a intimidade de outrem; A

extensdo da reserva é definida conforme a natureza do caso e a condicao das pessoas.

3.1.2 Lei 24/2019 de 24 de Dezembro
Sobre as fraudes relativas aos instrumentos e canais de pagamento electrénico, estatui no seu

artigo 294 n° 1 que é punido com pena de prisdo de 1 a 3 anos e multa até 1 ano quem a)
falsificar instrumento de canal electrénico; b) aceder ilegalmente a um sistema de pagamento
electrénico mediante a violagdo indevida dos mecanismos de seguranca; c) instalar objectos
que afectem o funcionamento do canal ou sistema de pagamento electronico visando obter,

adulterar ou destruir dados ou informacéo; ...

N&o obstante os factos relatados no paragrafo precedente, nada se pode achar em relagédo a
responsabilizacdo face a impossibilidade de identificar o sujeito executor da fraude, o que é
comum em situacdes de clonagem de cartdo e na pratica, 0 que se pode vivencia é que uma
vez a reclamacdo apresentada as instituicdes financeiras ou mesmo ao BdM, a
responsabilizacdo recai apenas sobre o prejuizo financeiro que tiver ocorrido apds a
notificagdo tal como estd doutrinariamente previsto e mencionado no contexto da

problematizacéo do presente trabalho.
Esta mesma Lei, estabelece que:

e Artigo 270: Furto - Este artigo estabelece que aquele que subtrair coisa
alheia mdvel, para si ou para outrem, é punido com pena de prisdo até

12 anos e multa.

o Artigo 287: Burla - O artigo define que quem, com intencdo de obter

para si ou para terceiro enriquecimento ilicito, por meio de erro ou
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engano sobre factos que austuciosamente provocou, determinar a
pratica de actos que lhe causem, ou a outra pessoa, prejuizo

patrimonial, é punido com prisdo de 1 a 2 anos.

3..1.3. Lei de Prevencdo e Combate ao Branqueamento de Capitais e Financiamento do
Terrorismo (Lei n®11/2022 de 7 de Julho)

Embora ndo trate especificamente da clonagem de cartdes, estabelece medidas para proteger
0s sistemas de pagamento e as instituicbes financeiras contra atividades fraudulentas, esta
legislacdo impde obrigacdes as instituicbes financeiras no sentido de detectar e relatar
transacOes suspeitas. A clonagem de cartdes pode ser uma atividade associada ao
branqueamento de capitais na medida em que se trata de uma operacao ilicita e que por si s6
pode desencadear uma fonte de alimentacdo a operacdes subversivas, esta Lei estatui no seu
Art.  que comete um crime de Branqueamento de capitais todo aquele que, tendo
conhecimento de que os fundos, bens, direitos ou valores que sdo provenientes da prética, sob
qualquer modo de comparticipagdo dos crimes... segundo dispostos no Art. 8, por sua vez, o
Art. estatui que € acto criminoso a ) A associacdo criminosa; m) Falsificacdo e burla e q) a

utilizacdo abusiva da informacéo privilegiada e manipulacdo de mercado;...
3.1.4. Regulamento da Lei de Defesa do Consumidor (Decreto 27/2016)

Uma das garantias gerais do consumidor é a seguranca dos produtos e servicos adquiridos,
ora, tal como se pode atestar no decreto em epigrafe, no Art 6. Nr. 2. O servico é defeituoso
quando ndo oferece seguranca ao consumidor. Levando-se em consideracdo, entre outras, as
seguintes circunstancias relevantes: a) O modo de fornecimento; b) O resultado e 0s riscos
que razoavelmente dele se esperam; ou c) O periodo de fornecimento; enquanto isso se pode
I&s no Art. 3. que o fornecedor de servicos estd isento de responsabilidade quando, entre
outros, prove: a) Que, tendo prestado o servico, o defeito era inexistente; b) Que, a culpa € da

exclusiva responsabilidade do consumidor ou do terceiro.

E mais, o Art. 30, estabelece no nr. 4, estabelece que as clausulas susceptiveis de limitacdo
do direito do consumidor devem ser redigidas com destaque, permitindo a sua imediata e

facil compreenséo.

Diante da abertura e liberdades que as leis supramencionadas atribuem ao fornecedor de bens

e servigcos (no caso em estudo, as instituicGes financeiras), parece-nos prevalecer alguma
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vulnerabilidade do consumidor em relacdo ndo apenas a possibilidade de negociacdo das
clausulas, até porque estas vém pré-estabelecidas, mas igualmente alguma superprotecao a as
instituicdes financeiras e fornecedores de bens e servico. Tal como Waty (op cit. P.71) ja
mencionou, 0 abuso das clausulas, ndo reside apenas no seu teor, mas na impossibilidade

imposta ao aderente de negociar e por via disso proteger seus interesses.
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CAPITULO IV: CLONAGEM DE CARTOES E OUTRAS FRAUDES

4. Contexto
A clonagem de cartbes é uma pratica criminosa na qual os dados de um cartdo de crédito ou

débito sdo copiados e replicados em um novo cartdo, geralmente com o objetivo de realizar
transacdes fraudulentas. Os fraudadores geralmente obtém esses dados por meio de técnicas
como a insercdo de dispositivos de skimming em caixas eletrénicos ou a interceptacdo de
informacdes durante transacdes legitimas. Com os dados clonados, os criminosos podem

realizar transacgdes fraudulentas, como compras, saques ou transferéncias de fundos.

4.1. A Clonagem de cartdes (Skimming)
Uma das formas de clonagem é a fisica, onde o executor tem acesso fisico ao cartdo original

e faz uma copia dele quer por meio de roubo, ou por meio da utilizacdo de dispositivos de
skimming, que capturam as informac6es do cartdo durante uma transacdo em ATMs ou POSs
outra, é a clonagem virtual, feita através da obtencéo electronica de dados do cartdo por meio
de ataques a sistemas de processamento de pagamentos.

4.2. Phishing e Reengenharia Social
Nesse tipo de fraude, os fraudadores utilizam técnicas de manipulacéo psicoldgica para obter

informacdes confidenciais dos usuarios. Isso é feito por meio de mensagens de e-mail,
mensagens de texto ou ligacGes telefénicas falsas que parecem ser legitimas, induzindo as
vitimas a revelarem suas informacGes pessoais, senhas, nimeros de cartdes ou outros dados

sigilosos.

4.3. Intercepcao de Dados
Os criminosos podem interceptar as informacfes do cartdo durante uma transacéo legitima.

Isso pode ocorrer em pontos de venda comprometidos ou redes Wi-Fi ndo seguras. Eles usam
dispositivos para capturar os dados transmitidos entre o cartdo e o terminal de pagamento,
permitindo que eles obtenham as informagdes necessarias para a clonagem, assim, apos
obterem os dados do cartéo, os fraudadores podem criar uma copia do cartdo com as mesmas
informagdes que o original, eles usam impressoras especiais para produzir cartdes fisicos
semelhantes aos originais(normalmente sem o brand da instituigdo financeira), incluindo o
nome do titular do cartdo e o numero do cartdo clonado. Além disso, os estes, podem
codificar as informacdes roubadas em cartdes magnéticos em branco ou utilizar tecnologia de

leitura/gravacéo de chips para transferir os dados para um novo cartéo.
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Assim, uma vez clonado, com o cartdo impresso e em méaos, 0s criminosos podem realizar
compras em lojas fisicas ou online, fazer levantamentos ou realizar outras transacfes
financeiras fraudulentas, aproveitando-se do crédito ou dos fundos disponiveis na conta

vinculada ao cartio clonado.

4.4, Seguranca de Cartoes
Ha alguns anos, a quando da introducdo no mercado nacional de cartdes co CHIP que tem

como base o padrdo EMV que essencialmente ¢ uma tecnologia que tem como objetivo
dificultar a clonagem de cartfes, uma vez que os dados do chip s&o criptografados e
dindmicos, ou seja, eles mudam a cada transacdo. A autenticacdo de Chip através da
autenticacdo de chip verifica a autenticidade do cartdo onde na transagdo EMV legitima o
terminal de pagamento e o cartdo trocam informacgdes para autenticar o chip, o que ajuda a
garantir que o cartdo seja genuino e ndo clonado e fornecendo ao sistema informacéo que

permite em monitoria atestar o tipo de cartdo usado para a transacgéo.

Uma das caracteristicas fundamentais da tecnologia EMV é que os dados transmitidos
durante a transacdo sao diferentes a cada vez. Em vez de usar informacGes estaticas
armazenadas no cartdo, como acontece com a faixa magnética, o chip EMV gera um cédigo
de transacgdo Unico a cada vez. Isso dificulta a clonagem do cartdo, pois mesmo que o0s dados

sejam interceptados, eles ndo poderdo ser usados novamente para realizar transagdes.

Avaliando as instrucdes de seguranca para a utilizacdo de meios de pagamento veiculadas nos
sites das instituicGes financeiras quanto nas cartas de adesdo aos cartdes, quase que de forma
copiosa todas as instituicdes de crédito limitam-se em comunicar a seus clientes e ususarios
as mais béasicas regras de utilizacio de cartbes tais que( disponivel no

https://www.bancomoc.mz/pt/aprenda-mais/portal-do-consumidor-financeiro/seguranca-e-

prevencao-de-fraudes/ Visitado pela ultima vez a 17/11/2023 as 14: 36),

e No caso de cartdes de crédito, ndo utilize o cartdo para além do limite de crédito
definido. Sempre que pretenda alterar o limite de crédito concedido, solicite ao
emitente a sua alteragcdo, com caracter temporario ou definitivo;

o Garanta sempre que a marcacdo do PIN é feita em devidas condi¢des de privacidade,

protegendo a sua digitacdo do olhar de terceiros;
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e Comunique de imediato ao emitente do seu cartdo e/ou as autoridades publicas
competentes, a perda, 0 roubo ou a apropriacdo abusiva e qualquer utilizacdo nao
autorizada do seu cartdo bancério;

o Certifique-se de que o ATM apresenta um aspeto normal, sem sinais visiveis de
alteracdo ou danos fisicos, nomeadamente no local de inser¢éo do cartdo. Em caso de
duvida, ndo utilize esse equipamento;

e Pressione “Cancelar”, pelo menos 03 vezes, antes de introduzir o seu cartao;

o Nao divulgue dados sensiveis do cartdo de pagamento (por exemplo, PIN, data de
validade, nimero de cartdo e CVV2), mesmo que aparentemente solicitados por uma
fonte legitima. Esta informagao nunca é solicitada pelo emitente do cart&o.

Assim, estd aqui exposto de forma inequivoca que sobre assegurar a seguran¢a dos meios de
pagamento tanto as instituicbes de crédito quanto o BdM mostram-se limitados aos alertas de

utilizagdo e muito omissos na questao.

4.5. O dilema da Jurisprudéncia na aplicacdo do direito em fraudes por

clonagem de Cartdes.
A complexidade da jurisprudéncia relacionada a responsabilizacdo criminal e civil em

Mocambique, no contexto da clonagem de cartdes, é agravada pela natureza transnacional da
internet e pela facilidade de comunicacdo global. Identificar a jurisdicdo apropriada para o
julgamento e a aplicacdo das leis torna-se um processo intrincado quando os autores dos
crimes e as vitimas estdo em diferentes jurisdi¢cdes. Para enfrentar eficazmente esse desafio, a
cooperacdo internacional é fundamental, uma vez que as leis de um Unico pais podem se

mostrar inadequadas para abordar atividades criminosas que transcendem fronteiras.

Um dos principais dilemas jurisprudenciais em casos de clonagem de cartdes reside na
obtencdo de provas solidas que possam identificar de maneira inequivoca 0s autores dessas
fraudes, os criminosos utilizam técnicas avancadas, como redes de computadores
descentralizadas e sistemas de pagamento andnimos, para mascarar sua identidade e
localizacdo e isso torna a investigacdo extremamente complexa e muitas vezes impossivel de
rastrear a origem das fraudes trazendo a tona a questdo do controverso da responsabilidade do
titular do cartdo em casos de clonagem onde algumas correntes advogam que oS
consumidores devem ser mais vigilantes na protecdo de suas informacgdes pessoais e

financeiras e, outras sustentam que os emissores de cartdes e as instituicbes financeiras
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também tém responsabilidade em garantir a seguranca das informacGes de seus clientes dai
que encontrar um equilibrio justo entre a responsabilidade do titular do cartdo e a obrigacéo

das institui¢Oes financeiras mostra-se desafiante para a jurisprudéncia.

Isso levanta uma questdo controversa sobre a responsabilidade dos titulares de cartdes em
casos de clonagem. Algumas correntes argumentam que 0s consumidores devem ser mais
vigilantes na protecdo de suas informacdes pessoais e financeiras, enquanto outras sustentam
que os emissores de cartdes e as instituicbes financeiras também tém a obrigacao de garantir
a seguranca das informacdes de seus clientes. Encontrar um equilibrio justo entre a
responsabilidade do titular do cartéo e a obrigacdo das instituicdes financeiras representa um

desafio significativo para a jurisprudéncia.

Nesse contexto, a colaboracdo internacional e a atualizacdo das leis sdo elementos cruciais
para assegurar que a justica seja eficazmente aplicada, protegendo tanto os consumidores

quanto as institui¢des financeiras em Mocambique e além de suas fronteiras.
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CAPITULO V: Responsabilidade Civil das Instituicbes Financeiras em
Mocambique

5.1. Enquadramento teorico
A responsabilidade civil é uma fonte de obrigagdes, sendo que, esta fonte de obrigacdes

consiste, essencialmente, no dever resultante de facto humano que tenha provocado dano
(prejuizo) a um titular de direito ou interesse, de natureza juridico - privada, legalmente

tutelado.*®

Agora, duvidas ndo subsistem quanto a importancia pratica da responsabilidade civil,
constituindo uma figura juridica com manifesta relevancia pratica e tedrica. Ocorre quando
uma pessoa deve reparar um dano sofrido por outra. A lei faz surgir uma obrigacdo em que o
responsavel é devedor e o lesado credor. Trata-se, portanto, de uma obrigacdo que nasce
directamente da lei e ndo da vontade das partes, ainda que o responsavel tenha querido causar

0 prejuizo.

A responsabilidade civil das instituicdes financeiras em relacdo a clonagem de cartBes esta

fundamentada, principalmente, no Codigo Comercial e no Cadigo Civil de Mocambique.

Conforme o Cddigo Comercial, as instituicdes financeiras tém o dever de atuar com
diligéncia e boa-fé em suas atividades, especialmente quando prestam servicos financeiros
aos seus clientes. Nesse contexto, a instituicdo financeira deve adotar medidas adequadas
para proteger as informacGes dos titulares de cartdes, garantindo a seguranca e a

confidencialidade dos dados.

O Cadigo Civil de Mogambique também trata das obrigaces contratuais e extracontratuais,
estabelecendo que, em caso de inadimplemento ou dano causado por uma das partes, esta
deverd reparar 0s prejuizos causados a outra parte. Assim, se uma instituicdo financeira falhar
em garantir a seguranca dos dados de seus clientes e essa falha resultar na clonagem do
cartdo e em prejuizos aos titulares, a instituicdo pode ser responsabilizada civilmente pelos

danos causados.

A proposito do fim da responsabilidade civil (Goudinho 2023 P. 19), refere que a ideia de

reparagdo assume significado nuclear, na justa medida em que constitui o desiderato da

19 PEREIRA. Manuel de Sousa Domingues das Neves, Introducdo ao Direito e as Obrigacdes, 4* Edicao,
Almedina, 2015, p.378.
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atribui¢do de responsabilidade no direito civil. Se quisermos, no direito civil tem- se
acentuado a afirmacdao de um “paradigma vitimoldgico”: queremos com isto dizer que a
propria evolucdo da responsabilidade civil se tem encaminhado no sentido da acentuacdo
crescente de figuras destinadas a garantia da reparagdo, de que sdo apanagio ndo s a propria
responsabilidade pelo risco e a responsabilidade por acto licito, como as figuras de reparacao

colectiva (seguros).

A complexidade de tendéncia progressiva da propria actividade humana levou a que fossem
equacionados os tradicionais esquemas de responsabilidade civil subjectiva, colocando, antes,
o0 acento tonico na questdo da reparacdo adequada dos danos causados. Paradigmatico deste

fenémeno sao os acidentes de viagdo ou mesmo os acidentes de trabalho (ibdem).

5.2. Evolucdo historica da Responsabilidade Civil
A histdria comparada mostra que todos os sistemas sofreram uma grande evolucdo idéntica.

Nos primérdios das instituicdes juridicas da generalidade dos povos, o direito de vinganca
que a consciéncia colectiva reconhecia a vitima constituia 0 modo por que se operavam, ao
mesmo tempo, a reparacdo do dano e a puni¢do do seu autor. Tratava-se de uma reaccao
quase instintiva contra o mal sofrido, mais baseada na causalidade material, entre a ac¢éo
humana violadora da ordem juridica e o dano, do que na intencdo do agente. E, nesses
direitos primitivos, a solidariedade familiar, dos vizinhos ou de entidades protectoras, tanto
da parte da vitima como da parte do agressor, desempenhava um papel de relevo. Era, em
resumo, uma responsabilidade predominante objectiva e colectiva, sobretudo de indole penal.

Assim narra (Mario Jalio de Almeida Costa, em Direito das Obrigac¢des, 12.2 Edicao, p. 525)

Costa, entende que tal intervencdo operou-se de duas formas: por um lado, os poderes
publicos fixaram o0 montante das varias indemnizacGes pecuniarias e obrigaram os ofendidos
a aceita las; por outro lado, passaram a punir certos factos que, em virtude de ndo afectarem
directamente os particulares, ficavam desprovidos de sancdo dando-se depois um passo em
frente, os poderes publicos passaram também a punir os autores de certos prejuizos que, ndo
obstante atingirem interesses particulares, faziam especialmente perigar a ordem social
(ibdem. 596).

Apurou-se assim, que a responsabilidade civil e a responsabilidade penal (reparacdo e

punicdo), embora confundidas no comeco, se foram a pouco e pouco separando. O que
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equivaleu a cindir-se a reaccdo contra o autor do facto ilicito: a vitima obtém dele uma

reparagéo (accdo privada) e a autoridade publica pune-o (accao publica).™

Ainda no ambito da responsabilidade civil, para Cordeiro (op. Cit. p. 262) um dos aspectos
mais importantes ao longo da evolucédo da responsabilidade foi a passagem de um sistema de
numerus clausus para o de numerus apertus, ou seja, a responsabilidade passou a ser

determinada genericamente, sempre que se verificasse um dano a restantes requisitos.*?

No entender de Cordeiro (op. Cit. p. 262), a responsabilidade civil manteria como constantes,
dois tracos o requisito da culpa, por parte do agente e a dualidade responsabilidade delitual-

-contratual.

A responsabilidade delitual tinha de depender estreitamente da vontade individual ilicita, ou
seja, 0 dolo era, assim avivado como elemento fundamental da previsdo indemnizatéria. A
principios diferentes deveria obedecer a chamada responsabilidade contratual, isto €, uma vez
ligado pelo contrato, o cidaddo teria de acata-lo até as Gltimas consequéncias. Dificultava-se,

desta forma, a responsabilidade delitual, facilitando-se a contratual.*®

Entende Cordeiro que, a evolucdo das sociedades na sequéncia da Revolucdo Industrial iria,
contudo, impor novos caminhos a responsabilidade civil, sendo que, o primeiro combate foi
travado contra a tradicional exigéncia da culpa para que de responsabilidade se pudesse falar,
ganhou assim corpo, a responsabilidade objectiva, que operaria pelo simples facto de se ter

desencadeado um dano, por forca de determinada atitude, independentemente de culpa.**

Nos tempos que correm com a evolugdo doutrinaria e da codificacdo, tem grandemente sido
afastado o requisito da culpa, independentemente de quaisquer nexos de causalidade, o
agente tem o dever de indemnizar o lesado, é a manifestacdo da responsabilidade pelo risco

ou distribuicdo social, nas palavras de Menezes Cordeiro.

Para Cordeiro (op. Cit. pgs. 263 - 264), a responsabilidade contratual também néo ficaria

estatica. O seu ambito estender-se-ia a dominios delituais, tais como os da culpa in

' 1dem. p. 526

2 CORDEIRO, Anténio Menezes, Direito das Obrigacdes, 2 Volume, 1.2 Edicdo, Associagdo Académica da
Faculdade de Direito de Lisboa, Lisboa, p. 262

3 CORDEIRO, Anténio Menezes, Op. Cit. Pp.262 - 263.

™ Idem. P. 263
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contrahendo, isto é, de situacdes de responsabilidade que poderiam surgir no decurso da

contratacdo ou do da responsabilidade do contratante por actos do representante ou auxiliar.

A evolucdo ainda prosseguiu. Reconheceu-se, também excepcionalmente, sem ddvida, que a
obrigacdo de indemnizacdo pudesse resultar de uma conduta licita do agente causadora de
danos. Trata-se do campo da responsabilidade por intervencdes licitas.™

Deve observar-se que os referidos caminhos da responsabilidade civil ndo estancaram no
reconhecimento e alargamento das hipoteses de responsabilidade isenta de culpa, em especial
pelo que respeita aos utentes de coisas perigosas. Procura-se ir adiante, num sentido que

traduz uma socializacéo do risco ou do dano.*

5.3. Onus da Prova e Procedimentos de Investigacio
No ambito da responsabilidade civil, a doutrina estatui que o 6nus da prova recai sobre o

titular do cartdo que alega ter sido vitima de clonagem. Tal como prevé o CC no Art. 342
n°.1. Assim, cabe ao cliente apresentar elementos probatorios que demonstrem a existéncia
da fraude e que ela tenha sido ocasionada por falha na seguranca da instituicdo financeira.
Contudo, é importante ressaltar que o C.C Mocambicano define no art. 341 que as provas tém
por funcdo a demonstracdo da realidade dos factos, estabelecendo possibilidade de inverséo
do 6énus da prova em casos de danos causados por praticas abusivas ou ilegais, o que pode
facilitar a responsabilizacdo da instituicdo financeira em determinadas situacdes de clonagem

de cartdes (tal como demostraremos ao longo deste trabalho).

Sobre a inversdo do 6nus da prova, prevista no Art. 344 n° 2.do codigo supracitado, havera
inversdo do 6nus de prova, quando a parte contréria tiver culposamente tornado impossivel a
prova ao onerado, sem prejuizo das sancbes que a lei de processo mande especialmente
aplicar a desobediéncia ou as falsas declaragdes), representa um instrumento valioso para
facilitar a responsabilizagéo da instituicdo financeira em situagdes de clonagem de cartdes.
Isso significa que, em determinadas circunstancias, a instituicdo financeira pode ser obrigada
a provar que tomou todas as medidas necessarias para garantir a segurancas das informagdes
dos clientes. Essa mudanca no 6nus da prova coloca a responsabilidade sobre a institui¢do
financeira para demonstrar que ndo negligenciou seus deveres de protecdo dos dados dos

clientes.

> Op. Cit. p. 530
1% |dem. p. 530
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Em casos de clonagem de cartdes, a inversdo do onus da prova pode ocorrer quando ha
indicios de que a fraude foi facilitada por falhas ou omissdes da instituicdo financeira em
cumprir suas obrigacOes legais de seguranca. Isso pode incluir a falta de medidas adequadas
de protecdo de dados, monitoramento insuficiente de transagdes suspeitas ou outras praticas
que tenham contribuido para a clonagem do cartéo, ja, o Art. 15 do Aviso n°1/GBM/2014 de
4 de Junho, Sobre o énus da investigacdo relativamnte a situacdes anomalas, esta estatuido
que as situagBes andmalas, tais que as operacdes efectuadas com cartBes bancérios, esta
incumbida as instituicdoes financeiras, estando a estas vedada a possibilidade de determinar

que cabe ao titular o 6nus da investigacao.

Portanto, é importante reconhecer que, sob a legislacdo, a responsabilizacdo da instituicdo
financeira em casos de clonagem de cartbes pode ser facilitada pela inversdo do 6nus da
prova, especialmente quando h& indicios de préaticas abusivas ou ilegais que tenham
contribuido para a ocorréncia da fraude. Isso reforca a importancia de um sistema legal que
busca equilibrar os direitos e responsabilidades dos titulares de cartBes e das instituicdes

financeiras para garantir uma abordagem justa e eficaz no tratamento desses casos.

Assim, temos reflectido sobre como o cliente conseguira provar existéncia de fragilidade no
sistema bancario em caso s de fraude ndo tendo acesso ao seu sistema? Havendo conivéncia

de agentes bancarios, como o usuario de servigos bancarios podera fornecer tais provas?

5.4, As clausulas contratuais e os Contratos de Adesao
5.4.1. Validade Juridica das clausulas contratuais

De acordo com o Codigo Civil de Mogambique, as clausulas contratuais devem ser claras,
precisas e, acima de tudo, respeitar os principios de boa-fé e equilibrio entre as partes.
Qualquer clausula que viole esses principios ou que contrarie as disposi¢cdes legais aplicaveis

pode ser considerada invalida ou anulavel pelo Poder Judiciario.

A validade juridica das clausulas contratuais em Mogambique é regida pelo Codigo Civil,
mais especificamente no Livro Il - Das Obrigagdes em Geral, e pela legislacdo especifica que
trata de contratos, como a Lei das Instituicdes de Crédito e Sociedades Financeiras de
Mocambique, aprovada pela Lei 20/2020 de 31 de Dezembro.
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Art 405

1. Dentro dos limites da lei, as partes ttm a faculdade de fixar
livremente o conteudo dos contratos, celebrar contratos diferentes
dos previstos neste cddigo ou incluir nestes as clausulas que lhes
aprouver.

2. As partes podem ainda reunir no mesmo contrato regras de dois ou

mais negacio, total ou parcialmente regulados na lei.

Como se pode entender, ha na lei uma liberdade para que as partes assumam protagonismos
na incersdo de clausulas contratuais. Waty (Op. cit. p. 152), sobre esta matéria, é claro ao
afirmar que néo ha legislativo sobre o regime aplicavel as as Clausulas Contratuais Gerais e
Banca, citando os artigos 227, n°1; 239 2 702 n°.2 como recurso para o principio de boa fé; o
400 para o critério dos juizos de equidade os artigos 200, n°. 2 e o 809 para a
responsabilidade civil.

Nos contratos bancarios, as clausulas contratuais gerais apresentam-se como condicdes gerais
especiais (ibdem p. 151), o que claramente veda qualquer possibilidade de uma negociacao

contratual entre as institui¢des financeiras e seus clientes.

A Lei das Instituicdes de Crédito e Sociedades Financeiras de Mo¢ambique pode conter
disposicOes especificas sobre as clausulas contratuais nos contratos de adesdo oferecidos
pelas instituicBes financeiras. Essa legislacdo pode exigir que as clausulas contratuais sejam
redigidas de forma clara e acessivel, de modo que os clientes compreendam plenamente seus

direitos e obrigacGes ao aderirem aos contratos.

Apesar de a Lei pretender estabelecer limites e evitar a inclusdo de clausulas abusivas ou
desproporcionais nos contratos de adesdo, com o objetivo de proteger os interesses dos
consumidores e garantir a justica nas relacdes contratuais. Clausulas que limitem
excessivamente os direitos dos clientes ou que transfiram de forma injusta o risco para o

aderente pode ser considerado invalido ou nulo de pleno direito.

E importante destacar que, a validade das clausulas contratuais pode ser questionada em um
tribunal competente caso haja suspeita de abusividade, falta de transparéncia ou desequilibrio

entre as partes. A legislagdo mogambicana € clara em assegurar que os contratos devem ser
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celebrados com base na livre manifestacdo de vontade das partes, e qualquer violagao a esse
principio pode levar a anulacdo ou revisdo das clausulas consideradas invéalidas, o que cria-
nos alguma confusdo conceptual quando ganhamos consciéncia que tais clusulas contratuais
estdo elencadas em um contrato de adeséo que toma forma de condicbes Gerais de adesao,

previamente redigidos e sem qualquer convite a negociagéo.

Em suma, a validade juridica das clausulas contratuais em Mocambique estd sujeita a
conformidade com o Cddigo Civil e as leis especificas que tratam de contratos, como a Lei
das Instituices de Crédito e Sociedades Financeiras de Mocambique, a protecdo dos
interesses dos consumidores e a garantia da transparéncia e justica nas relagcdes contratuais
sdo fundamentais para manter a confianca e a estabilidade no sistema financeiro do pais ndo

obstante a grande liberdade que estas detém para a inclusdo de clausulas.

5.4.2. Os contratos de adesao

O contexto histdrico para o surgimento dos contratos de adesdo remonta aos séculos XIX e
XX, periodo marcado pelo avancgo do capitalismo industrial e o crescimento exponencial das
relacbes comerciais. Nesse cenario, as empresas buscavam padronizar seus contratos e
minimizar os custos de transacdo, visto que negociar individualmente com cada cliente
poderia ser impraticavel e ineficiente. A ideia era oferecer um contrato pronto, com
condicBes gerais que atendessem a maioria dos casos e, assim, agilizar o processo de

contratacao.

No entanto, essa pratica também gerou preocupacdes com relacdo ao desequilibrio de poder
entre as partes contratantes. A parte que elabora o contrato pode inserir clausulas abusivas ou
pouco favoraveis ao consumidor ou aderente, que, por sua vez, muitas vezes nao possui 0
conhecimento ou capacidade de negociacdo para contesta-las. 1sso levou a necessidade de

regulamentacéo e protecdo do aderente.

Os contratos de adesdo sd@o instrumentos juridicos amplamente utilizados no mundo
contemporaneo, especialmente nas relagcbes comerciais e de consumo. Esses contratos séo
caracterizados por serem elaborados unilateralmente por uma das partes, geralmente a
empresa ou instituicdo que oferece produtos ou servigos, e apresentados ao aderente sem

possibilidade de negociacdo ou alteracdo de suas clausulas. A parte aderente pode apenas
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aceitar ou recusar o contrato como um todo, sem poder fazer qualquer modificacdo
substancial em seus termos.
Para Waty (op. Cit. p. 152), como contrato de ades&o, o contrato bancério caracteriza-se pela
auséncia de negociacdo individual prévia em vista do acordo da vontade e apresenta-se sob a
forma de clausulas contratuais gerais estabelecidas, qual estandartizacdo das relacbes
comerciais.
Ao consenso opde-se a adverténcia; ao contrato de comum acordo contrapde-se o contrato de
adeséo (ibdem).
Neste contexto, C.Com., estatui, sobre os contratos de adesdo, as condi¢bes gerais nos
contratos de adeséo, estabelecimento:

Art. 474

1. As condices gerais dos contratos, correspondentes as estipula¢des de
conteudo predisposto, quando elaboradas por uma das partes, sem
negociacdo individual, para efeito de celebragdo de um nudmero
indeterminado de contratos...

2. .. as condicdes gerais do contrato podem integrar, formalmente, o

instrumento contratual predisposto ou constar de documento dele apartado.

Assim, torna-se cada vez mais inquestionavel que a capacidade de um cliente bancério para a
pratica de actos patrimoniais é directamente proporcional a sua ““capacidade”” para a préatica
em enquadramento bancério, i.e., a existéncia aparente da liberdade contratual torna-se
ineficaz a partir do momento em que as clausulas contratuais sdo definidas previamente e ndo
h& um convite a negociagdo destas, até porque a mesma Lei, sobre as clausulas abusivas, no
seu art. 471 alinea a) define serem consideradas abusivas e proibidas, dentre outras, as
clausulas contratuais que excluam ou limitem, de modo directo ou indirecto, a
responsabilidade por danos causados a vida, a integridade moral ou fisica ou a saude das
pessoas, ainda que seja mediante a fixacdo de clausula penal; b) excluam ou limitem, de
modo directo ou indirecto, a responsabilidade por danos patrimoniais extracontratuais,
causados na esfera da contraparte ou de terceiros; m) modifiquem os critérios de reparti¢ao
do o6nus da prova, restrinjam a utilizagdo de meios probatdrio legalmente admitidos ou
imponham ao destinatario o 6énus da prova relativo as circunstancias proprias da esfera de

responsabilidade do proponente; o) estabelecam obrigagdes consideradas iniquas, abusivas,
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que coloquem o contratante em desvantagem exagerada ou sejam incompativeis com os

principios da boa-f¢ e da equidade.

5.5. O Compliance e a Implementacdo de Regras de Seguranca em

Instituices Financeiras
O compliance, no contexto das instituicbes financeiras em Mogambique, desempenha um

papel fundamental na implementacdo de regras de seguranca e na prevencdo de fraudes,

como a clonagem de cartdes.

Em sua esséncia, o compliance refere-se ao conjunto de procedimentos e medidas adotadas
por uma instituicdo financeira para assegurar que suas atividades estejam em conformidade
com as leis e regulamentos aplicaveis devendo as instituicdes financeiras cumprir diversas
leis e regulamentacdes, incluindo normas de seguranca cibernética e protecdo de dados, que

séo essenciais na prevencgéo de fraudes e crimes virtuais.

Ora, o exercicio da supervisdo bancaria prossegue um conjunto de finalidades pois
salvaguarda o interesse geral do sector financeiro, cuida para que a actuacdo da actividade
bancéria esteja sujeita a regras claras de actuacdo e consulta um veiculo de desenvolvimento
economico e um factor de celeridade externa dos paises e mais, esta salvaguarda que hajam
criadas condi¢Oes adequadas de funcionamento dos mercados cambial e financeiro,
protegendo neste contexto o0s interesses dos investidores, credores, depositantes das
transac¢des bancérias i.e., da cadeia global a nivel da economia do controlo monetario (in.
Nacdes Unidas. 2004. The Route of law and transacional Justice in conflict and post conflict

societies).

A implementacédo de regras de seguranca cibernética e de protecdo de dados é essencial para
prevenir fraudes e crimes virtuais, como a clonagem de cartdes. Ao adotar medidas de
seguranca robustas, as instituicdes garantem que as informacgdes confidenciais dos clientes
sejam mantidas em sigilo, evitando que terceiros mal-intencionados tenham acesso a dados
sensiveis, este, atua como um mecanismo de prevencdo de riscos e penalidades para as
instituicbes financeiras. Ao seguir todas as regulamentagOes estabelecidas pelos Orgaos
reguladores, como o Banco de Mogambique, as instituicdes evitam violagOes legais e
possiveis san¢Bes. Além disso, estar em conformidade com as leis é essencial para manter a

reputacao da instituicdo e a confianga dos clientes e investidores.
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CAPITULO VI: DIREITO COMPARADO

6.1. Brasil e Portugal
A clonagem de cartdes é uma pratica criminosa que afeta diversos paises, incluindo o Brasil e

Portugal. Embora existam semelhancas nas abordagens legais adotadas por ambos os paises
para combater a clonagem de cartdes, ha algumas diferencas significativas em suas leis. A
seguir, farei uma andlise comparativa das leis do Brasil e Portugal sobre a clonagem de

cartoes:

6.1.1. Brasil
No Brasil, a clonagem de cartdes € regulamentada primordialmente pela Lei n® 12.737/2012,

conhecida como Lei Carolina Dieckmann, que versa sobre crimes cibernéticos, incluindo
especificamente a clonagem de cartdes, estabelecendo penalidades para os infratores.
Adicionalmente, outras legislacbes como o Cddigo Penal e o Codigo de Defesa do
Consumidor também sdo passiveis de aplicacdo em casos de clonagem de cartdes,

configurando uma abordagem multidimensional para combater essa prética ilicita

A clonagem de cartbes é considerada crime de estelionato, conforme previsto no Cdédigo
Penal Brasileiro, acarretando penalidades que incluem a recluséo para os perpetradores desse
delito especifico. A legislacdo brasileira é rigorosa ao tratar esse tipo de crime, estabelecendo

punicdes proporcionais a gravidade dos atos praticados.

No ambito das responsabilidades das instituicdes financeiras, estas tém o dever de adotar
medidas de seguranca adequadas para prevenir a clonagem de cartfes. Em casos de fraude, a
jurisprudéncia brasileira tem consolidado o entendimento de que as instituicdes financeiras
s80 responsaveis por ressarcir os prejuizos sofridos pelos clientes, a menos que tais danos

sejam decorrentes de negligéncia ou falha do proprio cliente.

Por outro lado, os consumidores de servigos financeiros contam com a protecdo do Codigo de
Defesa do Consumidor. Esse respaldo legal confere aos consumidores o direito de contestar
transacdes fraudulentas e requerer o reembolso dos valores indevidamente debitados. Além
disso, as instituicdes financeiras sdo obrigadas a disponibilizar canais adequados para que 0s
consumidores possam apresentar reclamacdes e resolver casos relacionados a clonagem de
cartdes, assegurando assim a defesa de seus direitos e interesses. Essa abordagem integral,
que combina legislacbes especificas e regulamentacGes aplicaveis, busca proteger tanto os

consumidores quanto a integridade do sistema financeiro contra praticas fraudulentas.
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6.1.2. Portugal
Diferentemente da realidade observada em Mocambique, em Portugal, a clonagem de cartdes
é abordada predominantemente pelo Cddigo Penal, que tipifica como crime a falsificacdo e a
utilizacdo de cartBes de crédito ou débito adulterados. No contexto portugués, a clonagem de
cartdes é considerada uma forma de falsificacdo e uso de documento de crédito ou débito,

sendo sujeita a penalidades, incluindo a imposicéo de pena de prisao.

A legislacdo portuguesa que abrange a clonagem de cartdes pode ser encontrada
principalmente no Cédigo Penal. O Artigo 229° do Cddigo Penal portugués aborda os crimes
relacionados a falsificacdo de documentos e pode ser aplicado a casos de clonagem de
cartdes. Este artigo trata da falsificacdo e uso de documento de crédito ou débito,

estabelecendo as penalidades para quem pratica tais atos.

Os consumidores em Portugal desfrutam de protecdo legal significativa contra a clonagem de
cartdes. O Cddigo Penal prevé que, em casos de fraude, tém o direito de contestar transagdes
fraudulentas e solicitar o reembolso dos valores indevidamente debitados. Essa prerrogativa é
respaldada pelas normas estabelecidas pelo Banco de Portugal e pela legislacdo de defesa do

consumidor.

Em resumo, tanto o Brasil quanto Portugal adotam uma abordagem legal semelhante em
relacdo a clonagem de cartdes, criminalizando a pratica e impondo responsabilidades as

instituigdes financeiras.
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CAPITULO VII: METODOLOGIA DE PESQUISA

7. Tipos de pesquisa
Pesquisa exploratoria: Que vai consistir no aprofundamento dos aspectos juridicos sobre a

Responsabilidade das Instituicbes de Crédito Por Fraudes Financeiras: O Caso da

Clonagem de Cartdes em Mogambique.

As pesquisas cientificas sdo investigacfes sistematicas e metodicas que buscam gerar

conhecimento novo, elucidar davidas ou aprofundar o entendimento sobre fenbmenos da

natureza, da sociedade ou do pensamento humano. Essas investigacdes seguem métodos

rigorosos e logicos para garantir a confiabilidade e validade dos resultados, apresentando-se

como as principais ou mais comuns as seguintes:

>

Pesquisa Exploratoria: Voltada para a investigacdo inicial de um tema pouco
explorado, busca compreender sua complexidade e identificar possiveis
abordagens.

Pesquisa Descritiva: Centrada na descricdo detalhada de caracteristicas de
fendmenos, procura mapear e analisar relacfes entre variaveis.

Pesquisa Explicativa: Vai além da descricdo, buscando identificar as causas e
razdes subjacentes aos fenémenos observados, frequentemente utilizando
métodos experimentais.

Pesquisa Bibliografica: Envolve a revisdo critica da literatura existente sobre
um tema, contribuindo para situar a pesquisa no contexto tedrico atual.
Pesquisa Documental: Utiliza documentos como fontes de dados, analisando
registros, textos, leis e regulamentos relevantes para o estudo.

Pesquisa Experimental: Caracteriza-se pela manipulacdo controlada de
varidveis independentes para observar os efeitos resultantes, geralmente

empregando delineamentos experimentais e analises estatisticas.

Cada tipo de pesquisa atende a propdsitos especificos e se adequa a diferentes contextos e

objetivos, proporcionando uma abordagem diversificada e complementar no campo da

investigacdo cientifica.
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7.1. Meétodos de pesquisa
Para a conducdo de pesquisas cientificas € necessario ndo apenas uma compreensdo

abrangente dos métodos de pesquisa, mas também a aplicacdo criteriosa de elementos
fundamentais, tais como sistemas logicos, métodos de deducdo, analise bibliogréfica e o
intricado processo de levantamento de dados. Este aprofundamento busca explorar de
maneira mais extensa as contribui¢cdes de renomados autores, como Eva Lakatos, Marina de
Andrade Marconi, Gilberto Cotrim, Bervian, e Cervo, oferecendo uma viséo detalhada sobre
esses pilares da pesquisa cientifica.

Estas, em seu livro "Metodologia do Trabalho Cientifico”, fornecem uma abordagem
abrangente sobre os tipos de pesquisa, contribuindo significativamente para a compreensdo
das diversas modalidades que os pesquisadores podem empregar. Essa obra consagrada,
amplamente utilizada em instituicdes académicas, delineia categorias distintas de pesquisa,

oferecendo orientagdes valiosas para estudiosos e pesquisadores.

Eva Lakatos, Marina de Andrade Marconi 1992 (op. Cit., p.106) entendem por método de
pesquisa uma sequéncia de passos a ser seguida ou, o conjunto de procedimentos sistematicos
e logicos que conduzem a investigagdo com o objectivo de seleccionar informacdes
fidedignas e validas e formar através disso novos conhecimentos. Para estes (ibdem), as
ciéncias o Direito, tem métodos de abordagem especificos para a sua elaboracdo, dentre os
quais destacam-se: 0 método dedutivo que consiste em partir de premissas gerais para chegar

a conclusdes particulares;

Lakatos, em sua obra seminal "Metodologia do Trabalho Cientifico”, proporciona insights
essenciais sobre a construcdo de sistemas logicos como fundamento para a pesquisa, esses
sistemas ndo apenas orientam a estruturacdo logica do trabalho, mas também estabelecem a
coesdo necessaria desde a formulacdo do problema até a anélise dos resultados. Lakatos
ressalta que a aplicacdo consistente de sistemas logicos fortalece a argumentacéo,
contribuindo para a validade intrinseca do estudo. A ldgica, portanto, ndo € apenas uma

ferramenta, mas uma fundacéo essencial para a pesquisa cientifica.

Sobre a analise bibliogréafica, Gilberto Cotrim emerge como uma fonte valiosa de orientacao,
sublinhando a necessidade de uma revisdo de literatura abrangente e trazendo ao de cima o
facto de que a anélise bibliografica ndo € meramente uma formalidade, ela é uma exploracéo

critica do conhecimento existente, um mergulho nos corredores da academia. Cotrim destaca
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a importancia de identificar ndo apenas o que ja foi explorado, mas também as lacunas no
conhecimento, utilizando essa analise como um alicerce sélido para a construcdo do

arcabouco teorico que sustentara a pesquisa.

O Método de levantamento e anélise bibliografica, ira ser a base primaria de pesquisa e seré a
construindo com a seleccdo de manuais, legislacéo, jurisprudéncia e outros documentos com

validade cientifica que abordem tdpicos relacionados com o tema.
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CONCLUSAO
No atual cenario juridico mocambicano, enfrentam-se desafios consideraveis na luta contra as

fraudes por clonagem de cartBes, devido a constante evolucao das técnicas empregadas pelos
fraudadores e a crescente sofisticacdo das operagdes fraudulentas agravada pela falta de
conscientizacdo dos consumidores sobre os riscos associados a clonagem de cartdes e as
vulnerabilidades nos sistemas de pagamento que contribui em grande medida para o aumento

dos casos de fraude.

Entretanto, tanto o governo de Mocambique quanto as instituicdes financeiras se esforcado
em implementar medidas para mitigar esses riscos e combater a clonagem de cartdes. Um
exemplo deste aturado esfor¢o ¢ a implementacdo da ei de Preven¢ao e Combate ao
Branqueamento de Capitais e Financiamento do Terrorismo que estabelece diretrizes para
proteger 0s sistemas de pagamento e as instituicdes financeiras contra atividades
fraudulentas, além disso, o Banco de Mocambique emite, com alguma regularidade,
regulamentos, avisos e diretrizes que visam fortalecer a seguranca do sistema financeiro e

prevenir a clonagem de cartdes e outros tipos de fraude financeira.

N&o obstante estes factos, continua sendo um desafio o tema da responsabilizacdo ante as
fraudes de clonagem de cartdes e os demais tipos legais de fraude pois, embora hajam leis
que criminalizam a clonagem de cartdes, ndo ha foco na responsabilizacdo ou na descri¢do da
responsabilidade das instituicbes de Crédito diante destes factos. Entendemos haver uma
necessidade de cooperacdo efetiva entre o governo, as instituicbes financeiras e 0s
consumidores para que o combate as fraudes por clonagem de cartdes de seja ainda mais
eficaz. As institui¢des financeiras devem implementar medidas de seguranca robustas, como
a autenticacdo em duas etapas, 0 monitoramento constante de transacfes suspeitas e a adogéo
de tecnologias avancadas de seguranca a nivel dos POSs e ATMs que s8o 0s vectores mais
corriqueiros de clonagem de cartfes. A conscientiza¢do publica desempenha um papel crucial

na prevencgéo da clonagem de cartdes.

Em suma, embora Mogambique enfrente desafios no combate a clonagem de cartdes, as leis e
regulamentos existentes, juntamente com a colaboracdo entre 0 governo, as instituicoes
financeiras e os consumidores, podem contribuir para a reducdo dos casos de fraude por
clonagem de cartdo se de igual modo as institui¢cOes financeiras adoptarem medidas internas

de compliance e auditoria ao sistema eficazes e transparentes.

46



RECOMENDACOES
Recomenda-se revisdo da Lei das Instituicbes de Crédito e Sociedades Financeiras para

incluir disposicGes claras sobre a responsabilidade das instituicbes de crédito em casos de
clonagem de cartbes em seus préprios ATM's instalados nas agéncias. Essas disposi¢oes
devem estabelecer a responsabilidade direta da instituicdo de crédito em reembolsar
integralmente os clientes afetados por essas fraudes pois, é sua responsabilidade e assim esta

legalmente estabelecido.

Modificacdo da Lei de Defesa do Consumidor Recomenda-se revisdo da Lei de Prote¢do ao
Consumidor para incluir disposicGes especificas relacionadas a clonagem de cartes,
prevendo responsabilidade das instituicbes financeiras em casos de clonagem ocorrida em
ATM's de outras instituicBes, garantindo que os bancos ou instituicdes financeiras
responsaveis pelo terminal onde ocorreu a fraude seja responsabilizado pelas perdas sofridas
pelos clientes antes e depois da sua comunicagdo tal como hoje é demandado nas CGAU, e
igualmente estas Ultimas sejam supervisionadas de modo a evitar clausulas abusivas tal que
as que as que isimem as instituicbes de crédido da responsabilidade sobre as operacoes

decorridas antes da comunicacdo das operacdes suspeitas.

Recomenda-se que o legislador desenvolva diretrizes detalhadas, que estabelecam requisitos
de seguranca para ATM's e POS's onde aspectos como autenticacdo em duas etapas,
criptografia de dados, auditorias regulares sejam procedimento obrigatorios de segurancga a
serem seguidos pelas instituicdes financeiras e estabelecimentos comerciais e que estes
estejam claros e padronizados, garantindo que ndo fiqguem os clientes a mercé de uma decisdo
comercial para a reposi¢cdo do patriménio perdido antes da comunicacdo as instituicoes
financeiras em caso de clonagens em ATM, ataques cibernéticos aos sistema financeiro ou

mesmo.

Ao implementar essas recomendacdes, o legislador ira fortalecer o quadro legal relacionado a
clonagem de cartdes, garantindo a protecdo dos clientes, estabelecendo responsabilidades
claras e incentivando a adogdo de préaticas de seguranga avangadas por parte das instituicdes

financeiras e estabelecimentos comerciais.
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