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RESUMO

O presente trabalho consiste em estudar e analisar as redes VPN’s (Virtual Networks) baseadas
na tecnologia MPLS (Multiprotocol Label Switching), de modo a elaborar um projecto de redes
que consiste em dimensionar um enlace! que permita e facilite a comunicacdo entre a sede da
universidade A Politécnica e a sua delegacéo na cidade de Quelimane. O estudo também pode
servir como referéncia para outras empresas de grande e médio porte que queiram economizar,
ganhar agilidade e disponibilidade nas suas redes a menor custo e uma boa QoS (Qualidade de
Servigo). Assim sendo, esta tecnologia mostra-se como uma solugéo atractiva para solugdes de
VPN’s com alto nivel de escalabilidade. Para a realizacdo do presente trabaho, foi usada a
metodologia descritiva, pois foram feitas entrevistas aos funcionarios da Universidade A
Politécnica para a colecta de informacdo essencial para o alcance dos objectivos previstos.
Também foi realizada uma andlise bibliogréfica sobre a tecnologia MPLS, com vista a adquirir
melhores conhecimentos tedricos sobre a mesma. O desempenho desta rede foi comprovado
mediante uma simulagdo utilizando o software GNS3, que consistiu na configuracdo da VPN
sobre a rede MPLS. Foram realizados testes de conectividade entre os pontos Maputo e
Quelimane para verificar se havia comunicagdo entre ambos, e com os resultados dos testes foi
possivel comprovar a credibilidade do presente dimensionamento.

Palavr as-chave: Rede Virtual Privada, Comutacdo de R6tulos Multiprotocolo, Tecnologia,
Redes.

! Enlace se refere a ligag&o entre dispositivos de comunicago entre dois ou mais locais, possibilitando deste modo a
transmissdo e recepcdo de informagoes.
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ABSTRACT

The present work consists of studying and analyzing the virtual networks (VPN’s) based on the
Multiprotocol Label Switching (MPLS) technology, in the order to elaborate a network project
that consists in designing a link that allows and facilitates the communication between the
headquarters of the university A Politécnica and its delegation in the city of Quelimane. The
study can also serve as reference for other and mid-sized companies that want to save money,
gain agility and availability in their networks at lower cost and a good Quality of Service (Qo0S).
As such, this technology proves to be an attractive solution for VPN solutions with a high level
of scalability. For the accomplishment of the present work, the descriptive methodology was
used, since interviews were made to the employees of the A Politécnica University to collect
essential information to reach the objectives. A bibliographic analysis was aso carried out on
MPLS technology, aiming to acquire better theoretical knowledge about it. The performance of
this network was verified through a simulation using the GNS3 software, which consisted of the
configuration of the VPN over the MPLS network. Connectivity tests were carried out between
Maputo and Quelimane points to verify if there was communication between them, and with the
results of thetests it was possible to prove the credibility of the present design.

Keywords: Virtual Private Network, Multi-Protocol Label Switch, Technology, Network.

Anderson Cossa Vil



LISTA DE ACRONIMOS

AS Sstema Auténomo
CE Costumer Edge
EIGRP Enhanced Interior Gateway Routing Protocol
FEC Forwarding Equivalence Class
FIB Forwarding Information Base
LIB Label Information Base
LER Label Edge Router
LFIB Label Forwarding Information Base
LDP Label Distribution Protocol
LSR Label Switch Router
LSP Label Switch Path
MPLS Multi Protocol Label Switch
osl Open System I nterconection
PABX Private Automatic Branch Exchange
PE Provider Edge
QoS Quiality of Service
RIP Routing Information Protocol
RD Route Distinguisher
RFC Request for Comments
RSVP Resour ce Reservation Protocol
VPN Rede Virtual Privada
VRF Virtual Routing and Forwarding table
xDSL Digital Subscriber Line

Anderson Cossa

VIl




LISTA DE FIGURAS

FIQUrA L - VPN INEFANEL.......ccceiiieieciesie e see st ee e ae e ae st e s e ae e e e saeentesneeeneenneensennnees 9
FIQUra2 — VPN EXIFANEL........ooiiee ettt esna e sesnseeneesneenne s 10
Figura3 — VPN ACESSO REMOLO.......ciiuiiiiiieiieeie sttt st e st st sae e snee s 10
FIQUra 4 — TUNELAMENTO ... oottt e st e et e e s b e e te s see e e e sne e e 11
FIgurab — MOOE O OVENTQY ......ccccuieieeieeie ettt e e e sre e besneesneenneenne s 12
Figura 6 — MOdel 0 PONLO-8-PONLO..........oiiiieieeie ettt eesneenneeneens 12
Figura7 — Cabegalno MPLS...... .o e 14
Figura8 - Associagdo Pacote-ROtUIO-FEC-LSP.........c.cooiiiiiiiee e 15
Figura 9 - Componentes daarquiteCtura MPLS ..o e 16
Figura 10 - Etapas de 0peraCao do MPLS ..o s 18
Figurall — Visdo Geral deuma VPN MPLS..........o e 20
Figura 12 - ArquiteCtura VPN MPLS ...t st 21
Figura 13 - Arquitectura de UmMarede VOIP..........ccoiieiiie e 23
Figura 14 — Estrutura Organica da Universidade A Politécnicade Maputo............cccceceveereennnnns 30
Figura 15 — Estrutura Organica da Universidade A Politécnicade Quelimane...........ccccecevveennee. 31
Figura 16 — Cisco 1941Series Integrated ServiCeS ROULENS........cccoeeiereererrieniesie e see e 40
Figura 17 — DiagramadaVPN-MPLS propostapela Teledata............ccccceveeveeieenveveeneseeseens 40
Figura 18 — ArquitecturadaRede VPN-MPLS. ... 42
Figura 19 — ArquitecturadaRede VPN-MPLS. ... 42
Figura 20 — Custo do RoUter CiSCO 3725 SENTES. .....ccueiieriirierieneesiee ettt ee s 74
Figura 21 — Cisco 3700 Series multiservice-access-router INterfaces........ccvvvevvveereeceeseesieennens 75

Anderson Cossa I X



LISTA DE TABELAS

Tabela 1. Especificacdo das classes de servico e portas UDP/TCP para aplicagdes. Fonte: Autor

Tabela 2. Codecs de voz que podem ser usados para dimensionarem alargurae banda VVolP.... 37

Tabela 3 — Tabela de Precos para a Proposta de VPN-MPLS. Fonte: (TELEDATA 2018) ........ 41
Tabelad - DEtahE aVRF . ...ttt e 55
Tabela 5 — Caracteristicas do ROULEr CiSCO 1941 ........cooeiiiireieeiree e 72
Tabela 6 — Custo do ROULEr CiSCO 3725 SENTES.......cceiiiiiriiieeereeee et 74

Anderson Cossa X



Indice

PARECER DO SUPERVISOR ...ttt sttt sttes st stes e stes s ssae e ssee s s sssessssaessseesssseesnssessnsnnensns I
DECLARA(;AO DE HONRA ..ot a s s sar e e nne e e sbe e e e naneas [l
DEDICATORIA ..ottt eseeese et es s8££ttt \Y,
AGRADECIMENTOS ...ttt ee st e st e s e sa e sbe e e ssae e s nsaeesnseeesnsneeensseesnneeeas \Y
e U1V SR VI
F N Y N 7 O PSSR VI
LISTA DE ACRONIMOS.......oouieeeeeeeeeteeteeetesestsssssessssssssssssssessssssssssssessssssssssssssssssssassssassnsens VIII
LISTA DE FIGURAS. ...ttt sttt sttt sttt neneenes IX
LISTA DE TABELAS ...ttt sttt sttt st e st e e eneneas X
CAPITULO 1 — INTRODUGAO ..ottt ses s snas st sensss st ssssssnssssnn s 1
00 A O | o= 1 AV 0 1SS 2
0 R R @ o= (Vo 1= 2
112  ObJecCtiVOS ESPECITICOS. .. .ccviiierieiiesieeie e et stee e st e et esre e sree s 2

1.2 PrOBIEMAL... .ot a bbb 3
1.3 Perguntas de pesquisa e hipOteses a CONSIAENAr ........ccvcveveeeeereeieeee e se e 4
131 Formulagao das perguntas ainVESLIQar ........cccccvevereereeeeseeseeseeseeseesee e sse e e 4
1.32  HipOteSESHO @ HL ...ttt sttt 4

1.4 JUSHTICACEAD 0O TEIMAL. ... 5
15 Deimitagies do trabalNo............ccoiiiiiiiiee 5
Capitulo Il — Marco Tedrico-Conceitual dalnVestigagao..........ccoverererenesienieenese e 6
2.1  Antecedentes que nortearam o surgimento datecnologiaMPLS ..........c.ccoocviiieiinnienne 6
Nt N R - 0 0= (= YOS 6
2.1.2  Asynchronous transfer MOGE...........ooeeeieeienese e 7
2.2 BasesStelricas deinVEStIQaGCAD .........coourrireriririeiee ettt s 7
221 RedeVirtual Privatda........ccceoiieiiee e e 7
222 IMPLS ..o ettt et ne et nnens 13
2.2.3  VPN-MPLS ...ttt et b et r et e e ne et 20
224 VOICEOVEN TP .ttt e 22

2.3 Determinacdo dasvariaveis de iNVEStIgaCa0 .........cccuvreereeeesieeie e see e see e 23
231 Quaidade de Servigo (QOS) .....cccvieereriieiieieseeseeseeree s e ste e e e s ae e nns 23

Anderson Cossa X1



G R S < 1= 3 0 VOO UP RPN 27
CAPITULO Il - MARCO CONTEXTUAL DA INVESTIGAQAO .......................................... 29
N R N @ (0= 41 = or= o TS S USSP PUPPRURPRON 29
30 0 Y 1S o OSSPSR 29

0 I © o] = o £ Y/ 0L PRSP 29
TNt G TV 0] == TSR 29
3.1.4  OrganogramadaUniversidade A POIItECNICA..........cccccveeererie e 30
CAPITULO IV - METODOLOGIA DE RESOLUQAO DO PROBLEMA E APRESENTA(;AO
DE RESULTADOS ...ttt st sttt sttt e st e st be st seeneenesseneenentenen 33
O R g1 (=Y = TP 33
4.2  Especificagdo das aplicacOes a considerar no dimensionamento...........ccccveceereecvereennn 34
4.2.1  Divisdo das aplicacdes em multiplas classes de SerViGo......covvveeveeceseesecieennn 34

O B O @ | PSR S 36

4.4  Determinacdo datecnolOgiade 8CESSD .....ccviierieeeereereeee e e 38

45  Orcamento Proposto dO PrOJECLO ......cceerveeeerieerieeeesieeseese e e ee et e e e see e 39
T R = (0700 = 1 (=0 o S 39
452  Servico de dadOoS IMPLS.........coiie et 39
NG B BT F=" | = F= W [ = o = 40
454  Propostacomercial dateledata..........cceoeieeieiieiiisicse e 41

4.6  SIMUIACE0 daVPN-MPLS........oo e e 41
4.6.1  ENAEreCamentO IPVA .........ooi e s 43
4.6.2  Escopo do projecto de instalacéo e configuracéo no ambienteredl................c....... 44
4.6.3 Simulagdo no GNS3, escopo de CONfIQUIBGAD: ........ccuerrerrerierierieniesiiesie s 44
464  Configurag80 daVPN-MPLS ... 45
4.6.5  VOZSODIEIP....ceeeeee e 61
4.7.6.1 Configuragdo dainfra-estrutura de tr&fego de VOZ...........ceveeeceeeeiene s 61
CAPITULO VI — CONCLUSOES E RECOMENDAGOES.........cocorireeineieieeeseesneeseeieseeeens 66
REFERENCIAS BIBLIOGRAFICAS........oeceeeeeeeeeeeeee et eee st een s s ees s eenes s 68
T I L0 L] o S 70
N AN 1 ST 71

Anderson Cossa X1l



CAPITULO 1-INTRODUCAO

Nos dias de hoje a comunicagdo € um elemento chave no processo de troca de informacdo bem
como na partilha de recursos de rede e por meio desta rede e com o suporte de tecnologias

apropriadas, garante-se a escalabilidade, fidelidade, seguranca e a QoS (Quality of Service).

Das tecnologias existentes que garantem a comunicacdo entres dois ou mais lugares, a MPLS
vem se mostrando como uma aternativa de suporte a VPN (Virtual Private Network), pois
constitui uma das formas de reduzir o tempo e garantir a fidelidade de informacéo, para aém de
ser uma tecnologia de encaminhamento por pacotes baseada em rétulos, desenvolvida com o
objectivo de acelerar o transporte de pacotes em routers.

Para 0 desenvolvimento do tema proposto sera elaborada uma andlise sobre 0s aspectos
relacionados com a actual infra-estrutura de rede da Universidade A Politécnica de Maputo e de
Quelimane. Deste modo sera feita a virtualizacdo da infra-estrutura de rede actual, onde sera

também abordado o conjunto de equipamentos activos e passivos de rede.

A grande motivacdo para o desenvolvimento e implementacdo das tecnologias VPN baseada nas
tecnologias MPLS provém do facto de estas tecnologias fornecerem Qualidade de servigos,
maior escalabilidade em termos de gestdo e operagbes sendo deste modo uma rede
completamente conectada e possibilita que o cliente possa criar uma rede privada sem nenhuma

criptografia.

Espera-se que ao adoptar esta tecnologia, a Universidade A Politécnica possa reduzir os custos
com a utilizacdo de VPN baseada no protocolo IP com ganhos na garantia de escalabilidade,
flexibilidade, seguranca de informacé&o e qualidade de Servigos.
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1.1 Objectivos

1.1.1 Objectivo Geral
Dimensionar uma rede VPN baseada na tecnologia MPLS por forma a prover a
comunicacdo entre a sede da Universidade A Politécnica em Maputo a sua delegacdo em

Quelimane.

1.1.2 Objectivos Especificos
Determinar os fundamentos tedricos da tecnologia MPLS como solugdo para VPN;
Descrever a situagdo actua da rede da Universidade A Politécnica em Maputo e da
delegacéo na cidade de Quelimane;
Estimar o orgamento para aimplementacéo darede VPN-MPLS,

Simular o enlace proposto paratestar a conectividade entre a sede e a delegagéo.
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1.2 Problema

A evolucdo das redes e tecnologias de comunicagdo vem crescendo gradualmente nos dltimos
tempos, faz com que, as corporacdes, pequenas, médias e grandes empresas necessitem cada vez
mais de solucdes de comunicagdes modernas nas suas redes que garantam comunicagoes ageis,
seguras e com boa disponibilidade de servico. Actualmente existe uma grande diversidade de
solucdes de redes para garantir o trafego de informacéo; Estas solugdes sdo dirigidas a resolucéo
de problemas, avaliacdo de parametros e servicos concretos de redes de comunicagOes. As
VPN’s baseadas na tecnologia MPLS representam uma dessas solucdes de comunicacdo que
proporcionam uma melhoria considerdvel nas aplicagdes e servicos utilizados nas redes de

comuni cago.

A Universidade A Politécnica possui uma rede de computadores em operacdo neste momento
com o objectivo de partilhar os recursos e servigos de rede existentes como: ficheiros,
impressoras, partilha de dados e correio electrénico, e outros recursos da rede, neste contexto

observa-se que a gestdo de recursos de rede é descentralizada ou sgja resume-se nafalta de:

Uma rede de dados interligada a nivel nacionais para permitir a comunicagéo entre a sede da
Universidade A Politécnica de Maputo e a sua delegacdo na cidade de Quelimane, com
capacidade de integrar os recursos de rede bem como integrar as informagdes existentes ao nivel

da sede e da del egacéo.
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1.3 Perguntasde pesquisa e hipoteses a considerar

1.3.1 Formulacao das perguntasa investigar
Quais sdo os fundamentos tedricos da rede VPN baseada natecnologia MPLS?
Quais as necessidades de dimensionar uma rede VPN baseada na tecnologia MPLS
para proverem a comunicacdo entre a sede da Universidade A Politécnica em Maputo
e asua delegacédo na Quelimane?
Que beneficios verificar-se-do0 com o dimensionamento de uma rede VPN baseada na
tecnologia MPLS para prover a comunicacdo entre a sede da Universidade A

Politécnicaem Maputo e a sua delegagdo em Quelimane?

1.3.2 Hipo6tesesHOeH1

HO: Se se dimensionar uma rede VPN baseada na tecnologia MPLS, aproveitando as
vantagens de engenharia de trafego, ou segja, encaminhamento eficiente do tréfego e
utilizagdo eficiente da banda ndo havera ateragdo da infra-estrutura interna da
Universidade.

H1: Se se dimensionar uma rede VPN baseada na tecnologia MPLS, aproveitando as
vantagens de engenharia de trafego, ou segja, encaminhamento eficiente do tréfego e
utilizacéo eficiente da banda, podera permitir a partilha de informagdo entre a sede e a
delegacdo com ganhos na garantia de escal abilidade, flexibilidade e seguranca.
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1.4 Justificacao do tema

A crescente evolucdo da tecnologia e 0 uso das tecnologias de comunicagdo, levam com que
sgjam estudadas melhores formas de tratamento do tréfego e escoamento de informacéo. Deste
modo, esta evolucdo representa um diferencial no mercado sobre a realidade e representam uma

nova promessa para o futuro.

Foi com base nas vantagens e tendéncias para o futuro das tecnologias que surgiu a motivacéo
para realizagdo deste projecto, utilizando como referéncia um estudo de caso a Universidade A
Politécnica com vista a melhorar a qualidade de servigos e disponibilidade melhorada dos
servicos aos utilizadores bem como facilitar 0o acesso e reduzir os custos da propria infra-

estrutura da instituicdo.

1.5 DelimitagOes do trabalho

Referenciado anteriormente, as corporagdes, empresas de médio e grande porte necessitam cada
vez mais de solucdes de comunicacdo de dados modernas para suas redes que garantam
comunicacOes ageis, seguras e com boa disponibilidade de servico. Desta feita com o presente
trabalho, pretende-se prover a comunicagdo entre a sede da Universidade A Politécnica em
Maputo e a sua delegacdo na cidade de Quelimane de modo a que se garanta que haga
confiabilidade, seguranca, valor de rede aos seus utilizadores e escalabilidade, aumentando deste
modo a disponibilidade, pois em vez de adicionar largura de banda para a gestdo do aumento de
tréfego, esta utilizara a largura de banda existente de forma mais eficiente, permitindo desta
maneira com que 0s pacotes sggam encaminhados por rotas explicitas e com uma largura de

banda especifica garantida.
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Capitulo Il — Marco Tedrico-Conceitual da I nvestigacéo

Este trabaho tem como objectivo garantir a comunicacdo entre a sede da Universidade A

Politécnica de Maputo e sua del egacéo na cidade de Quelimane.

Neste capitulo sdo abordados os fundamentos tedricos gerais, principios e teorias sobre a
tecnologia em causa para que o leitor tenha uma melhor compreensdo dos procedimentos
seguidos na elaboragéo deste trabal ho.

2.1 Antecedentes que nortearam o surgimento datecnologia MPL S

No surgimento das redes de dados, o transporte da informagdo no formato de pacotes utilizava a
rede telefonica como meio de transmissdo. Porém, limitagcOes causadas pelas inadequacdes da
rede dimensionada para o transporte de voz e ndo de dados, como baixas taxas de transmissao,
motivaram o surgimento de técnicas que aumentassem essa capacidade. Nesse cenario surgiu nas
redes de telecomunicacdes uma variedade de tecnologias de comutacdo de dados baseadas em
quadros? (frames), células® (cells) e pacotes® (packets). (NAKAMURA 2009)

De o acordo com Nakamura (2009), em termos cronolégicos, as tecnologias mais importantes
foram a Frame Relay, a ATM e a tecnologia MPLS, gque tinham como objectivo principa o

transporte de todos tipos de aplicagdes numa unica plataforma e seguindo padrdes internacionais.

2.1.1 Framerelay

De acordo com Mendes (2011), o Frame Relay € um servi¢o de comunicagdo de dados baseado
na tecnologia de comutacdo de pacotes orientados a conexdo, provido por redes de suporte as
interfaces de acesso as terminais de usuarios. Essa tecnologia assegura servigos com velocidades
de acesso de 64kbps a 2Mbps interligando redes dispersas geograficamente gque precisam

transferir diferentes tipos de dados.

Derivado datecnologia X.25, o Frame Relay é uma tecnologia definida nas camadas 1 (fisica) e
2 (enlace) do modelo OSI (Open System Interconection), da qual possui a caracteristica de menor
ocorréncia de falhas e maior custo-beneficio. (FILIPPETTI 2002)

2 Quadros informagao gue € traduzida e transmitida entre dois ou mais pontos da rede.
3 Células pacotes rel ativamente peguenos transferidos na rede.
4 Pacotes dados transmitidos pela rede.
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Com o avanco da tecnologia, surgiu a necessidade de se atingir velocidades mais atas do que se
podia atingir com o Frame Relay. Como forma de aumentar as capacidades de transmissao, foi
desenvolvida a tecnologia ATM (Asynchronous Transfer Mode), com capacidades para a
transmissdo de voz, video e dados, por meio de redes publicas e privadas, a velocidades

consideravelmente altas.

2.1.2 Asynchronoustransfer mode

Segundo Lewis (1999), a tecnologia ATM foi desenvolvida com o objectivo de se estabelecer
um protocolo para transmissdes de voz, video e dados a altas velocidades, em redes publicas e

privadas, permitindo ainteroperabilidade entre equipamentos de diversos fornecedores.

Para Nakamura (2009), quando a tecnologia ATM foi lancada ao mercado, esperava-se que ela
dominasse o cen&io mundial devido as suas atas taxas de transmissdo, consideravelmente
maiores que as atingidas pela Frame Relay e pela agregacéo de multiplos tipos de servigos como
voz, video e dados em uma pequena célula de tamanho fixo. Mas, devido ao facto de essa
tecnologia ndo se integrar muito bem com o protocol o de rede mais difundido no mundo (o IP), e
ainda possuir grandes problemas de escalabilidade na utilizagcdo IP (Internet Protocol) sobre
ATM, uma tecnologia hibrida comegou a surgir como forma de resolver esse problema. Tal
tecnologia permitia agregar as caracteristicas boas do ATM ao IP e criar atecnologia IP + ATM.
As vantagens dessa agregacao sdo a gestdo de uma rede Unica, ao invés darede ATM e darede
IP, a resolucéo do problema de escalabilidade com a criacdo de mecanismos de estabel ecimento
automético de conexdes e agregacdo de QoS ao IP tradiciona. Essa tecnologia hibrida é
denominada MPLS.

2.2 Basestedricasdeinvestigacdo

Para melhor percepcdo do objecto de investigacdo, sdo apresentados alguns conceitos a destacar:

221 Redevirtual privada

Antigamente, as instituigdes que quisessem utilizar uma rede de computadores para troca de
informacBes entre filiais e matriz, distantes entre si, deveriam montar sua propria infra-estrutura
particular demandando uma grande quantidade de recursos tanto financeiros quanto humanos

para a implantacdo e manutencéo desta rede. A Internet era inviavel de ser utilizada por ser de
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dominio publico e portanto podendo ser monitorada por entidades ndo desejaveis. Neste contexto
surge a proposta das VPNSs, visando reduzir sensivelmente os custos por utilizar toda a infra-
estrutura da internet, uma rede de alcance global, eliminando a necessidade de linhas dedicadas

de longa disténcia e mantendo a seguranca necessaria pelainstituicdo. (Marleta 2007)

As VPNs constituem um elemento muito importante na infra-estrutura de comunicagdes de uma
organizacdo. De facto, ndo sO permitem aos utilizadores remotos 0 acesso a rede interna, como
s80 um meio de estender a rede a locais geograficamente afastados como, filiais ou qualquer

outrainstalacéo de dimensdo variavel. (Boavida et al. 2009)

De acordo com Celestino (2005 p:40) VPNs “sdo tuneis de criptografia entre pontos autorizados,
criados através da internet ou outras redes publicas e/ou privadas para transferéncia de

informacdes, de modo seguro, entre redes corporativas ou usuarios remotos.”
Para Silva (2002),

“Virtual Private Network (VPN), ou Rede Privada Virtual, € uma rede
privativa (com acesso restrito) construida sobre a infra-estrutura de uma
rede publica, geramente a Internet. Utiliza as mais avangadas tecnol ogias
de criptografia, assegurando privacidade e integridade das comunicagoes,
substituindo com vantagem os links dedicados e de longa distancia. Além
da reducéo dos custos com links, permite que as empresas criem uma rede
totalmente integrada, conectando escritdrios, filiais e fabricas, com trafego

de voz, dados e video.”

Desta feita, concordando com as definicdes a cima citadas, pode-se considerar VPN uma rede
gue possibilita um acesso privado ou particular de comunicagdo, que faz o uso da infra-estrutura
de telecomunicagao publicas j& existentes como Internet, reservando a privacidade através do uso

de protocol os de tunelamento e procedimentos de seguranca.
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2.2.1.1Tiposde VPN

Existem varios tipos de implementacdo de VPN’s, onde cada implementacdo contém
especificacbes proprias bem como caracteristicas que requerem certa atencdo na hora de
implementar.

A seguir sdo apresentados os trés tipos principais de VPN’s:

a) VPN Intranet

E utilizada para facilitar a comunicag8o entre departamentos de uma empresa, conforme ilustra a
figura 1 a seguir. Um dos requisitos basicos a considerar € a necessidade de uma criptografia
rapida para ndo sobrecarregar a rede (que deve ser répida). Outro requisito essencia é a
confiabilidade a fim de garantir a prioridade de aplicacfes criticas, como por exemplo, sistemas

financeiros e banco e dados. (Miranda 2002)

Rede Corporative o ’——\ Fede Corporativa
Fili= Motria

Figural- VPN intranet. Fonte: (Oliveiraet al. 2012)

b) VPN Extranet

E implementada para conectar uma empresa aos seus socios, fornecedores, clientes, e outros
conforme ilustrado na figura 2. Para isso é necess&io uma solugdo aberta, para garantir a
interoperabilidade com as varias solugdes que as empresas envolvidas possam ter em suas redes
privadas. Outro ponto muito importante a se considerar é o controlo de trafego, 0 que minimiza
os efeitos dos gargal os® existentes em possiveis nos entre as redes, e ainda garante uma resposta

rapida e suave para aplicagdes criticas. (Miranda 2002)

5 Gargalos limitagdo de banda em uma rede.
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Figura2 — VPN Extranet. Fonte: (Oliveiraet a. 2012)

C) VPN Acesso Remoto

De acordo com Miranda (2002), uma VPN de acesso remoto conecta uma empresa aos Seus
empregados que estejam distantes fisicamente da rede conforme mostra a figura 3. Neste caso
torna-se necessario um software cliente de acesso remoto. Quanto aos requisitos basicos, 0 mais
importante é a garantia de QoS (Quality of Service), isto porque geralmente quando se conecta
remotamente de um computador portétil, vocé esta limitado a velocidade do modem. Outro item
nd menos importante € uma autenticacdo rdpida e eficiente que garanta a identidade do
utilizador remoto e por ultimo, um factor importante € a necessidade de uma administracéo
canalizada desta rede, ja que ab mesmo tempo, pode-se ter muitos usuarios remotos logados, o
que torna necessario que todas as informagdes sobre 0s usuérios, para efeitos de autenticados por

exemplo, estejam centralizadas num unico lugar.

Figura3 — VPN Acesso Remoto. Fonte: (Oliveiraet al. 2012)
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Todos os tipos de VPNSs citados anteriormente baseiam-se na tecnologia de tunelamento, que
pode ser definida como o processo de encapsular um protocolo dentro de outro; porém, antes de
capsular, este devera ser criptografado, de forma que, caso sgjainterceptado durante o transporte,
ndo possa ser lido. O pacote que é criptografado e encapsulado é enviado pela Internet até ao
destino, onde € descapsul ado e desencriptografado, para entrega ao destinatario. Portanto, o tunel
€ a denominacdo do caminho l6gico que é percorrido pelos pacotes ao longo da rede. Apos
alcancar 0 destino, o pacote é descapsulado e encaminhado a0 seu destino final, conforme
ilustrado nafigura. (Oliveiraet al. 2012)
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Figura 4 — Tunelamento. Fonte: (Oliveiraet al. 2012)

2.21.2 Modelos VPN
A seguir sdo apresentados os dois model os principais de VPN:

a) Modelo Overlay

De acordo com Oliveira et al. (2012), no modelo overlay para VPN'’s, toda aldgica funcional das
VPNSs ocorre nos equipamentos dos utilizadores, limitando a operadora de telecomunicagdes a
fornecer circuitos fisicos como, por exemplo, E1,E2 e STM ou circuitos virtuais de redes como
Frame Relay ou ATM, neste model o, nenhum processo de roteamento ocorre entre o roteador do
cliente e o provedor de servicos; dessa forma o provedor de servigos nunca visualiza as rotas do

cliente.
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Figura5 — Modelo Overlay. Fonte: (Oliveiraet al. 2012)

b) M odelo Ponto-a-Ponto
De acordo com Oliveira et al. (2012), no modelo ponto-a-ponto, “as operadoras de
telecomunicagbes participam directamente dos mecanismos funcionais das VPN'’s,

proporcionando o roteamento entre os roteadores dos clientes e da operadora de comunicagdes”.
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Figura 6 — Modelo Ponto-a-Ponto. Fonte: (Oliveiraet al. 2012)
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222 MPLS

MPLS € uma tecnol ogia de comutagéo de pacotes que faz 0 encaminhamento eficiente de fluxos
de trafego na rede. Constitui uma solugdo para diminuir o processamento nos equipamentos de
rede e interligar com maior eficiénciaredes de tecnologias distintas. (ROSEN et al. 2001)

Essa tecnologia, foi apresentada inicialmente como uma solugdo que permitia melhorar o
desempenho das redes IP na funcdo de encaminhamento de pacotes 1P, combinando o processo
de roteamento de nivel 3 com a comutacéo de nivel 2 para realizar o encaminhamento de data

grameas através de peguenos rétul os de tamanho fixo. (ROSEN et al. 2001)

a) Cabecalho da TecnologiaMPL S
De acordo com OLIVEIRA et al. 2012, “o item mais importante para 0 MPLS é o rotulo”. Os
rétul os sdo pequenos identificadores de tamanho fixo, colocados nos pacotes durante seu trafego

pelarede, sendo facilmente processaveis.

De acordo com Oliveiraet al. (2012), o cabegalho MPLS é composto pelo seguinte:
Label (rotulo): este campo € considerado como sendo a peca chave da componente
de encaminhamento, pois, serve de indice para o proximo endereco de roteamento.
Seu tamanho é de 20 bits;
EXP (Experimental Bits): este campo é composto por 3 bits e é utilizado para alterar
os agoritmos de enfileiramento e descarte. Dessa forma € possivel dar prioridade a
determinados pacotes. Este campo € actuamente usado para prover classes de
servigos (CoS);
BoS (Bottom of Stack): este campo é formado por apenas 1 bit, e permite a criacéo
de uma pilha hierarquica de rétulos. Ele indica se o cabecalho ao qual o pacote
pertence é o ultimo da pilha MPLS. Todos os cabecalhos MPLS devem ter esse bit
em O, e através desse campo um router de saida tem condi¢cdes de decidir se o
proximo encaminhamento sera baseado em MPLS ou IP,
TTL (Time To Live): este campo é formado por 8 bits e funciona de maneira
semelhante a0 TTL do protocolo IP. Ele especifica um limite de quantos saltos o
pacote pode atravessar. Quando um data grama entra em um router de bordaMPLS, o
valor inicial do TTL no cabegcalho MPLS deve ser igual ao valor do TTL do
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cabecalho IP e decrementado de 1 em cada router. Na saida do caminho, o router
deve copiar o valor do TTL do cabecalho MPLS parao TTL do cabecaho IP.

' ] Bofom-of -Stack
i | : Iz atne
(20 bt} 1 bt
]
Label EXP | S TTL
Expssrirnsnial Tirme-1o-L ive
Fieid | = - Fambd

(3 bt (8-t

Figura7 — Cabecalho MPLS. Fonte: (CABRERA 2015)

b) Componentesda Arquitectura da Tecnologia MPL S
A seguir sdo descritos os principals termos e componentes de uma arquitectura MPLS, de acordo
com (OLIVEIRA et al. 2012):

LDP (Label Distribution Protocol): o protocolo LDP é o responsavel pela
distribuicdo de rétulos para os prefixos IP em uma rede MPLS. Todos os prefixos
anunciados pelo mesmo equipamento vizinho recebem o mesmo rétulo. Com isso, 0s
elementos intermediarios em umarede MPLS (chamados P) ndo precisam conhecer a
tabela de roteamento completa da rede.

LIB (Label Information Base): é uma tabela que contém os diversos vinculos de
rétulos que um LSR recebe sobre o protocolo LDP, ou sgja, uma tabela que apresenta
informagBes correlacionando os rétul os as interfaces do router. E através desta tabela
gue o LSR determina para qual interface devera encaminhar o pacote recebido.

FIB (Forwarding Information Base): € uma tabela que controla a deciséo de
encaminhamento de um router. Para todo possivel endereco IP de destino, uma
pesquisa de prefixo longo é executada pela FIB. Se um endereco é localizado na
tabela, o router sabera para qual interface de saida devera enviar o pacote. Se nenhum

endereco € localizado, o pacote é descartado.
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LFIB (Label Forwarding Information Base): € uma tabela que indica onde e como
encaminhar os pacotes. E criada por equipamentos pertencentes a um dominio MPLS.
A LFIB contém uma lista de entradas que consistem numa subentrada de ingresso e
uma ou mais subentradas de ingresso, rétulo de saida, interface de saida,
componentes de saida de nivel de enlace. E baseada nas informagdes obtidas pelo
L SR através da interaccéo com os protocol os de roteamento.

FEC (Forwarding Equivalence Class): uma FEC consiste em um grupo de pacotes
gue podem ser tratados de forma equivalente para propdsitos de encaminhamento.
Pacotes de um mesmo fluxo de dados geralmente pertencem a mesma FEC. A FEC é
representada por um rétulo e cada LSP é associado a uma FEC. Quando um LER
recebe um pacote, verifica a qua FEC pertence e o encaminha através do LSP
correspondente. Portanto, existe uma associacdo “pacote-rétulo-FEC-LSP” conforme
ilustra a figura 8, e esta associacdo “pacote-FEC” ocorre apenas quando 0 pacote
entra narede MPLS, proporcionando grande flexibilidade e escal abilidade a este tipo
de rede.
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Figura 8 - Associacéo Pacote-Rotulo-FEC-LSP. Fonte: (OLIVEIRA et a. 2012)

LSR (Label Switch Router): é um equipamento capaz de reaizar encaminhamento
de datagramas de rede através de rotulos MPLS. Ele participa activamente no
estabel ecimento de L SP, usando protocolos de sinaliza¢&o de rotulo, tais como: LDP,
RSVP-TE (Resource Reservation Protocol — Traffic Engineering) e BGP (Border

Gateway Protocol), e no encaminhamento de trafego baseado nos caminhos
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estabelecidos. Ao receber um pacote, cada LSR troca o rétulo existente por outro,
passando o pacote para o préximo router e assim por diante.

LSR de Borda de Entrada: € um LSR (router ou switch com funcbes de
roteamento) de entrada de uma rede MPLS. Ele realiza o processamento e a
classificagdo inicia do pacote e aplica o primeiro rétulo na entrada (ingress) do
pacote no dominio MPLS. Os ingress LSRs analisam as informagdes do cabecalho de
rede e associam cada datagrama a uma FEC. Toda FEC tem um rotulo associado que
serd utilizado no encaminhamento para o proximo no.

LSR de Transito: sdo LSR’s intermediarios que tém a funcdo de apenas fazer a
comutacdo, ou sgja, a troca de rétulos, e encaminhar o datagrama para o proximo no.
Eles oferecem comutacdo em alta velocidade, sendo este 0 processo que mais
contribui para o ganho de desempenho na utilizacdo do protocolo MPLS, ja que néo
precisam mais analisar cabegalhos da camada de rede (IP).

L SR de Borda de Saida: é um LSR responsavel pela retirada do rétulo do pacote e
encaminhamento ao seu destino final.

LSP (Label Switched Path): um LSP é uma sequéncia ordenada de LSR’s, sendo o
primeiro um LSR de ingresso e o ultimo um LSR de saida, ou sgja, € o caminho entre
0 nO de ingresso, possiveis nés intermediarios, e o N6 de egresso de uma rede MPLS.
(OLIVEIRA et d. 2012)

/"ﬂnminiu MPLS
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Figura 9 - Componentes da arquitectura MPLS. Fonte: (OLIVEIRA et al. 2012)

Anderson Cossa 16



Os LSR’s de Entrada (Ingresso) e os LSR’s de Saida (Egresso) sdo também conhecidos como
Edge LSR, LER (Label Edge Router) ou PE (Provider Edge). O LSR de Transito é também
conhecido com P (Provider). Apesar de ndo fazerem parte do dominio MPLS, os routers que
fazem parte do ambiente dos clientes possuem uma nomenclatura no cen&rio MPLS, sendo

conhecidos como CE’s (Customer Edges).

C) Funcionamento da Rede da Tecnologia MPL S

O modo de operacéo do MPLS diverge do modo de operacdo do IP, pois 0s pacotes sdo
analisados na camada trés somente quando entram ou quando saem do dominio MPLS. Este
trabalho é feito pelo LER que aém de anaisar o cabegaho IP faz a amarragdo do rétulo com a
FEC de destino, e a partir dai o pacote é conduzido através da rede pelos LSR que manipulam
apenas rotulos. (SANTOS 2003)

Segundo Oliveiraet al. (2012), o funcionamento da rede MPL S consiste nas segui ntes etapas.

12 Etapa: Construcdo das tabel as de roteamento

Através de protocolos de roteamento, tais como OSPF (Open Shortest Path First) e
IS-1S (Intermediate System to Intermediate System), sdo construidas as tabelas de
roteamento, que irdo determinar os melhores caminhos para atingir as redes de
destino por toda a rede do provedor. Nesta etapa também h4 a actuagdo do protocolo
LDP, que ir&fazer o mapeamento entre rotulos e IP’s de destino.

28 Etapa: Ingresso dos pacotes narede

O router de borda de ingresso recebe os pacotes que irdo entrar na rede, executando
servicos de nivel 3 e de valor acrescentado, tais como QoS, e em seguida acrescenta o
rétul o aos pacotes.

32 Etapa: Encaminhamento dos pacotes narede

O LSR encaminha os pacotes usando o mecanismo de troca de rétulos (Label
Swapping). Ao receber o pacote com rétulo, o LSR |€ o rétulo, o substitui de acordo
com atabela LFIB e o encaminha, sendo essa ac¢do repetida por todos os routers no
nucleo do backbone.

42 Etapa: Saida do pacote narede

O router de borda de saida remove o rotulo e entrega pacotes IP’s.
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Figura 10 - Etapas de operacéo do MPLS. Fonte: (OLIVEIRA et a. 2012)

d) Roteamento na Internet
Segundo Kurose et al., os protocolos de roteamento da internet, tem a funcdo de “determinar o

caminho tomado por um datagrama entre a srceme o destino.”

Um protocolo de roteamento intraeAS € usado para determinar como € rodado o roteamento
dentro de um sistema auténomo (AS). Esses protocol os sdo também conhecidos como protocol os
de roteadores internos (IGP — Interior Gateway Protocols). Historicamente, dois protocolos de
roteamento tém sido usados para roteamento dentro de um sistema autonomo na Internet: o
protocolo de informagdes de roteamento, RIP (Routing Information Protocol) e o OSPF (Open
Shortest Path First).

I) Roteamentointra-ASnalnternet: RIP
Segundo Kurose et a. (P: 306), o RIP foi um dos primeiros protocolos de roteamento intra-AS
da Internet, e seu uso € ainda muito disseminado. Sua srcem e seu nome vém da arquitectura
XNS (Xerox Network Systems).

I1) Roteamentointra-Asnalnternet: OSPF
Como o RIP, o roteamento OSPF € bastante usado para roteamento intra-AS na Internet. O
OSPF e 0 seu primo, IS-1S, muito parecido com ele, sdo em geral disponibilizados em ISP’s de
niveis mais atos, ao passo que o RIP esta disponivel em ISP’s de niveis mais baixos e redes
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corporativas. O “Open” do OSPF significa que as especificacbes do protocolo de roteamento
estdo abertas ao publico (ao contrério do protocolo EIGRP da Cisco, por exemplo). A versdo
mais recente do OSPF, versdo 2, esta definida no RFC 2328, um documento publico. (Kurose et
al. P: 309)

O OSPF foi concebido como sucessor do RIP e como tal tem uma série de caracteristicas
avancadas. Em seu amago, contudo, é um protocolo de estado de enlace que usa inundacéo de
informacdo de estado de enlace e um algoritmo de caminho de menor custo de Dijkstra. Com 0
OSPF, um roteador constroi um mapa topol 6gico completo (isto € um grafo) de todo o sistema
auténomo. O roteador entéo roda localmente o algoritmo do caminho mais curto de Dijkstra para
determinar uma arvore de caminho mais curto para todas as sub-redes, sendo ele proprio o no
raiz. Os custos de enlaces individuais sdo configurados pelo administrador da rede [...]. O
administrador pode optar por estabelecer todos os custos de enlace em 1, conseguindo assim o
roteamento com 0 minimo de saltos, ou por designar para 0os enlaces pesos inversamente
proporcionais a capacidade do enlace, de modo a desencorgjar o trafego a usar enlaces de largura
de banda baixa. O OSPF ndo imp&e uma politica para 0 modo como sdo determinados 0s pesos
dos enlaces (essa tarefa € do administrador da rede); em vez disso, oferece 0s mecanismos
(protocolo) para determinar o caminho de roteamento de menor custo para um dado conjunto de

pesos de enlaces. (Kurose et al. P: 309)

[11) BGP - O Protocolo deroteamento de Gateway exterior

Em um Unico SA, o protocolo de roteamento recomendado na Internet € o OSPF (embora este
nd segja 0 Unico em uso). Entre SA’s é usado outro protocolo, o BGP (Border Gateway
Protocol). E necessario um protocolo diferente entre SAs, porque os objectivos de um protocolo
de gateway interior e os de um protocolo de Gateway exterior ndo séo 0s mesmos. Tudo o que
um protocolo de gateway interior precisa fazer € movimentar pacotes da forma mais eficiente
possivel, da origem até o destino. Ele ndo precisa se preocupar com politica. (Kurose et al. p:
353)

Os pares de roteadores BGP se comunicam entre si, estabelecendo conexdes TCP. Esse tipo de
operacdo possibilita uma comunicacdo confiavel e oculta todos os detalhes da rede que esta

sendo utilizada.
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De acordo com Tanenbaum (P:353), o0 BGP é fundamentalmente um protocolo de vector de
distancia, mas € bem diferente da maioria dos outros, como o RIP. Em vez de apenas manter o
custo para cada destino, cada roteador BGP tem controlo de qual caminho esta a ser usado. Da
mesma forma, em vez de fornecer periodicamente a cada vizinho seu custo estimado para cada

destino possivel, o roteador BGP informa a seus vizinhos o caminho exacto que esta usando.

223 VPN-MPLS

[...]. Uma VPN MPLS consiste de duas redes: a rede provedor e a rede do cliente. A rede do
provedor é constituida de roteadores de borda (PE) que provéem servicos de VPN e
conectividade para as redes dos clientes. As redes dos clientes s80 normamente constituidas,
fisicamente, por diferentes pontos de acessos. Os roteadores dos clientes que se conectam aos
provedores dos servigos das VPN’s sdo chamados de Router Customer Edge (CE) [...].
Basicamente, uma VPN MPLS usa uma combinagdo dos beneficios das tecnologias nédo
orientada a conex&o (CE-PE) com a tecnologia orientada a conexdo (PE-PE). Os protocolos de
roteamento entre a CE e PE podem ser: EIGRP, RIPv2, Rota estatica, BGP ou OSPF e entre os
PE’s é utilizado Multiprotocolo BGP (MP-BGP) (Boava 2004 p:31).
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Figura1ll - Visdo Geral deuma VPN MPLS. Fonte: (Boava 2004)

Da perspectiva do router do cliente (CE), apenas actualizacbes de rotas e dados sdo
encaminhados para o router de entrada do provedor (PE). Nesse router do cliente ndo é

necessaria qualquer alteracdo das configuraces da VPN, apenas é necessario habilitar um
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protocolo de roteamento ou efectuar um roteamento estatico para que este troque informagoes

com o PE. (OLIVEIRA et al. 2012)

Segundo Oliveiraet al. (2012),

“O router PE executa multiplas fungdes, pois ele deve ser capaz de isolar
o tréfego se mais de um cliente estiver conectado a ele e, para cada cliente,
€ designada uma tabela de roteamento independente. O roteamento através
do backbone é desempenhado usando um processo de roteamento na
tabela de roteamento global.

Esses routers de backbone, conhecidos como P (Providers), fazem
comutacdo de rotulos entre os PE’s e ndo requerem quaisquer

configuracdes de VPN”.
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Segundo Oliveiraet al. (2012),
“O isolamento do tréfego entre os clientes, que é realizado nos routers PE,
faz uso de um conceito conhecido como tabela de roteamento virtual,
também chamado de Virtual Routing and Forwarding table ou VRF. Um
router PE tem uma instancia de VRF para cada cliente conectado a ele.
Funciona como se existissem routers dedicados para cada cliente que se
conecta ao provedor de servigos, porém ha compartilhamento de CPU,
largura de banda e recursos de memdria com outros routers virtuais

pertencentes ao mesmo PE”.

A funcéo de uma VRF é similar a de uma tabela de roteamento global, portanto, todos os pontos

conectados aum router PE devem fazer parte de umaVRF.

2.24 Voiceover |P

Segundo Silva (2010),
“VolIP (Voice over IP) significa o transporte da voz sob uma infra
estrutura IP. Esta infra-estrutura pode ser LAN ou WAN. Geralmente,
guando se menciona VolP, fala-se da integracdo do PABX com um
gateway (router ou switch), que faz a conversdo da voz tradicional para
Voz sobre IP. Este conceito € um pouco diferente da Telefonia IP, em que
nd ha mais a figura do PABX e os proprios telefones ja fazem a

converséo para VolP”.

O VolP habilita o Gateway (router ou switch) para o transporte de trafego de voz (por exemplo,
chamadas telefdénicas e faxes) sobre uma rede IP. O suporte de voz é implantado usando-se a
tecnologia de pacotes de voz. No VolIP, o processador de sinais digitais segmenta o sinal de voz
em quadros e 0s armazena em pacotes de voz. Esses pacotes de voz sdo transportados através da
rede IP, de acordo com protocolos especificos, como o H.323 do ITU-T, também usado para a
transmissdo de video através darede IP. (SILVA 2010)

Como se trata de uma aplicacdo sensivel a atrasos, € necessario 0 uso de equipamentos que

suportam parametros de QoS.
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A diferenca entre as redes VoIP e as redes telefonicas tradicionais esta na arquitectura de
comutagcdo, pois, enquanto as redes telefonicas tradicionais baseiam-se na comutacdo por

circuitos, as redes Vol P baselam-se na comutag&o por pacotes.
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Figura 13 - Arquitectura de umarede VolP. Fonte: (SILVA 2010)

Voz sobre IP (Protocolo Internet) € a convergéncia da tradicional rede de voz e a rede de dados.
A implementacdo de VolP em uma VPN MPLS requer atencdo com aguns parametros.
disponibilidade de banda, perda de pacotes, atraso e jitter (variagdo do atraso). (Boava 2004
p:66)

2.3 Determinacdo dasvariaveis de investigacao

Neste contexto sera apresentada uma descricdo dos conceitos bésicos relacionados com as

variavels de investigacéo.

2.3.1 Qualidade de Servico (QoS)
O QoS € uma medida colectiva de nivel de servico apresentado ao usuario. Pode ser considerado
como sendo o nivel de confianca na rede por determinada aplicacdo para atingir os requisitos
necessarios para o seu funcionamento (COLLINS 2004).
Para Silva (2010), QoS refere-se ao desafio de proporcionar um fluxo de dados que sdo sensiveis
ao tempo numa rede que foi desenhada para fornecer dados numa forma de melhor esforco.
Portanto, os principais parametros para a definicéo de QoS sdo:

Vazéao: € a quantidade de dados, isentos de erros, transferidos com sucesso entre dois

pontos. Além dos limites fisicos (tecnologia utilizada), a vazdo é limitada pela
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guantidade de fluxos que compartilham a utilizacdo de determinados componentes da
rede. (BRAVO 2008)

Atraso: é o somatério de erros impostos pela rede e pel os equipamentos utilizados na
comunicacdo. O atraso em redes de pacotes tem duas origens principais: primeiro,
devido aos recursos compartilhados da rede; segundo, devido o processamento que
ocorre em /cada n6 de comutacdo (router) entre a origem e o destino.

Jitter: é definido como sendo uma variagdo no atraso dos pacotes recebidos. Os
pacotes sdo enviados num fluxo continuo e espacados de maneira uniforme. Devido
ao congestionamento da rede, filas improéprias, ou erros de configuracéo, este fluxo
constante pode tornar-se irregular, ou o intervalo entre cada pacote pode variar ao
invés de permanecer constante (SILVA 2010).

Perda de pacotes. Segundo SILVA 2010, um pacote é perdido quando, ao chegar a
um n6 de comutacdo (router), este equipamento esta com a fila de chegada cheia,
provavelmente devido a congestionamento. N&o tendo onde armazenar mais pacotes,
0 router comega a descartar os pacotes que chegarem.

Outro motivo que pode levar a perda do pacote é 0 seu tempo de vida. O tempo de
vida do pacote diminui a cada salto por um né. Um trgjecto demasiado longo podera

consumir todo tempo de vida do pacote e o pacote se destruira. (SILVA 2010)

a) Arquitecturasde QoS

A Internet fornece um servico apenas do tipo melhor esforco (best-effort), no qual todos os
pacotes que trafegam na rede sdo tratados de maneira uniforme para entrega-los ao destino.
Quando h& um congestionamento, os pacotes sdo descartados i ndiscriminadamente, ndo havendo
garantia de que 0 servico sera realizado com sucesso, nem que havera bom desempenho.
(ODOM & CARNAVAUGH 2004)

AplicacBes em tempo real, tais como tréfego de voz, video e multimidia, necessitam de garantia
de largura de banda e s&o aplicagBes sensiveis a atraso (delay), variagdo do atraso dos pacotes
(jitter) e perda de pacotes. (LINS et al 2011)

Devido a crescente demanda por largura de banda para a transmisséo de servico como VolP,
videos e dados em simulténeo, e com diferenciacéo por classes de servigo, surgiu no mercado

duas formas de prover QoS em redes IP:
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% IntServ;
% DiffServ.

» Servicos I ntegrados (Intserv)

O objectivo desta arquitectura é obter a largura de banda e a laténcia necessdrias para uma
determinada aplicacéo. (DAVIDSON et al. 2007)

E tipicamente utilizado para garantir que um fluxo em especial receba o nivel de QoS apropriado
ao longo darede inteira antes de enviar esse trafego. (OLIVEIRA et al. 2012)

Nesta arquitectura a qualidade de servigo é garantida através de mecanismos de reserva de
recursos na rede. 1sso é tipicamente obtido através do protocolo RSV P (Resource reSerVation
Protocol). (CHOWDHURY 2002)

A maior vantagem do Servico Integrado € que previamente é feita uma alocacéo de banda, uma
vez que cada router € consultado ao longo do caminho para fazer essa reserva, garantindo assim
a entrega dos pacotes. Por outro lado, a sua principal desvantagem é o facto de ndo ser uma
arquitectura escalével, pois a quantidade de informagdes de estado aumenta proporciona mente
com o numero de fluxos, exigindo uma sobrecarga de processamento nos routers. (OLIVEIRA et
al. 2012)

» Servicos Diferenciados (DiffServ)
A arquitectura de Servicgos Diferenciados (DiffServ) foi introduzida como uma alternativa para a
arquitectura IntServ, evitando problemas de escalabilidade e complexidade. A quaidade de
servico nesta arquitectura € garantida através de mecanismos de priorizacdo de pacotes na rede,
diferentemente da arquitectura IntServ, onde a qualidade de servico € garantida através de
reserva de recursos na rede (OLIVEIRA et al. 2012). Desta forma, dois novos tipos de classes
especiais surgiram com o model o diferenciado, de acordo com Oliveira et al. (2012):
Classe AF (Assured Forwarding): consiste num conjunto de Servicos,
especificados em termos de largura de banda relativa disponive e politicas de
descarte de pacotes. O servico AF é composto por vérias subclasses de servico
gue possuem diferentes niveis de precedéncia em relagdo ao descarte de pacotes.
E indicado para as aplicaghes que ndo s30 t30 sensiveis ao atraso e requerem

garantia de banda;
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Classe EF (Expedited Forwarding): oferece um servico de redes com baixa
perda, baixo atraso, baixo jitter e banda garantida. E indicado para aplicacdes de

tempo real.

Para identificar a classe de um pacote, as redes DiffServ utilizam o campo DS (Differentiated
Service) que inclui o DSCP (Diferentiated Service Code Point), conhecido anteriormente como
tipo de servico (ToS - Type of Service), situado dentro do cabecalho dos pacotes. Desta forma,
guando um novo trafego chega a uma rede DiffServ, este é primeiro classificado pelos routers de
borda (PE), em seguida passa por um filtro de admissdo, com o intuito de molda-lo de acordo

com a politica de control o associada com aquela classificagdo. (MATA 2002)

2.3.2 Escalabilidade
A escalabilidade refere-se a capacidade de crescimento que um projecto de rede pode suportar.
Constitui o0 objectivo primério de quase todos projectos de rede, para que sgja possivel adicionar

usuarios, aplicaces ou conexdes a um ritmo consideravel mente veloz.

A necessidade de aumentar a capacidade da rede aos mais diversos niveis tem aumentado
significativamente. Os parametros requeridos para suportar as quantidades de terminais, de
fluxos, de utilizadores, de sessdes e volume de tr&fego tém um impacto determinante nas
tecnologias utilizadas e na arquitectura adoptada nas redes, bem como na estrutura operacional
dos operadores de telecomunicaggo. (EUSEBIO 2010)

Segundo Boava (2011),
“As VPN MPLS sd0 consideradas os principais elementos da arquitectura
de convergéncias das redes de nova geragdo e estdo se tornando cada vez
mais acessiveis para todos os usuarios, principamente em fungdo da alta
escalabilidade oferecida e pela facil implementacdo, que sdo
caracteristicas proprias do modelo das VPN baseadas em MPLS.
Entretanto, esse modelo trabalha directamente sobre as VRF’s (Virtual
Routing and Forwarding) do PE, que cresce rapidamente & medida que se

aumenta a quantidade de sites das VPN’s conectadas aos PE’s”.
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2.3.3 Seguranca
E um conjunto de principios, técnicas, protocolos, regras e normas que visao garantir um melhor
nivel de confiabilidade. Tudo isso se tornou necessario com a grande troca de informagéo entre

0s sistemas informéticos e principa mente pel a vul nerabilidade of erecida por esses sistemas.

Um dos requisitos de seguranca mais importantes das VPN’s € que o trafego dos sites
pertencente a uma determinada VPN fique separado do tréfego das outras VPNS, ou sga, a
solucdo de rede ndo deve permitir que o trafego de um usuario de uma determinada VPN sga
visto, nem que invada o tréfego da outraVPN. (BOAVA 2011)

Outro requisito importante para um provedor que pretende oferecer o servico VPN é permitir que
o plano de enderecamento de um usué&rio de uma VPN possa ser utilizado por outra VPN, sem
afectar as outras VPN’s ou o nucleo darede. (BOAVA 2011)

As VPN MPLS apresentam uma solucéo atractiva para os dois requisitos acima citados, sendo
gue nesta arquitectura usa-se o conceito de RD (Route Distinguisher), que “é um identificador
unico de 64 bits que € inserido em frente do IPv4, sendo portanto o Unico dentro do backbone
MPLS. A combinagdo dos enderecamentos IPv4 e esses identificadores de rotas fazem com que
as rotas IPv4 sejam Unicas atraves da rede VPN MPLS”. (OLIVEIRA et al. 2012)

Segundo Boava (2011),

“Em um dado router, pode ser configurado um RD que define uma VRF
em que os planos de enderecos IPv4 possam ser usados em outra VRF,
desde que esta sgja configurada com RD distinto. Para as consideracOes de
seguranca, € importante entender que o RD faz com que as rotas das VPNs
IPV4 sgiam Unicas no nucleo das VPNs MPLS. O RD é mais bem
detalhado em IETF RFC 4364”.
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Outro conceito importante no que concerne a seguranca da VPN MPLS é o RT (Route Target),
gue segundo Oliveiraet al. (2012),

“E um atributo que indica uma coleccgo de VRF’s pelo qual um roteador
PE ira distribuir as rotas, ou sgja, €le indica quais rotas devem ser
importadas e exportadas pelo MP-BGP, permitindo assim que possa haver
conversagdo entre diferentes VRF’s e que também possam ser feitas

restricdes de importacao e exportacao de rotas”.
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CAPITULO IIl —-MARCO CONTEXTUAL DA INVESTIGACAO

Neste capitulo faz-se mencdo do que podera ser observado a respeito da organizacdo sobre
aspectos relacionados com a sua visao, visdo, seus valores, objectivos, sua estrutura, sua infra-
estrutura tecnoldgica e o problema sobre base pela qual originou este caso de estudo de modo a
se obter um enguadramento organizacional do trabal ho.

3.1 A Organizacao

A Universidade Politécnica, designada abreviadamente por A POLITECNICA, é uma instituico
privada de ensino superior, com a sua sede na cidade de Maputo.

A POLITECNICA oferece uma variedade de cursos, que abrangem todos os niveis do ensino

superior e todas as éreas do conhecimento.

V ocacionada para trés grandes dominios de investigacéo, nomeadamente: Ciéncias Empresariais,
Ciéncias Sociais, Ciéncias Humanas e Tecnologias. A sua accdo processa-se através de um
conjunto diversificado de actividades, com permanente sentido de interdependéncia entre

ensino/formagao, investigacdo e prestacéo de servicos a comunidade.

3.1.1 Missao

A POLITECNICA tem como miss3o, contribuir para a elevagio do nivel educacional, técnico
cientifico e cultura dos mocambicanos, perseguindo os mais atos padrées de qualidade do
ensino ministrado aos seus estudantes e da formagdo dos seus docentes e investigadores,

perspectivando uma abordagem tedrico-pratica e profissionalizante das matérias.

3.1.2 Objectivos

A POLITECNICA tem como objectivo reforgar o sentimento patriético; intervir criticamente na
andlise e debate de questbes de interesse publico, a nivel nacional e internacional; e contribuir
para a eliminacdo das assimetrias no desenvolvimento nacional, nomeadamente, através da

promocado do acesso dos cidaddos ao ensino e a formacéo.

3.1.3 Valores
Os valores fundamentais pelos quais se rege A POLITECNICA sio o Humanismo, Rigor e

Profissionalismo.
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3.1.4 Organograma da Universidade A Politécnica

Figura 14 — Estrutura Organica da Universidade A Politécnica de Maputo. Fonte: (Universidade
A Politécnica)

L egenda:

AD Assistente de Direccéo DCT Departamento de ciéncias
Tecnolbgicas
CAG Coordenador das Actividades de DE Departamento de Engenharia
Graduagdes
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CCP Comissdo Cientifico Pedagbgica DCEF

CD Conselho de Direcgéo DCG

CDD Chefe de Departamentos DPCE

CP Curso Propedéutico GAE

DA C-P Director Adjunto Cientifico- SA
Pedagdgico

DCJ Departamento de Ciéncias Juridicas SAO

DCSL Departamento de Ciéncias Sociaise SE

de Linguagem

Departamento de Ciéncias
Econdmicas e Financeiras
Departamento de ciéncias de Gestdo
Departamento de Psicologia e
Ciéncias de Educacdo

Gabinete de Apoio Estudantil

Sector Académico

Sector Administrativo
Secretario da Escola
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Figura 15 — Estrutura Organica da Universidade A Politécnica de Quelimane. Fonte:
(Universidade A Politécnica)
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L egenda:

AC
ADM

AF
Bb
CA
CD
CDD
CCP

Area Académica

Area Administrativa

Area Financeira
Biblioteca
Coordenadores das Areas
Cultura e Desporto
Conselho de Direcgéo

Comissdo Cientifica-Pedagogica

CRL Centro de Recursos Laboratoria

DA C-P Director Adjunto Cientifico
Pedagogico

ED Ensino aDistancia

SGC  Secretario-geral do Campos

SEA Secretério Executivo e Académico

SEC Secretario

Prj Projectos

UECU Z UECU Zambézia
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CAPITULO IV - METODOL OGIA DE RESOLUCAO DO
PROBLEMA E APRESENTACAO DE RESULTADOS

Neste capitulo foi feita a descricdo da proposta de desenvolvimento do cenério de virtualizagéo.
Em seguida, € apresentada uma descricdo de estudo de caso na Universidade A Politécnica,
descrevendo o objectivo, mostrando a descri¢do técnica, descrevendo deste modo o tipo de
estudo e desenho de pesquisa e equipamento existente para a implementacéo da virtualizacéo da

rede nainstituicao.

O dimensionamento da rede VPN com base nas tecnologias MPLS apresenta-se como uma
solucdo para as diversas barreiras que podem se encontrar na transmissao de dados, voz e video.
O projecto € desenvolvido na plataforma GNS3. Este programa de computador é empregado com
eficiéncia na érea de redes, onde, no caso do projecto serd4 aplicado para a smulagdo e
configuragéo do enlace proposto. O ambiente empregado nesta interface € o GUI (Graphic User
Interface). Esta ferramenta de desenvolvimento proporciona um ambiente simples e amigavel

para o usuario.

41 Entrevista

Com base em uma entrevista semiestruturada (ver anexo | e 1) e um estudo aprofundado da
actual situacdo da Universidade em termos de comunicacdo com a delegacdo, foi possivel a
recolha de informac@o para melhor conhecimento dos meios de comunicagdo e tecnol6gicos
existentes até 0 momento. Os resultados da entrevista foram usados para a constru¢éo do marco-

contextual do presente trabalho, bem como na planificacgo da estratégia da solucéo proposta.

Esta colecta de informagao (entrevista) deu-se através da interaccao directa com s representantes

de diversos departamentos a nivel da Universidade, sendo os principais:

Area Administrativa: representantes do departamento de Administrago;

Area Técnica: representantes da reparticao de Informética
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4.2 Especificacao das aplicagdes a considerar no dimensionamento

A presente fase tem como principal objectivo de identificar as principais aplicagdes utilizadas na

Universidade, com vista a que as classes de servicos (CoS) devem ser classificadas e agregadas.

As aplicagbes sdo identificadas pelas suas respectivas portas UDP/TCP. A seguir s&o
apresentadas as principais aplicagdes utilizadas na Universidade bem como as aplicactes

previstas para o presente dimensionamento:

Comunicacdo entre utilizadores da Universidade através do correio electronico e partilha
deficheiros;

Acesso a base de dados;

IteragOes remotas entre utilizadores e ou pessoal das TIC’s e utilizadores;

Transferéncia de ficheiros dentro da WAN;

Servicos de voz sobre IP.

4.2.1 Divisao das aplicacbes em multiplas classes de servico
De modo a oferecer servicos diferenciados (DiffServ) de acordo com as aplicagdes do utilizador,

os tréfegos devem ser agrupados m classes segundo os requisitos das aplicagdes.

Cada classe deve ser diferenciada pela rede de acordo com o servico definido na configuragéo da
QoS para essa classe. No presente dimensionamento sdo recomendadas 6 classes de servicos

destacadas a seguir:

Padr&o BE - Classe Dados Padrao Best Effort (BE) — Classe O

Classe de servico gque corresponde ao trafego de menor prioridade.

Esta classe oferece basicamente conectividade sem nenhuma garantia, sua finalidade €
permitir um valor muito baixo de recursos para trafegos ndo previstos ou ainda ndo
identificados como trafego importantes. As transferéncias de ficheiros na WAN serdo

associadas a esta classe de servigo.

Classe Dados com prioridades— AF
Classe de servico que prové uma priorizacéo de trafego das aplicacdes criticas do usuario

em relagdo a dados Melhor Esforgo.
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AF1 - Aplicagdes ndo Criticas— Classe 1
Aplicacbes com mensagens de tamanho muito variado e que ndo exigem o atendimento

imediato aos usuarios.

Todas as aplicacbes classificadas nesta classe ter&o prioridade em relacéo as aplicacbes

do padréio — BE. A esta classe seré associado a um servico de correio electronico (email).

AF2 - Aplicacdo de Negdcios — Classe 2

Aplicacbes ndo interactivas, com grande volume de dados importantes para 0s usuarios
da organizacéo. Essas aplicacdes serdo consideradas prioritarias em relacéo as aplicactes
ndo criticas e de melhor esforgo. As futuras soluces em sistemas de gestdo de base de
dados integrados, tais como Oracle ou SQL server, serdo associadas a esta classe de

Servico.

AF3 - Gestéo - Classe 3

Esta classe serd reservada para aplicagcbes de gestdo de redes e de sistemas que
necessitam de uma banda minima para actividades de suporte técnico, mesmo em
situacOes de congestionamento severo da rede. Esta classe tera prioridade em relacéo as
anteriores. AplicagOes para iteragdo remota que usam protocolos como SSH, bem como
as de gestéo da rede que usam protocolos como SNMP serdo associadas a esta classe de

Servico.

AF4 - Missdo Critica— Classe 4
Esta classe sera reservada para as aplicacOes que exigem entrega garantida e tratamento
prioritario. Essa classe tera prioridade em relacdo as anteriores. As aplicagtes de gestdo

ou processamento de transaccdes WWW ser&o associadas a esta classe de servico.

Classe Tempo Real — EF - Classe 5
Aplicacéo sensiveis ao retardo (delay) e variacOes de retardo da rede (jitter), que exigem
priorizacao de pacotes e reserva de banda séo adequadas para essa classe. Essa classe tera

prioridade em relagdo as anteriores. O servigo de VolP € apropriado para essa classe.
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Classe de servico Aplicacbes Porta UDO/TCP
Padréo (BE) Transferéncias de ficheiros 21
Classe 0
N&o Critico (AF1) Correio Electronico 25
Classe 1
Suporte aNegocio (AF2) SQL Service 156
Classe 2 Oracle 1521 ou 1526
Gestdo (AF3) SSH 22
Classe 3
Tempo Real (EF) Voz - RTP/RTCP 5004 ou 5005
Classe 5

Tabela 1. Especificacdo das classes de servigo e portas UDP/TCP para aplicagdes. Fonte: Autor

4.3 CODEC

Uma vez que se pretende que haja comunicacéo por voz sobre a VPN, € imprescindivel o uso de

CODEC.

O termo CODEC, significa codificador/descodificador, que consiste num agoritmo para a

execucdo dos processos de quantificagdo e digitalizacdo do sinal de audio ou de video, reduzindo

a quantidade de bytes gerados e consequentemente diminuindo a largura de banda necesséria

para a transmissdo ou espaco para 0 armazenamento. Existe actuamente uma variedade de

CODEC’s usados para as aplicacbes de voz de acordo com as necessidades. A seguir alguns

CODEC’s usados em aplicacOes de voz:

O G.711 é um padrdo de CODEC usado basicamente para a telefonia convencional

(PSTN). Este padréo digitaliza avoz em 64 Kbps, sem compresséo.

O G.729 é um padrdo usado para a operacéo de voz comprimida a 8 Kbps, sendo este um

dos padrbes mais comummente implementados em operacdes VoIP, por permitir a

compressao davoz.
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O G.723.1 jafoi o padréo de compressao recomendado. Opera em 6,3 Kbps e 5,3 Kbps.

Embora este padréo ainda reduza o consumo de largura de banda, a voz é notavelmente

mai's pobre do que com o G.729, por isso hdo € muito usado para VolP.

Codece Tamanhoda | Intervaloda Mean Tamanhodo | Intervalodo
TaxadeBits | Amostrado | Amostrado Opinion Payload de Payload de
(Kbps) Codec Codec (ms) | Score(MQOS) Voz Voz (ms)
(Bytes) (Bytes)
G.711 80 10 41 160 20
(64 Kbps)
G.729 10 10 3.92 20 20
(8 Kbps)
G.723.1 24 30 39 24 30
(6,3 Kbps)

Tabela 2. Codecs de voz que podem ser usados para dimensionarem alargura e banda Vol P.
Fonte: Cisco (2016)

L egenda:

Taxa de Bits (Kbps): é o nimero de hits por segundo que precisam de ser transmitidos

numa chamada de voz;

Mean Opinion Score (MOS): é um sistema usado para classificar a qualidade de voz das

conexdes telefonicas. Com 0 MOS, um amplo intervalo de ouvintes classifica a qualidade

de uma amostra de voz em uma escala de um (péssimo) a cisco (excelente);

Tamanho do Payload de Voz (Bytes): representa o nimero de bytes (ou bits) que séo

preenchidos em um pacote.

Para o presente projecto foi usado o CODEC G. 729, por este consumir uma largura de banda

acessivel (8Kbps) e possuir um nivel de MOS estével para uma chamada de voz com um grau de
inteligibilidade aceitavel.
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O tamanho da amostra do CODEC € também um factor a ter em conta no dimensionamento da
largura de banda, com influéncia directa no atraso da chamada VolP. Ao aumentar o tamanho do

payload de voz, alargura de banda diminui o atraso geral aumenta.

O CODEC G.729 usaum valor padréo de 20 bytes para o payload de voz, embora ainda se possa
usar valores compreendidos entre a escala de 10 bytes a 230 bytes.

Com vista a minimizar os gastos em largura de banda, mas sem comprometer a qualidade da
chamada (ex.: aumento do atraso geral), para 0 presente projecto serdo usados 30 bytes como

tamanho do payload de voz e 30 ms como intervalo do payload de voz.

4.4 Deter minacgao da tecnologia de acesso

Uma das redes mais acessiveis e com maior abrangéncia é a rede telefonica, formada por pares
de condutores eléctricos de cobre. Pelo facto de serem acessiveis, as linhas telefonicas tém sido
foco de grandes estudos para disponibilizar acesso de dados em alta velocidade. O xDSL (Digital
Subscriber Line), é visto como uma das formas mais modernas e acessivels de prover acesso de

dados, com base nas linhas tel efonicas tradicionais.

A utilizacdo do xDSL (Digital Subscriber Line) como forma de acesso das VPN-MPLS,
representa uma reducdo significativa dos custos para a operadora e, consequentemente, dos
precos do servico para o usuério final. As formas de conexd% DSL com a VPN-MPLS
basicamente consistem em um PVC (Private Virtual Circuit) entre o cliente e o provedor do

Servico.

Uma outra alternativa como solugdo para o acesso CE — PE paraas VPN-MPLS, € o uso do link
(hiperligacdo) dedicado viaradio, que consiste numa conexdo directa entre dois pontos. A grande
vantagem do link dedicado é que ele tem um aproveitamento de 100%, todo o tempo. Se for
contratado um link dedicado de 1Mbps, haverd 1Mbps de banda disponivel o tempo todo,

embora se houver alguma falha nos equipamentos havera um corte de conexéao.

Os custos de implementac&o dessas tecnologias sdo, no entanto, muito diferentes entre si. Como

consequéncia, € sugerido o model o de atendimento descrito abaixo:
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A primeira alternativa € o atendimento viaxDSL, caso sgja possivel atender os requisitos
das aplicacbes dos usuarios e haja disponibilidade de acesso na localidade onde o usuario
se encontra (tanto em Maputo bem como em Quelimane);

Caso néo segja possivel o atendimento por xDSL, a segunda alternativa visando o menor

custo seriaum link dedicado, do cliente até o PE mais proximo.

45  Orcamento proposto do projecto

Para o presente dimensionamento, foi seleccionada a empresa Teledata como provedora, para o
fornecimento do servico de VPN MPLS, por esta ser a entidade directamente relacionada a
empresa publica TDM (Telecomunicacbes de Mocambique), que é a detentora do maior
backbone por fibra éptica a nivel nacional e provedora dos circuitos dedicados que ser&o
instalados pela Teledata.

45.1 Propostatécnica

A ligagdo sera estabelecida através de um circuito dedicado digital. A qualquer momento a
Universidade A Politécnica podera solicitar o upgrade ou downgrade do pacote/banda, caso néo
satisfaca ou esta além das necessidades da instituicdo. No entanto, importa salientar que por cada
alteracdo de banda do link primério € cobrada uma taxa de Upgrade ou Downgrade (pagamento
Unico) cujo vaor corresponde a 10.000,00 MT.

A proposta da Teledata € de fornecer a Universidade A Politécnica o servico de conectividade de
dados MPLS através de infra-estrutura de comunicagOes terrestre (circuitos alugados) com
backbone em fibra éptica. O circuito a instalar entre a Sede da Universidade A Politécnica e a

Teledata de Maputo servird de Colector das ligagdes das subsequentes instal agoes.

452 ServicodedadosMPLS
O servico de transmissdo de dados é baseado na comunicacdo de pacotes, com utilizagdo do
protocolo de transmissdo IP, disponibilizando através de circuitos alugados da TDM, com o

backbone por fibra Optica e cobertura nacional. O servico com mensalidade fixainclui:

» 1 Opcéo de ligacdo com 1 Mbps para sede na cidade de Maputo e 512 Mbps para sucursal na
cidade de Quelimane de banda/débito;

> 1 Opcéo de ligagdo com 512 Mbps para sede na cidade de Maputo e 256 Mbps para sucursal
na cidade de Quelimane de banda/débito;
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Nivel de entrega Layer 3;
Enderecamento IP fixo privado;
Conectividade permanente 24/24h;
Trafego ilimitado;

YV V. V V V

Equipamento de roteamento e firewall (Mikrotik ou Router Cisco 1941 — ver Anexo 1V) para

terminacéo daligacdo em cadalocal.

Figura 16 — Cisco 1941Series Integrated Services Routers. Fonte: (Cisco 2014)

453 Diagramaderede
A seguir apresenta-se 0 diagrama de rede da solucéo proposta para interligar as instalagtes da
Universidade A Politécnicaem Maputo a sucursal na cidade de Quelimane.

Figura 17 — Diagrama da VPN-MPLS proposta pela Teledata. Fonte (TELEDATA 2018)
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4.5.4 Proposta comercial dateledata
Relativamente aos servicos de comunicacdo de dados, a solucéo proposta tera um preco

composto por duas rubricas principais:

» Taxadeinstaagdo (apagar umaunicavez);
» Mensalidades do servico prestado.

: Servico MPLS
el Liga¢Zo Primariz
Opgio Tx de Instal, (MT) Menszlidade (MT)
Syrex Lda [Sede) — Cidade de Mapulo 2Mbps £.872,00 8.490,00
Cidad= d= Quelimane 312 Mbps 20,000,000 45,540,010
Syrex Lda (Scde)  Cidade de Maputo 1Mbps £.872,00 5.220,00
Cidadz de Quelimam: 2506 Mbps 20.000,00 4233000
Total '

Tabela 3 — Tabelade Precos para a Propostade VPN-MPLS. Fonte: (TELEDATA 2018)

4.6  SimulagdodaVPN-MPLS

Devido a sua maior popularidade, a facilidade de softwares para emulacéo e ao facto de grande
parte de provedores de servigos fazerem uso de equipamentos do fabricante Cisco Systems em
seus backbones, todos os testes realizados foram exemplificados com base nos comandos e
equipamentos deste fabricante.

Foi utilizado um ambiente de simulag&o para os testes através do software emulador GNS3 e
imagens de roteadores e switches da Cisco |10S. Trata-se de um emulador gréfico que permite
emular o software real de diferentes fabricantes de dispositivos de rede como Cisco, Mikraotic,
Hp, Dell e Arista.

No cenario representado na figura 18, foi configurado VPN-MPLS para enviar pacotes de dados
e devoz do cliente (Universidade A Politécnica) sobre arede de provedor. Os protocolos OSPF e
BGP foram configurados no dominio do prestador de servicos (routers PE1, LSR-MPLS, LSR-
MPLS2, PE2). O ponto motivacional para o uso do OSPF no backbone foi o facto de que o
OSPF usa multicast de IP para enviar actuaizagbes de link-state. Isto garante menor

processamento nos routers que ndo estdo a estudar os pacotes OSPF. Além disto, as
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actualizagOes sdo enviadas nos casos em que mudancas ocorrem, ao invés de periodicamente, 0
gue garante melhor utilizacdo da banda.

No cliente, foi configurado o protocolo EIGRP por ser um protocolo proprietério da Cisco, por
isso é 100% compativel com os seus equipamentos. Outro ponto motivacional foi o facto de que
0 EIGRP combina as caracteristicas dos protocolos de roteamento baseados em Vector de
Distancia com as caracteristicas dos mais recentes protocolos baseados no algoritmo de Estado

de Enlace. Ele também proporciona economia de trafego por limitar a troca de informacfes de

roteamento.
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Figura 18 — Arquitectura da Rede VPN-MPLS. Fonte: (Autor)
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Figura 19 — Arquitectura da Rede VPN-MPLS. Fonte: (Autor)
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Para questdes de simulacéo da VPN-MPLS e teste de Conectividade, optou-se por usar o router
Cisco 3725 Série, com os 10S: C3725-ADVENTERPRISEK9-M.image, por ser um router
Enterprise, anunciado como High-Performance Services Aggregation fornecem servigo para
Telefones 1P sendo uma solugéo aplicavel para pequenas, medias e grandes empresas.

A seguira escolha do equipamento e 10S para a simul agéo:

BE2-Cuelimanefshow verzion

Clsco I05 SoftwWare, 3700 Scitware (C3T25-ADVENIERPREISEERS-M), Version 12.4(15)T14,
EELEASE SOFIWARE (fc2)

Toechnical Support: http:/vwww.cloco.comfzcchoupport

Copyright (c) 18986-2C10 by Cisco Systems, Inc.

Compiled Toe 17-Awug-10 12:08 by prod rel team
RCM: BOMMON Emmlation Hicrccode

DOoM: 2700 Boftwarc (L3725 ADVEMTERIOISEHS M), Vioroion 12.4(15)T14, RELEASE SCFTHAR
E (fc2)

O cabo proposto paraimplementacdo € o cabo de fibra Optica padréo SMF |IEEE 10GBASE-LR
gue pode transmitir até 10Gbps numa distancia até 10Km necessario para garantir a conexao
fisicados 2 sites até a junta do provedor ODF que ira permitir a comunicagdo com o provedor de

Servico.

4.6.1 Enderecamento |Pv4
Quanto ao enderecamento IP na rede privada de MPLS, sera usado enderecamento P privado
IPv4.

Enderecamento IP narede WAN:

Classe ¢ 192.168.1.0/24 conexéao entre CE-M aputo e PE1-M aputo;
Classe ¢ 192.168.6.0/24 conexao entre CE-Quelimane e PE2-Quelimane;
Conexdo entre os routers PE- P narede Core MPL S Backbone;

Classe ¢ 192.168.2.0/24 conexéo entre PE1- e LSR-MPLS;

Classe ¢ 192.168.5.0/24 conexdo entre LSR-MPL S 2 e PE1,;

Classe ¢ 192.168.3.0/24 conex&o entre LSR-MPL S e PE2;

Classe ¢ 192.168.4.0/24 conex&o entre LSR-MPL S 2 e PE2.

VvV V V V V VYV V
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Escopo do projecto deinstalacédo e configuracéo no ambientereal

Fazer ainstalacéo dos roteadores narack;

Fazer ainstalacdo dos modulos SFP para fibra dptica;

Conectar o cabo console aos roteadores;

Fazer a cablagem dos cabos de fibrae UTP catbe paraa LAN de Maputo e Quelimane;
Configurar os roteadores e switches,

Testar a conectividade entre os sites;

Fazer a verificagdo da configuragao;

© N o g bk~ w NP

Copiar a configuracéo em execucdo paraa NVRAN e parao servidor TFTP.

&
o
w

Simulacéo no GNS3, escopo de configuracao:

Fazer o diagrama | 6gico;

Conectar os cabos como ilustra o diagrama;

Fazer a configuracdo basica;

Configurar os enderecos de IP;

Activar asinterfaces;

Testar a conectividade ponto a ponto;

Activar o CEF e verificar aFIB;

Configurar MPLS-LDP em todos os roteadores PE e P,

Configurar aEIGRP AS| narede CoreinternaMPLS Teledata IGP,
. Configurar as VRF nos roteadores PE narede MPLS;
. Associar as VRF as interfaces conectadas aos CE-Maputo e CE-Quelimane

© 0o N o o bk~ w NP

e =
N B O

. Fazer a configuracdo do protocolo de roteamento M-BGP nos roteadores PE1 e PE2;

=Y
w

. Verificar aoperacéo de BGP,

'_\
~

. Verificar aoperacdo do MPLS LDP;

[
ol

. Verificar os rétulos de MPLS associado as rota de BGP na LFIB;

. Configurar EIGRP AS 2 entre CE-Maputo e PEL,

. Configurar EIGRP AS 3 entre CE-Quelimane e PE2;

. Configurar o M-BGP Address Family VPNv4;

. Associar a0 EIGRP AS 2 e AS 3 aVRF Politécnica;

. Configurar a redistribuicdo de rotas entre EIGRP AS 2 e AS 3 e M-BGP nos roteadores
PEl e PE2;

N S N
O O 00 N O
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21. Testar a conectividade entre os roteadores CE-Maputo e CE-Quelimane;

22. Configurar os roteadores para servicos de voz sobre IP;

23. Configurar a politica de QoS;
24. Implementar segurancacom ACL.

4.6.4 ConfiguragdodaVPN-MPLS
Configuracdo bésica do roteador CE-Quelimane.

1. Configuracdo em execucdo em CE-Quelimane-Site2

ChE—Ooelimean=s—2it=2F
CE—-Cgelimane—-SitezfConficgure terminal
Frnter configuration commands, one per 1 ine .
CE—Quelimans—5itel (config) f1

i —tha= imane—liiheZ (comtig) £
CE—Quelimane—3ibed {uonligt 1

Forl with OHTT.A7.

I e lvmance Sited{oontig) #HaskEmamc UF Unclimane

CE—COuslinmane (o lighd!
CE Cuclimanc (confiz)#no IT domain lookup
CE—Ory=limane (config)F!

CE—CJugelimane (confiy) #IP donaln—name ap>litecnica.ac.m=

CE—{my=limane {config)H!
CE—Cuelimane (configz)#! configuracsc de E5H
ii—{hie lamane (conti ) ¥yt Koy grreTake Tma

geETETA | —e s moia lins

Thie ggmime Duxr LI kevwes will e CE-Quelimsne, Sprold becrni oo, s Qs

F Tlhe ey meelulus=s sice = 10249 bils

% Lcncrazing LUZ1 pat HSA koys, kKova will bo
AMar 1 00:18:57.5975: FIZYS-FI-CPUHDIE: Taxk ix
Q0olmaIcca (9/79),proccgg — CXIYETO OW Pk Eroc.
—Tracakack= Ox&2TDAAAR4 DOxS2FDT71A0 Cxi2FCTCDC
B1EZTO [OE]

CE—Cuelimane (configii!
(== lTmAanes (contTig)#Eip sa=sh wersiton

"Mnar Ty 22l e 009, B4 RSy S 32 (DIMIHM . 2 T'aak an
QoD jmeecs (0/0), provess — Ccoyviebe sw ph oo,
Tracchack OX62ZBE264108 DHEZFERRAT CHEZFETLIROD
DIE2DC Qx£2DlE2TO

CE—Cuslimanes (confizy)¥#ip s2h auchenticacion-re
CR—CueTimane (momTig)#F TP ash Lime—ut 110
CE—Quelimane (confix)§!

L —lhie TmAane (conTig)#Fussronams admiT pTiv | ege

non cEportablc...

rurming Lor

(ZO0Z3jmuse =,

LR )

masres Lloema

OxC2FO%40C OxS2FDEREC Ox62DIEZOC Ox&

rannITay tor

ORSSIFETCEC

czieg 3

Fla meecret

(2R ) marma, mare

UREZFESIARC

[ B e e ]

OREZITEBEE60

mam |

axe
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CE-Caelimane (conZigl fuevroaue adoin privilege 13 pecoel cizool2345

THm T IOEHa R0 v 0. 177738 RNNSH = FRAFEE
CE—iielamemne (Comzagh F !
CE-Guelimapns (conig) fgctvive pagsword—ome s v iu
CE-Cuel fpmore (oo Zigi K

O @uolimanc (eonTig) Fonahlc acarst ctneal 2345
Cac1iAmone (orm =gl %!

—nalamene (Conzagl #ns Lp Comeln Lookup
CE=Ouelimans (conigpdic vel

CE—Ouel dmarpe (o "igh § !

R e Timanc (arm=igr# !

CF oo Timane (orm™ig #o8n ran

LClr—iinge Lammnes (oomzach § !

CE—imelimene (comSia) §!

CE—Cuelimane (oonigl linker Taue Fas ELlhoroaslL2 SO

EEE O .Y oA Boon cnnbhion

CE Gaclimanc (conZig 1) # decocripcion 1ink co TCEZ Cuclimonc MOLS Gorc BROKEOHE

O GnicTidmane (o ™lg 17yF ip addr-asa TR2C16RGALT SEECARR.XSLRIND

—iae lamene {(Consig-2S}F Do shutdows

= {fyalimesne (Ccon=ig-2=)}# cdp anable

CE-Duelimane (conlig—2°YF exil

CE-Oaelimane (conZigi t!

O gnac T dmane (arm T ig) FneeryTonn FaacFoherononn

ClE—{yelimane (Con-ig-1=)# descripbion imTtertace de Lronc- paACH as
Cet—ifnelamene conzig—-2=tE oo shutdown

CE—Cuelimaoe (onlig-AilY F ody conaiale

CE-Ouelimans (eon"ig—i"y ] exil
CF Gnac i dmome (orm g !

—{ie famans (Con g ) #Ertaces e roEeamento entre YA Toiker
o lamene [conz-iglfloterosce Fastlhitheroetlf1, U
CE-Ouelimane (o ig-—sw i) | eovepsulabion JuLdd 500

CE-Cuelimane {vonig—ralily | I2 addicess 10, 4,4.1 Z5E,255.2535.0
CF Gonotimanc (aoon™g anhi ) doaStipninn Ranoe Ao Dadoa
Gaclimnne (ormT1g ambi1t) 0 mee et oom

Sit—{y=limeane (ConSrg-sacit}F  emxikE

CE-Quelim=ne (o "Zia) §!

CE—Cuelim=ne (con"igl d liber Taue Far ELrbeooelOl/1, 8040

R gueTimans (omn™1g aant ) #F cneananlacinn donid 600

CF oo Timans (oo™ aart™FE T2 atdvyean 10, . 5.5.7 Z5E, a355.3558.N0
Cl—{fpelimsne (conTig-sn-oiE)§: desoraption Vien de Yoz
CE=Duel fmearies (o Zig=-=wo i Oy £ too =Eialodonas

CE—Ouelimane (won"ig—sgwi I CY 7 il e

O gnac i dmanc (armTigr & "

o Lol 5

o oAtk
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CE-Cuclimane (config)#interface FastEthernetl/1.T700

CE Quclimanc (config oubif}# cocapoulation dotlQ 700 matiwve
CE-Umelimane(coniiy-subitc)#

“Mar 1 00:2D0:12.4B7: FLIKK-3-TUEDOWN: Interface FastEtherneti/D, changed sctate to
wE

"Mar 1 00:20:13.407: FLIKE-J-UFDOWI: Interface FESEEEHEIDEEDI’I, changed SZate Ld
up

fMar 1 00:20:13 487: ILIKEZPREOTO-S-TUPDOWM: Line protocol on Imberfacs FastEthernet
250, uvhanged stakte bo up IP addiess 10.6.6.1:255,255.255.80
CE-Quelimane (config-subif)# description Vlian Nativa
CE-Duelimans (config-subifi¥ no shutdown

CE—Cusiimane (config-=subif)# =xit

CE-Quelimane (confij)#*

Ch—Cuelimane (configy#interface FaatFrthe-net(l)/] _BO0
CE—Quclimans (config-subifi# cncapsulation dotlQ J00
CE-Duelimane (coniig-subit)§ 1P address 1U.7.7.L Ibh,255.255.U
CE-Cuelimane (config-subif}# description Vlian de Gerencianento
CE Cuclimanc(config oubifi# no shutdown

CE-uelimane (coniigy-subib)§ exat

CE-Ouelimane (config)#!

CE-Quelimane (configy)#Banner mosd L ACESSC HA AUTORIZADD 4
CE-Quelimane (conIij)#!

CE-Quelimane (config)#!

CE{uelimane (confiy)#line con O

CE—Quelimane {vunfig-line} 4 eacc-Limcuvul 5 0

CE-Duelimane (config-line| ¥passwoerd ciscolz345

CF-Cuelimane (comfig=linel # logging synchronmms

CL—Cuslimane (config-line)# login

CE-Quelimane (configy-line)# exiz

CF-Cusiimane {conTig)# !

CE Quclimanc (confizy)#linc aun 0

CE-Umeiimane (contig-line| § exec-fimeout 5 U

CE-Cuslimane (confiy-line)# privilege level 15

CE Quclimanc (config linc|# padsword ciscoll241%

CE-fuelimane (confiy-line) # exi:c

CE-Quelimane (confiy)#¥ !

CE-Quelimane (config)#line vy 0 4

CE-gaelimane (config-line| #

®Mar 1 00,20:14.407: ZLIFE?ROTC-5-UPDOWH: Line protocol ‘on Interfacs FastEthernet
0,1, changed state to upTransport input ssh
CE-Quel imane {vonfig-line) § luyino local

CE-Cuslimane (confiy-line| # exi:c
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2. Verificagcdo do estado das interfaces e teste da conectividade entre CE-Quelimane e PE2

CE-Quelimane (ccnfig-line) # exit

CE-Quelimzne (cocnfig)f !

CE-Quelimane (ccnfig) flins wvoy 5 15

CE-Quelimane (ccnfig-line) #Transport input ssh
CE-Cuelimane{ccnfig-line)# login local

CE-Cuelimane (ccnfig-line)# exit

CR—uelimane (config) #!

CE—Juelimanes (config) #!

CE-Quelimans (ccnfig) !

CE Quclimanc {ccnfig)#!

CE Cuclimanc {ccnfig)#!

CE-Queslimane= (ccnfig) #!

CE—Quel imsne (venlig) 4!

CE—Quellmane (ccnfig) #!

CE—-{uelimane (ccniig) Fend

CE-Uuelimane#! Teste de Conectividade

CE-Quelimznefping 192.168B.6.2 Source TastEthernet2/0 rzpeatc 100
*Mar 1 00:20:16.719: $5¥5-5-CONWFIG I: Configured Zrom conscle by comsole
CE-Quelimane#ping 192.168B.6.2 Source TastEthernet2/0 rzpeat 1400

Iype escape secuence to abort.
Sending 100, 1C0-bvte ICMP Echos to 19%2.163.€.2, timeout is 2 seconds:
Facket sent with a sourcs address ol 15%2.168.6.1

il il RNRAARER I NEIOPRRORRARRR Rl PRRAE DR ORR RNl O]

Sureess rate is 989 percent (S57100), round—trip ninfavgyimax = IESRTI2TE ma

CE-{melimanegshow ip intzrface bries | include up

FazztEthernet0/1 unagsigned YES unset up
FootEthernct0/1.500 10.1.4.1 YEE manual up
FasLELhernel.0f 1. 600 18.5.5,:1 TES manual ug
Fastkthernety/1.7UQ lU.8.6.1 YRS manual up
FestEthernetd/1.800 i L SRR R YES manual up
FastEthernst2/( 182 .168.6.1 YES manual up

up

up

up

1_'|_p

up
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3. Verificar o0 estado das interfaces e teste de conectividade entre CE-Maputo e PE1

CE-Maputo#show ip interface brief | dinclude ap

FastEthernetd/ 0 unassigned ¥ES NVEAM up ug
FastEthernet(/0.100 10.0.0.1 YES NVEAM up up
FaztEthernet0/0.200 1815101 YES NVRAM up up
FastEthernecd/0.300 10.2,2.1 YRS WVRAM up ur
FasLELherneld/0.4900 10,3.3.1 YTES WVBRAM up (F1 4
FaotEthornetd/s1 I0z.168.1.1 YES NVIAM up up

CE-Maputo¥
CE-Maputo®! Teste de conectiwvidads
CF-Mapnto#ping 182168 .1 .2 Snoworece FaatFrthern=tlS1 repeat 100

Type escape sSequence Lo aDork.
Sending 100, 100-byte ICHP Echos to 182.163.1.2, timeout is 2 seconds:

Packst sent with a source address of 152.163.1.1
iyl Rl INlRRRNRRERREIORIORIORNRIRbOIYNOLRRNNIORRIORRORRORDROAINON)

Succsss rate is £5 percent (9%/100), round-trip minfavg/max = 4/10/24 ms
CE—HaputD#l

Nota: A conectividade ponto-a-ponto foi testada sem nenhuma perda.

4. Configuragéo do protocolo EIGRP no PE1

PEl-Marnto (config)#router sigrp 1

PEl1-Mapuco (config-roucer)#eligrp router-id 1,.1.1.1

PREI-Marata (comfig-ruter)#netwsatke 110121 4.0.0.0

PEl1-Haputo (config-router)#netwark 152 16€3.2.0 0.0.C.255

PEl1-Maruto (config-router)#network 152, 1€8.5.0 0.0.0.255

PE1 Mapuaco {(config routcr)#no auto Jummary

PEl-Marato (config-router)fexit

PEl-Mapruro (config)#

“Mar 1 DO:43:10.C11: SOULAL-S-NBECHONGE: IP-EIGEF(C) 1I: Nzighbor 122.16%5.2.3 (Fasc
Foherner/0) dis up: new adjacency

PEl-Maputo (config)#

*Mzr 1 DO:43:37.015! FDUAL-S-NBRCHLWGE: IP-EIGRP(C)} 1: Heighkor 192.16%.2.2 (fTast

Ez-hornctl/0) ia zcoync: pocr graccful =zcotart
PEl-Maruto (config)#
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5. Andlise daconfiguracdo de EIGRP AS 1

PEl1-Maputofshow ip eigrp interface
IP-EIGRP interfaces for process 1

Xmiz Queue  Mean Pacing Time Fulticast Fendang
Incerface Feers Un/Rellable =RIT Un/Eellable Flow Iimer ROuces
Fa2/D 1 0,0 423 a1 2112 Q
Fad/sD 1 oS0 o 1] afz 124 a
Lol LF] oS0 aQ 341 LF] o

PEl Maputofohow ip cigrp ncighboxr
IP-EIGRP neighbore for processe 1

H Addre=zs= Intexrface Hold Uptime ERTT BTO Q2 Seg

(== m=) Mt Hhim
f 192.168.2.2 FadQ/0O 10 00:10:21 30 200 0 1lé
[ 192.168.5.1 Faz/0 14 0o:14:48 425 2550 0 2

PEl1-Maputofshow ip eigrp topology
IP-EIGRP Topology Table for AS(1)/ID(1.1.1.1})

Codes: P — Passive, A — Actiwve, U - Update, 2 - Ouerv, R — Reply,
r — reply Status, = - gia Status

F 2.2.2.2/32, 1 successors, FD is 40%€00

via 19Z2.168.2.2 (40%600/1Z8Z5€), FascEchernetl/0
P1.1.1.1/32, 1 successors, FD is 128256

¥via Lommected, LoJpbackl
P 3.9.4.4/32, 1 succesasors, FD 13 212160

via 19%5.168.5.1 {(312160/320960C), FasuvELhernclZ/0

via 1952.168.2.2 {(433200/20960C), FasLvELhernclO/s0
1l successors, FD is 106160

via 192.3168.5.1 ([155160/12825€), FastEcthernct2;0
D 1582.16%.2.0/24, 1 successors, FD iz 281600

via Comnected, FastEthernetl/C
P 192 _1R%2_3.0/24, 1 sarcces=nrs, FD s 07200

wvia T2 _TRA_Z_2 [IOT200,/2R71&600) . FascFeherrnetl/ 0
P 192.168.4.0/24, 1 successors, FD iz 284160

wia 192.168.5.1 (284160/28160C), FastEchernetZ/0
P 192.168.5.0/24, 1 successors, FD i=s 28160

via Conmected, FastEthernetI/O
PEl—HaputD#I

6. Andlise databela de roteamento e redes aprendidas de EIGRP AS 1

PEl-Maputofshow ip route eigrp
2.0.0.0/32 is subnetted, 1 subnets

D 2.2.2.2 [50/40%9600] wiz 192.163.2.2, 00:07:09, FastEthernetld/0
3.0.0.0/32 is subnetted, 1 subnets

D 3.3.3.3 [50/156160] wia 152.1€683.5.1, 00:16:38, FastEthernet2/0
4.0.0.0/32 is subnetted, 1 subnets

D 4,4,4.4 [90/412160] via 192.168.5.1, 00:11:54, FastEthernet2/0

D 192 .168.4.0/29 [90/284160] via 192.1€68.5.1, 00:11:54, FastEthernetZ/ 0

D 192 .168.3.0/249 [90/307200] via 192.1€68.2.Z, 00:11:57, FastEthernetl/0

PEl—HaputD#I
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7. Teste de conectividade entre PE1 parainterface de loopback
PElI-Maputo#ping 2.2.2.2 source 1.1.1.1 repeat 10
Type escape seqguence to abort.

Bending 10, T100-hyte TMP Fohna to 2.F.2.2, timepnt is 2 second=s:
Packet sent with a source address of 1.1.1.1

Success rate is 100 percent (10/10), ryund-trip minfavg/max = 1&6/28/449 ms
PEl-Mapmbou#ping F.3.F.3F svurce 1.1.1.1 repeal. 10

Type escape seguence Lo abort.

Sending 10, 100-byte ICHMP Echos to 3.3.3.3, timeout is Z seconds:

Packet sent with a source address of 1.1.1.1

prrrnrn

Success rate is 100 percent (10/10), ryund-trip minfavg/max = 12/26/449 ms
PRI -Mapntoniping 4.4.4_.4 srmirce 1.1.1.1 repeat 10

Type escape segquence to abort.

Sending 10, 100-byte ICHMP Echos to 4.4.4.4, timeout is 2 seconds:

Packet sent with a source address of 1.1.1.1

EE RN

Success rate is 100 percent {10/10), round-trip minfavg/max = 16/57/53 ms

FEi—HaputD#I

8. Configuracéo de MPLS e LDP entre os roteadores PE e P.
Com a infra-estrutura IP configurada e com todos os roteadores tendo conectividade com todas
as redes do provedor de servico aproximafase € configurar o MPLS nos equi pamentos.
E possivel criar os LSP’s estaticamente, assim como com as rotas, porém, ndo é prético. Para
realizar esta configuragcdo de maneira dindmica, € possivel utilizar o protocolo LDP.
De formaa poder trocar informacdes de label’s para construir os LSP’s, um roteador deve fazer a
descoberta dos outros elementos na rede, em sua forma mais bésica, o LDP faz descoberta
através do envio de pacotes de Hello para o endereco de multicast 224.0.0.2 usando a porta UDP
646 em todas as interfaces com o protocolo habilitado.
Para habilitar o LDP, basta configurar mpls label protocol Idp globamente e habilitar mpls ip
globa mente e nas interfaces.
A documentacdo do fabricante também indica ser necessario a configuracdo do Cisco Express
Forwarding (CEF) globalmente, através do comando IP CEF. Esta funcionalidade j& estava

configurada por padr&o no equipamento utilizado para esta simulagéo.
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9. Verificagdo do CEF com pipe

PEl-Maputo#show run | include ip cef
ip cef
PEIi-Maputo#

10. Configuracdo de MPLS e LDP no PE1

PEl-Maputo#configure t

Enter configuration commands, one per line. End with CHIL/Z.
PEl1-Maputo (config)#mpls label protocol 1dp

PEl1-Maputo (config)#mpls ip

PEl1-Maputo (config)#interface Fal/0

PEl1-Maputo (config-if)#mpls ip

PEl1-Maputo (config-if)#

AMar 1 01:07:38.367: 3LDP-5-HBRCHG: LDP Neighbor Z2.2.2.2:0 (1) is UP
PEl1-Maputo (config-if)#interface Faz/0

PEl1-Maputo (config-if)#mpls ip

PE1-Maputo (config-if) £

PEl-Maputo#
*Mar 1 01l:1&6:27.855: $LDP-5-NBRCHG: LDP Heighbor 3.3.3.3:0 (2} iz UP
PEl—HaputD#I

11. Verificagao dos parametros configurados para LDP
E possivel verificar os valores dos parametros configurados para a LDP através do comando

show mpls Idp parameters

FEl1-Maputo¥show mpls 1dp paramecers

Protocol version: 1

Downstream label generic region: min label: 1&; max label: 10000
Sezsion hold time: 180 sec; keep alive interval: €0 sec
Discovery hello: holdtime: 15 3ec; interwval: 5 3ec

Discovery targeted hello: holdtime: S0 sec; interval: 10 sec
Downstream on Demand max hop count: 255

Downstream on Demand Path Vector Limit: 255

LDP for targeted sessions

LDP initial / maximum backoff: 15/120 sec

LDP loop detection: off

PE1-Maputo#f]

[
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12. Operacéo do LDP

Para saber se os valores estdo a enviar e receber o pacote hello do LDP pode-se executar o
comando showw mpls |dp discovery detail

FEl-Maputo#show mpls ldp discovery detail
Local LDP TIdentifier:
2 I PP I B |
Discovery Sources:
Interfaces:
FastEthernsetd/0 (1dp): xmit/recv
Enabled: Interface config
Hello interval: 5000 ms; Transport IP addr: 1.1.1.1
LDP Id: 2.2.2.2:0
Src IP addr: 192 .168.2.2: Transport IP addr: 2.2.2.2
Hold time: 15 sec; Propossd local/peer: 15/15 se=c
Reachable wia 2.2.2.2/32
FastEthernet2/0 (1dp): xmit/recv
Enabled: Interface config
Hello interval: 5000 ms; Tramsport IP addr: 1.1.1.1
LDP Id: 3:.3.3.3:0
Src IP addr: 192 .168.5.1; Transport IP addr: 3.3.3.3
Hold time: 15 sec; Proposed local/peer: 15/15 =ec
Reachable wia 3.3.3.3/32
PEl—HaputD#I

PEl-Maputo#show mpls ldp discovery
Local LDP Identifier:
1.,L.L.150
Discovery Sources:
Interfaces:
FastEthernet(/0 (ldp): =zmit/recw
LDP Id: 2.2.2.2:0
FastEthernet2/0 (ldp): =zmit/recwv
LDP Id: 3.3.3.3:0
PEl—HaputD#I

13. Interfaces de MPLS

FEl1-Maputo#
PEl-Maputo¥show mpls interfaces

Interface IP Tunnel Cperational
FastEthernet0/0 Yes (1dp) Ho Yes
FastEthernetZ/ 0 Yes (1dp) Ho Yes

PEl—HaputD#I
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'l Maputo#ghow mpla intcrtracco dotail
Intertrace FastkEthernctU/s/U:
1* labcling cnablcd [(L1dp) :
Intertace contig
LS Tunncld labcling not cnablcd
BELL* tagging not cnablcd
Tagging opcrational
Faat Switching Ycocotboro:
11' to HI'LES Faaot Switching Yocobtor
HI'LS Turbo Yootbor
NIy — 1suw
Intertace FastEtheornctl/ U:
1i* lapcling chnakblcd (1ldp) :
Intcrtace contig
L5I" Tunncld labcling not cnablcd
BELGL* tagging not cnablcecd
Tagging opcrationald
Fast Ywitching Ycoctbtoro:
1i* o HMI'LY Fasgt Switching Ycocotor
HI'LS Tarbo Yootor
HIY — 1s5ud
11 Haputo#ll

14. Verificagdo dos roteadores vizinhos através do LDP

FEl1-Maputo#show mpls 1ldp neighbor
Peer LDP Idemt: 3.3.3.3:0; Local LDP Idemt 1.1.1.1:0
ICE comnection: 3.3.3.3.43057 - 1.1.1.1.6496
State: Oper; Msgs sent/rovd: €9/57; Downstream
Up time: 00:50:15
LDP discovery sources:
FastEthernet2/0, S5rc IP addr: 182.168.5.1
Addresses bound to peer LDP Ident:
182.168.4.2 182.168.5.1 35353
Peer LDP Ident: 2.2.2.2:0; Local LDP Idepnt 1.1.1.1:0
TCP coomection: 2.2.2.2.18662 - 1.1.1.1.6496
State: Cper; Mags sent/rcvd: 43,/42Z; Downstream
Up time: 00:31:38
LDP discovery sources:
FastEthernet0/0, Src IP addr: 182.168.2.2
Addresases bound to peer LDP Ident:
182.168.2.2 182.168.3.1 PG g
PEl—HaputD#I

Nota: A vantagem do comando show mplsip binding € que também mostra qual rétulo de todas

possives ligagdes remotas so usadas para encaminhar o trafego que indica o rotulo de saida na

LFIB.

Anderson Cossa



15. Verificagdo dos rotul

0s associados as rotas

PEl-Maputo#show mpls forwarding-table

Local Cutgoing Prefix Bytes tag Cutgoing Hext Hop
tag tag or VC or Tumnnel Id switched interface
is Pop tag 2.2.2.2/32 o FalD/0 192.168.2.
17 Pop tag 3.3.3.3/32 o Faz/0 192.168.5.
18 ig 4.4.4.4/32 o Faz/0 192.168.5.
15 Pop tag 192.168.4.0/24 0 Faz/0 192.168.5.
20 Pop tag 192.168.3.0/24 0 FalD/0 192.168.2.
16. Configuracdo da VRF nos roteadores PE1 e PE2

Nomeda VRF PE1-Maputo PE2-Quelimane

Politécnica

Politécnica

Route Target

Interfacesde

implementacéo

CE-Maputo

Fa0/1

CE-Quéimane

Fa2/0

Tabdla4 - Detalhe daVRF.

Fonte: (Autor)

BI =t = e
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» VRFno PE1

L O S S

PEL-Faputc (config!#?
PEl-Maputc{config)#ip vrf Politecmica
TEl Haputc (config wrf) $frd
PEL Maputc{config wrf)#routc target impors 1:100
PEl-Maputc (config-wvrE) frouce-target expors 1:100
bPrl-Mapatc (contig-wrt) fexit

Prl-Mapnatc (config)finterta-e Fausd

FEL-Mapurc (config-if) ip wveZ
= TmTeTFace TasnRTherneni

1:111

Torwarding Polit=cmnica
TP adoreas 128X TRAR.T.2

PEL-MFapralt (Gunlig—ily#!
FEl-Maputc (config-ify !
PEl-Mapuatclconfig-if} &'
TEL Maputc{config if}y#IP addreoos 102.16€8.1.2

255.255.255,C

PEl-Mepu.ofping vl PulilLocnica 192.168.1.1

Iype cacepes scguence to abork.

sending 3,

Susuess Ldabke

Tnn-thyne TOMP FRohos o

182 1aR.1.1, mimenuan 18 2 Seconfls.l

iz 100 perceak {5/5), ruuwmd-Lrip miodavygfmax — 24/38/564 s

PEl1-Mapu-ofping wvrf Politzcnica 1582 _16B.1.1 repeat 10

Tyope escanpe serquence o ahorit.

Eending 10,
1111111181

Buccegs rate
FEL-Mapu.vif]

100 Eyte ICHMI Echosn to 192.1e8.1.1,

timcout ig 2 gcconda:

ig 100 percent (10/10), round-trip minfavg/max

» VRF no PE2

Fasoword:
FPasaanrri:

PEZ2—Cuclimgn=
PEZ—Cnaeliman=
PEZ—Cuacliman=
I'E2 Quclimanc
I'E2 Quclimanc
TEZ2 Cuclimanc
BPEZI-Quelimanz
BEI—Jaelimans

icecnLica

PEZ—neliman=
PR2Z-{mel11iman:=
PREI=CeT 0 mAn=
PRZ—ueT iman=
PEZ—Cuclimanz
FEZ—Cuacliman=

Scoding 140,
PRLGERLE oo B Bl iy I

Pri—{maeiimans

% lmtertrace Fastithermetli/ U LF acdress

Succesze rate 1z 940

PEZ—0ueT iman=4ramn Figgure L
Fuber vonliguralion vommainds,

une per linwe, End withh CHNTLAZ.
tponligh 40

'config)#ip vf Polit=chnica

'config-vrE)#cd 1:111

'config wrf)#roukte tarqget dmport 1:100
eonfig wrE) #routc toargct cxport 1:100
iconfig wrE) #c=xit

'config! finterface Fal/0
'config-at) fip vrt torwardang bFolitecnica

rconfig-ALj !
oomTig-1T) ¢
ttumnTig—irm de

e Tig—i My dipr mlidlr exs
'ponlig-ilyfexil
tconfigidds ping vrf Polizecnica 152.160.€.1 repeat 10

1892 IR K. X Z53R.2RE_Z55.0

Tyvpc cocapc ocgucnoc to abort.
100 bytc ICHMI Echoo to

Isa2.168.€.1;, timcout ia 2 occondo;
perc=nt

;canilg;ﬁl

(8/10), round-trip minfavg/max = 4/43/11c m=

20/35/68 m=

A 16 b 2 remcw=d duae to enabling WHE

remowed e TN emabhlimg VEF Pol

Anderson Cossa

56



17. Configuracdo do EIGRP no PE1

PEl-Maputc#configure t©

Enter confijuration commands, cn= per lin=. End with CHTL/Z.

BEl-Maputc (config) #rouzer eigrp 65001

PEl-Maputc (config-router) faddress-family ipve wrf Zolitecnica

FEi-Maputc (config-router—ai)#autonomous—-sysIem 2

PRI-Mapitc (mrmfig—riter—afifdnetanrk 19X TR3_T.0 0O.0.0.253

PEI1-Mapulu (cunlig—roulber—aljd

*Mar 1 .03:D01:51.9589: 3[UAL-S5-KBRCHANGE: TP-EISEP(1l) 2! Neighbor 152.162.1.1 (Fast
Etbcrnct0/1) io up: now adjaccnoy

PE1-Mapmitc (config-router—-af)#

PEl-Maputc (config-router—af) #fnc auto-sumnary

PE1-Mapurtc (config-—roucer—ali)#

EMar 1 03:02:07.7107: (NIMAT.-S-WRRCHAWNCE: TP-ETERPE{1) 2: Weighhmor 182.1
ELheroel /1) is resyvog: swmmary conliguared

j-l
Ll
-
i
a
i
3

18. Configuracdo do EIGRP no PE2

PRI-Tuelinanedcnfigure ©

Enter vonligurdbion commands, ooe per 1ioe. Eod wiklia CHTLSZ.

PEZ-Duelimane (config)#routsr eigrp €5001

PEZ—Duslimane (config-router) #addresa—Ffamily ipvd vf Politecnica

PEZ-Duelimane (config-router-af) #autcnonous-svsten 3

PE2 Quclimanc (config romtcr af)#nctwork 132.168.6.0 0.0.0.255

PEZ-Juelimane ([config-router—-afi #

AMar 1 03:33:41.843: LDCAL-S5-HBRCHMISE: IP-EICRP /1) 3: Heighbor 162.1g5%.6.1 (Fasc
Etnerneti/U) 12 up: new adjacency

PE2-Duelimane (config-ronter-af) ino auto-gummary

PEZ—Jusllinane (config-router-atl #

EMar 1 N3:33:57.295: NCAT-5-NRRCHARNSE: TP-ETHFRPI1) 3: Weighbnr T82_1RAE.AR. 1 (Fa=s:c
ELbhernceL/0) is resyne: ouwmsdsy conligured

PE2-Jueslimane (config-router-af) d#exit

PE2—Dueclinane ([config-routec)#

PEZ-Tuslimane (config-router)#

19. Andlise das redes aprendidas entre CE e PE na VRF

PEZ-Cuelimane (config-router|#do show ip eigrp vrf Politecnica neighbor
IP-EIGRFP meighbors for process 3

H Address Interface Hold Tptime SRIT ETO O Seq
(sec) (ms) Cnz Num
0 1532.168.6.1 Faz/C T 00:01:29 a6 J3ae 0 4

PEE—Duelimﬂne(cnnfig—xnﬂterr#l

FEZ-Cuelimanefshow ip rouote wrf Politecnica sigrp
10.0.0.0/24 is subnected, 4 subnacs

D 10.7.7.0 [90/261120) via 192.168.6.1, 00:02:33, FastEchernetzZ/0
D 19.6.6.0 [90/261120] wvia 192.168.6.1, 00:02:33, FaatEthernetZ/O
D 10.5.5.0 [90/261120] via 15%2.168.6.1, 00:02:33, FastEchernetZ/ /0
D 10.4.4.0 [950/261120] wvia 1592.168.6.1, 00:02:33, FastEchernec2/O

FPE2-Cuelimaned
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20. Teste de conectividade entre a VRF e as subinterfaces associadas as VLAN’s

PEZ-Quelimanedping vrf Politecnica 10.7.7.1

Type escape sequencsz to abort.

Sending 5, 100-byte ICMP Echos teo 10.7.7.1, timeout i=s 2 seconds:
Success rate is 100 percent (5/5), round-trip minfavg/max = Z8/€0/104 m=s
PEZ—Quclimancdping vel PoliLevnicva 10.56,.6.1

Type escape sequencsz to abort.

Bending 5, 1C0-byte ICMP Echos to 10.8.6.1, timsout i=z 2 geconds:
Success rate is 100 percent (5/5), round-trip minfavg/max = 32/45/60 ms
PEZ-Quelimancgping vrf Politecnica 10.5.5.1

Type escape sequencs to abort.

Sending 5, 1C0-byte ICMP Echos to 10.5.5.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip minfavg/max = 20/35/52 ms
PE?—QaelimanE#l

21. Configuracéo de redistribuicdo de rotas entre EIGRP AS 3 e iBGP no roteador PE2

FEZ-Quelimanefconfigure ©

Enter configuration commands, one per line. End with CNIL/Z.
FE2-Quelimane (config) #roucter bgp &5001

FE2-Quelimane (config-router) faddresa-family ipv4 vrf Politecnica
FE2-Quelimane (config-roucer-af) #rediacribuce eigrp 3

PEZ-Quelimane (config-roucer—-arf) Fexic

PEZ-Quelimane (config-roveer) froucer eigrp €5001

FEZ-Quelimane (config-router) #faddress—family ipv4 vrf Politecnica
FEZ-Quelimane (config-router—-af) #%e bgp 65001 mecvric 10000 1000 255 1 1500
FEZ-Quelimane (config-router-af) #do show ip route vrf Politecnica

22. Configuracéo de redistribuicdo de rotas entre EIGRP AS 3 e iBGP no roteador PE1

PEl-Kaputo (config)#router bgp 65001

PE1 Maputo lconfig routcr)¥addrooas family ipvd vxf Dolitconica

PEL-Maputo (Cconflg—ronter-arf)

EMar L 04:25:485.262: FDCAL-5-NBRCHANSE: IP-FEIGRE(0Q) 1: N=ighkor 192.168.5.1 (Fast
Eth=zrnet2/0) is down: holding time axpirsd

*Mar 1 04:25:4%5.378: FOCAL-S-HBRCHANGE: IP-EIGRP(D} 1: Hoiylbwro 15%2.168.5.1 {FasL
Eth=rnet2/0) is up: new adjacency

PEl-¥aputo [config—router-af)#redistribut=s eigrp 2

PELl Maputo [config zroutcr af)#coxit

PEl-Faputo ([contig-ronter) #router £igrp &h50UL

PEl-Maputo (config-ronter)#address—family ipvd vrf Politecnica

PEl-Maputo ([config-ronter-af)#redistriouts bgp 65001 metri- SOC0O SO0 25% 1 1500
PEl-Fapulu (cunlig—ruulec—al)§
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23. Andlise da seccdo estabel ecida de GBP sendo que BGP usa o handshak triplo para
estabel ecer a sec¢éo com pares de BGP usando TCP porta 179

FEl-Maputo®show tcp brief

TCB Local Addreas Foreign Address {ascace)
E50C2BE4 1.1.1.1.84¢ 3.3.3.3.43057 ESTAR
€50C2230 1.1.1.l1.64& 2.2.2.2,18662 ESTAB
&751E38C 1.1.1.1%% 4.4.4.4,34584 ESTAB

1.
FE1-Maputoi]]

24. Andlise dos vizinhos de BGP

EEl-MapuLudshiow ip byp nelghbors
EGP meighbor iz 4.4.4.4, ramote AS €5001, intermal link
BoF w=rslom 3. IemCte roucer ID 3.5.3.%
BCr gbate — Eotabliahcod, up Eor 0D:23:2%8
T.AST read CRINGC:1R, lase Wri=2 an:00:27, hald nime 13 180, reepalive inTerval 18
&0 oceomda
W=ighneT TApAniTinies:
Fomube re=fresh: mdvertised and receiwved(old & mew)
Address tamily LETE LmicesT: adverciged and receaved
Address family VEHv4 Unicask: advercised and receiwred
M=z=s=zage sCatiztice:
Ind cepth is 0
CutZ depth is 0

Senl Fewd
Cpens: Z 2
Foulilivak gz a o
Tpdates: = 4
Eeepallives: 35 35
Lonkc Rofrcokd a o

25. Andlise databela de roteamento no PE1 e as redes aprendidas na VRF Politécnica

PEl-Maputo¥show ip toute vf ZTolitecnica
Boulling Table- Polilecndca
Codca: € ccnnceted, 5 atatic. R nIC, H mokilz, B ECT
I — EIGR?, EX - EIGEP externsl, ¢ — O5FF, In - O5PY inLer area

N1 — OFPF HS[RA& exiernal Lype 1, N2 — OFPF HSRL exliprnal Lypes 2

ELl S5l cEEornal TVpc 1, Ex Dol cHEternal typoe £

i - I=E-I5, 82u - I5=I5 zummary, Ll — I5-I5 lewv=2l-1, LZ - I5-IS5 level-2
im — TH-=TH dinter aresm, * — camlidates defanlt, T — per—-aseT =tatis Toome
] o, L pCcriodic downloodod atazlc routboc

Gatewnsy of last resorct is not set

10.0.0.C0,28 iz submietLle=d, § suboelxs

D 10.T.770 [200+261120]1 via 4.%.4.4, 00:21:0%9

B 10.%8.6.9 (20026112071 via 4.49.2.49, 20:31:!3%9

= TIN5 5.0 [FNOFZAE1TANO] via 4:4.4:4, 00:31:58

B 10.4.4.0 [2D00/261120] wia 1.1.4.4, 00:31:39

e 120.3.3.9 [90S2841%C0] wia 1%Ii.16f.1.1, 02:10:0%, FastEchernend/, 1
™ 1N 2. 2.0 [90/2041670] wia TRZ16A0.7.1, 0OR:10:08, FastFtherm=t0/1
¥ AU.ladald |SOSEH946L] wia 19Z.ABE.L.1, UZXrlusly, FastEthermotUufL
il 10.0.0.0 [9D0/2841sC] vwia 18z 18 .1.1, 02:10:11, FastEtherm=t0/S1
n T2 1506024 [200/0] wia 4. 444, 0O0:37:41

= 1wz 1lp¥.1,.0/44 18 directly connectec, fastktherneti/L

PEl—H:puLuﬂI
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26. Teste de conectividade entre CE-Maputo e CE-Quelimane usando VLAN 400 cmo
Origem

CE-Maputo#ping 10.7.7.1 source 10.3.3.1 repeat 50

Type escape sequence to abort.

Sending 50, 100-byte ICHP Echos to 10.7.7.1,. timeout is 2 seconds:

Packet sent with-a source address of 1C.3.3.1

it 3annnniagiannlanagaaagooaonllyinnnRIIRIINOGR

Success rate is 100 pexrcent (50/50), rocund-trip minfavg/max = T72/134/25Z ns
CE-Maputofping l0.&6.68.1 source 10.3.3.1 repesat 50

Types egcape gedqusnce to akbort.
Sending S0, 100-byte ICHP Echos to 10.€.6.1, Ttimeocat is 2 seconds:

Packct oscont with o sourcc addrcoo of 10.32.3.1
IR0 TR B B N O T TRV NN (R RY I U O Y |

Duccess rate is 100 pexcent (50750}, Tocund-trip mindavg/max — 76/122/140 ms
CE-Maputo#ping 10.5.5.1 source 10.3.3.1 repeat 50

Type escape sequence to abort.
Sending 50, lo0-byte ICHP Echos To 10.5.5.1, Timeout 1s 2 seconds:
Packet sent with a source address of 10.3.3.1

o N S NN

Success rate is 100 pexcent (50/50), rocund-trip minfavg/max = 68/122/160 ms
CE-Maputo¥ping 10.5.5.1 source 10.3.3.1 repeat 50

Type escape sedquence to abort.
Sending 50, 100-byte ICHP Echos to 10.5.5.1, timeout iz 2 seconds:

Packet sent with a source address of 10.3.3.1
frrrrnrEREDERNDIRREE-IIRRRRRREEEER R R ND R R DR DD EDOODIDIEER

Success rate is 100 pexcent (50/50), rzocund-trip minfavg/max = 92/165/376 ns
CE—HapatD#I

27. Teste de conectividade entre CE-Maputo e CE-Quelimane através do traceroute

als

CE-Haputogtracerouce 10.4.4.1

Type sacape seguence to aborc.
Tracing the route to 10.4.4.1

1 19%2.168.1.2 449 msec 112 msec 80 msec
2 192.168.5.1 [MPLS: Labels 18/24 Exp 0] 216 msec 228 msec 188 msec
3 192.168.6.2 [MPL5: Label 24 Exp 0] 144 mesec 144 messc 144 mesc
4 192.168.6.1 216 mesac 224 mesac 156 msec
CE-Hapu:ﬂ#l
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4.6.5

Voz sobrelP

Primeira etapa o telefone obtém energia do switch através da porta ethernet com o uso da
tecnologia POE (Power Over Ethernet) neste caso € necess&rio que o switch tenha a
capacidade de suportar essa funcionalidade, por padrdo essa fungdo ja vem activa nos
switches do cisco;

O telefone IP carrega a configuracéo local;

O switch permite informar o telefone IP sobre aVLAN de voz através do CDP ou LLDP;
O Telefone IP necessita de um IP para se comunicar com outros telefones |P na rede esse
IP pode ser estético ou dinamico. Enderecamento IP estético é idea para rede infra
estrutura pequena. Redes corporativas geralmente tém diversos dispositivos se torna um
problema fazer a gestdo de atribuicdo de IP, neste caso o servidor DHCP poder ser usado
para satisfazer essas necessidades nesse projecto, o servidor DHCP sera simulado
integrado no roteador de modo a permitir atribuicdo de IP de forma dinamica para
telefones sobre IP e utilizadores finais;

O Telefone voz sobre IP faz o download da configuragéo no servidor TFTP instruido
através do DHCP option 150;

» Otelefone IP seregistaao Cisco Unified communication manager CUCM.

4.7.6.1 Configuracéo dainfra-estrutura detrafego devoz

1.

Configuracdo de servidor DHCP no roteador

CE-Haputofconfigure t©

Encer configuration commands, one per line, End with CNIL/Z.
CE-Maputo (config)sip dhcp excluded-address 10.1.1.1 10.1.1.10
CE-Maputo (config)#IF DHCP pool voz

CE-Maputo (dhcp-config)inetwork 10.1.1.1 /24
CE=-Mapuco (dhcp-config) idefanlc-router 10,1.1,.1
CE=Mapuco (dhcp-config) idns-server 8.8

CE-Mapurto (dhcp-config) #domain-name apolitecnica.ac.mz
CE-Mapuro (dhcp-config) #option 150 ip 10.1.1.1
CE-Maputo (dhcp-config) #exit

CE-Maputo (config) #

CE-Maputo (config) #

®

.5.8
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2. Configuracéo de servidor NTP no roteador

CE-Maputo (config)#clock timezone Harare 02 00
ZE-Maputo (config)#

*Mar 1 90:17:55.231: §5Y5-€-CLCCEUPDATE: Swvstem clock
:55 Hararc Fri Maor 1 2002 tc D2:17:55 Eararc Fri Mar 1
le by comsole.

CE-Maputc (config) fclocs summer-time Harare recurc-ing
sE—Maputo(coniig}#

My 1 00:15:03.875: LS¥WS-e-TLOCEKUPDATIE: System clock
103 Harare Tri Mar 1 2002 ©c D2:13:03 Harare Frl Mar 1
T1e by comanle.

CE-Mapulu (conliy) #=nd

TE-Marmtn¥cln

Mar 1 00:19:18.355: #JYS-I-CONFLIG I Comlfigured Truow
CE-MHMaruto¥clock set 01:30:00 1 August 2018

CE-Mapubo#®

Fogul 31 22:30:00.000: 55Y5-e—-CLOCEUPDATE: System clock
:31 Harazxc Fri Mar 1 2002 tc D1:30:00 Hargrc Wed Aag 1
le' by comsole.

CE-Maputofconfigure ¢

has been updated from
2002, configurcd from

ha= bsen updated from
2002, conTigured Tfrom

cupsole by cunsole

has keen updated from
2018, comfigurcd from

Enter configuratlon commands, one per line. ¥no wikh LNFLSE.

TE-Maputo (config)#ntp mazster 1
ZE-Mapuco (contig) ¥

3. Configuracéo basicado switch edasVLAN’S

SWAL (config)#VLAN 100

SWR1 (config-vlian)#name Banco de Dados
SWAl (config=-vlan)#exitc

SWAL (config) #VLAN 200

SWAl (config-vlan) #nams Voz

SWAl (config-vlan) fexic

SWAL (config) #VLAN 300

S5WAl (config=vlan) #Hame Nativa

SWA1 (config-vlan)fexic

SWR1 (config) #VLAN 400

SWAl (config—vlan)$#Mame Gerenciamento
S5WAl (config—vlan) #exic

SWAl (config) §!

0£:17

Cona0

0z:=149
Consa

02:21

SO0
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4. Associacdo das VLAN’s as interfaces de tronco, acesso e voz

SWAL (config) #intexface GO/1

SWAl (config-if)#Switchport trunk encapsulation dotlg
SWAL (config-if)fawitchport mode ctrunk

SWAL (config-if)#Switchport trunk allowad wvlan 100, 200,300,400
SWAL (config-if) Fexit

SWAL (config) #interface GOS0

SWAl (config-if) #switchport mode access

SWAL (config=-if) #switchport voice vlan 200

SWAl (config-if) #exit

SWAl {config) #interface GO/2

SWAl (config-if) #switchport mode access

SWAl (config-if)#switchport access vlan 100

SWAl (config-if) #exit

SWhl#show run | begin interface GigabitEthernet(/0
interface GigabitEtherneto/o

switchport mode access

switchport voice wvlan 200

media-type rjds

negotiaction auto

| |

interface GigabitEchernet(/l

aswitchport trunk allowed vlan 100,200,300,4900
switchport trunk encapsulation dotlqg
switchport trunk nactive wvlan 300

switchport mode trunk

media-type ri4s

negotiacion auto

[]

interface GigabitcEthernet(/2

awictchport access wlan 100

awitchport mode access

media-type ri4s
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5. Verificagdo daVLAN

SWaifshow wvian brief

WLLN Mame Status POITS

Ei defzult active Gi0/0, Bi0/3;: Gilfn, Gilj/l
Gil/f2, Ril/3i Giz/n, G2
Giz/2, 5iZ/3. Gi3/0, Gi3/1
Giz/f2, 5i3/3

100 Banco de Dados active Fi0/2
200 Voz active Gio/fo
300 Hativa active

400 GEersnciamnento aoTive

1002 fddi-default act /funsup

1003 token—-ring-default act /unsup

1ngd fddineth—-Aefanlt act unsun

1005 trnec—default act/unsup
swaltl]

6. Verificagdo do Tronco

SWAl#show interface trunk

Fort Hode Encapsulation Status Hative vlan
zio/1 on 802.1qg trunking 300

Pore Vlians allowaed on trunk

Gi0/1 100,200,300,400

Fort Vians allowed and active in management domain

Gi0/1 100Q,200,300,400

Fort Vians in spanning tree forwarding state and not pruned
Gi0/1 100,200,300,400

swalsl]
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7. Verificagdo do Servidor DHCP

CE-Maputo#show ip dhcp pool

Pool wo=z

Utilization mark (high/low) 2100 S0

Subnet size (first/next) {8 2 AN 1

Total addresses 3258

Leazsed addresses B |

Pending event ! none

1 zubmet is currently in the poo

Current index IP addres=z range Leased addresses
10.1.1.1 § 4 6 e G — 10.1.1.254 0

CE—Haputn#I

8. Configuracéo de servicos de telefone IP no CE-Maputo e configuragdo para realizacéo de
chamada paratelefone 5061 localizado em Quelimane

dial-peer voice 50&1 voip
description WAN calls
destination-pattern 50[0-%8]
session target ipv4:15%2.168.6.1
3
!
.
.
telephony-service
no auto-reg-sphone
max-ephones 2
max-dn 5
ip source-address 10.1.1.1 porc 2000
max-conferences 8§ gain -6
transfer-system full-consulc
]
'!
ephone-dn 1 dual-line
number 5060
l_
[
ephone 1
device-sacurity-mode none
mac-address 0200.4C4F.4F50
butcon 1:1
]
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CAPITULO VI - CONCLUSOESE RECOMENDACOES

O presente projecto foi realizado com o proposito de dimensionar uma rede privada virtual
utilizando a tecnologia MPLS, permitindo assim a comunicacéo entre a sede da Universidade A
Politécnica em Maputo e a sua delegacdo na cidade de Quelimane, onde foi possivel tirar as
seguintes conclusdes:

O MPLS é uma tecnologia que prové uma das melhores solucbes de VPN com
diferenciacéo de classes de servicos, 0 que a torna numa solucao atractiva para empresas
gue desggam comunicar pontos geograficamente distantes, com garantia de
disponibilidade, elevadas taxas de transmissao, facilidade de instalagcdo e seguranca;
Observando-se a situacdo actual da Universidade A Politécnica em termos de
comunicagdo, a tecnologia MPLS é vista como a melhor solucdo para prover
comunicagdo entre a sede e as suas delegagoes, visto que, as VPN MPLS garantem
mecani Smos acessivei s de escal abilidade;

No dimensionamento realizado foi possivel garantir priorizacdo de banda para as
aplicagdes consideradas como sendo de maior nivel de prioridade, através do mecanismo
de diferenciacéo de classes de servicos disponivel nasolucdo VPN MPLS com QoS.

Com auxilio do simulador GNS3, foi possivel simular a configuragdo de uma rede
MPLS, bem como a configuragdo da VPN que consistiu na criagdo da VRF nos routers
PE e associacdo das suas respectivas interfaces a mesma. Com a configuracéo da VRF foi
possivel comprovar a seguranca da VPN MPLS, visto que com o conceito de Route
Digtingisher e Route Target, torna-se impossivel que os trafegos de uma VPN sgam
recebidos em outra VPN partilhando os mesmos equipamentos PE. A escalabilidade da
VPN MPLS é de f&cil e rgpida implementacdo, pois consiste apenas na associacdo de
uma nova interface a VRF ja existente. As configuragdes de QoS podem ser feitas tanto a
nivel darede do cliente bem como na rede do provedor, sendo que na presente simulagdo
as configuragOes foram feitas nos routers do cliente para permitir uma melhor gestéo e
controle dos mecanismos de priorizacdo de trafego, utilizando planos de classificacéo e

priorizagdo de tréfegos privados.
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Tendo em conta o estudo realizado e as conclusdes tiradas, para o presente projecto, recomenda-

se:

O dimensionamento de uma VPN-MPLS interligando as restantes delegacbes da
Universidade a sede, com um plano de gest&o de toda rede a partir da sede em Maputo;

A redlizacdo de um estudo sobre como implementar a tecnologia VolP (voz sobre IP)
sobreaVPN-MPLS;

A redizacdo de um estudo sobre como dimensionar e implementar 0 servico de

videoconferéncia sobre IP, naVPN-MPLS da Universidade A Politécnica.
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Anexo | — Entrevista a equipe de Administracao

1. Como é que esta organizada a Universidade Politécnica de Maputo?

2. Como é que esta organizada a Universidade Politécnica de Quelimane?
Anexo Il — Entrevista a equiperepresentante da reparticao de I nformatica

Como € que esta organizada a rede da Universidade Politécnica de Maputo?
Como € que esta organizada a Universidade Politécnica de Quelimane?

A gestéo darede esta centralizada?

Quais sdo os principais constrangimentos enfrentados a nivel das TIC’s?

o ~ w DN PP

Existe umarede pelaqual permite a partilha de dados?

ANEXO |1l - PROPOSTA TECNICA DA TELEDATA PARA O FORNECIMENTO DO
SERVICO VPN-MPLS

1. Descricdo dos Equipamentos a Instalar

Segue abaixo as caracteristicas dos equipamentos de roteamento a fornecer Router Cisco a

instalar em cadalocdl:

P/M Descricao Qrd
Cisco 1912 Wodular Houtor w/2xisk, 2 WAN s otz 25b FL/S12 DH 1
CAB-ACE Power Cord Europe 1
CNAB-ETH. 5 RIM5 ¥Yellow Cable for Ethernat, Straght-throught. RI1-75, b feet 1
WAC-11 1-Port Serial WAN Interface Card 1
CAl- IS V.35 Cable, LIL, Male, 1U leet 1

Tabela5 — Caracteristicas do Router Cisco 1941.
Fonte: (AUTOR)

2. Alimentacéo Eléctrica

E da responsabilidade da Universidade Politécnica dotar as instalagdes de energia eléctrica, 0

consumo de corrente eléctrica dos equipamentos da Teledata a instalar por site corresponde a
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650W (220v AC), devendo ser alimentado num ponto de energia “limpa” e estavel. Assm é

crucia que a Universidade Politécnica prevegjauma UPS de 1KV A do tipo online.

Em caso de inexisténcia deste requisito, a Universidade Politécnica responsabilizar-se-a pela
reparacdo do equipamento de comunicagdes que avarie por oscilagdo de corrente, mesmo que o
equipamento esteja dentro da garantia.

3. Qualidade de Servicos— Acordos de Niveis de Servico (SLA)

No acto da assinatura do contrato serd iguamente assinando um acordo sobre a Qualidade de
Servico a prestar (SLA), com o comprometimento de envio mensal de um relatério com os

indicadores de QoS e, em caso de necessidade, propostas de melhorias e upgrades.
3.1. Padr6es de Desempenho e Qualidade

A Teledata compromete-se a prestar Servicos de Dados, com base nos seguintes parametros de
qualidade:

> Disponibilidade do Servico;
> Prazo de entrega do Servico.

O periodo de observacéo a ser considerado para efeito de célculo dos parametros acima referidos
serd de 1 (um) més, ou sga, sera considerado o periodo compreendido entre o primeiro e o
ultimo diado més em que o Servico foi prestado ao cliente.

Caso ndo sgjam atingidos os indices estabelecidos, a Teledata estara sujeita ao pagamento das
penalidades estabel ecidas no presente SAL, cujos percentuais incidirdo sobre o valor mensal do

Servico contratado pelo Cliente, sem impostos e contribui ¢oes.

No que se refere a disponibilidade, em situacdo de avaria, a Teledata efectuara o seu maior
esfor¢co na sua reparacdo, garantindo uma disponibilidade média mensal de 98.0% (noventa e

0ito por cento), excepto se a avariafor devida a motivos de forga maior.

O indice de disponibilidade, compreende o0s servicos, 0s equipamentos e os meios fornecidos

pela Teledata nos respectivos enderecos do cliente (fim afim).
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O indice de disponibilidade corresponde a cada um dos acessos contratados para o fornecimento
de servico e a penaidade, em caso de incumprimento, sera aplicada Unica e exclusivamente a

mensalidade do acesso penalizado.

ANEXO 1V — CUSTO E ESPECIFICACOES TECNICAS DO ROUTER CISCO 3725
SERIES

Router Preco Cambio do dia Preco
Cisco (USD) (22/05/17) (MZN)
3725 Series 2.836.36 61.45 174.294,32

Tabela 6 — Custo do Router Cisco 3725 Series.
Fonte: (AUTOR)

Figura 20 — Custo do Router Cisco 3725 Series.

Fonte: (ITINISTOCK 2013)
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Figura 21 — Cisco 3700 Series multiservice-access-router Interfaces.

Fonte: (SITESn.d.)
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Especificacdes Técnicas do router cisco 3725 Series

SEMNERAL /

m
o |
[
]
=
i 1]
o |
o
]

Manufactures

CAMERA /

nsialled Size

NETWORKING /

Fudm Faolo

Type

Cennectivity Technolegy
Data Link Proiocoi
regiures

POWER DEVICE /
Nominal Voltage

R v i Dl ery bl e
Fraguency Required

Type

INTERFACE PROVIDED /

32 MB (Instalied) /128 MB (max)
Rack-mountable - modular - 2L

Clsco

32 M8

tack-rcuntabhe

router

wired

ATM, Ethernet, Fast Ethernet, HSSI, ISDN, X.25

manajeable. modular design

AC 120/230V
BOMB0 Hz

Internal power supply

management, network, serlal
Ethernet 10Base-TA00Base-TX, auxiliary. consocle

1.2
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PROCESSOR /
[vpe

Installed Qty
Manufactiurer

Clock-Speed

POWER /
Instailed Qty

Max Suppored Gy

MISCELLAMEQOLS |
Hack "'\.-"""..Il'n"l'l;| K

Helghl (Rack Linis)

MEMORY /

Form Facior

RAM
Instaiied Size
Max Supporied Sze

Technclogy

RMTOB1A
1
PMC-Slermra

240 MHZ

1{Installed} / 2 {max)

2

opticnal

2m

Compactlash Card

256M2
256 M3

SDREAM
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IP TELERHONY !
ValP Protocols

Vimleo | i
Volte L odecs

Vo P

FLASH MEMODRY |

Max Supported Size

SOFTWARE | SYSTEM REQUIREMENTS /

Ty pe

EMUIROMMEMTAL PARAMETERS /
Min Cioerating Temperature
Mail Operanng Temperature

HumMIgiTy Range Operating

HEADER /

Hrand

Preduct Line
Model

FPockaged Qudnbily

LOMPAaTIeITY

EMPANSION BAYS /

Type

H.323, MGCP, SIPv2
G723 G726 G728, G729, 672%

Yes

128 MB

CISCO 103

32°F
104 7=

Clen
Clsco

325

PC
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EXPANSION SLOTS /

T?UE

SLOT REQUIRED /

Type

DIMEMSIONS & WEIGHT /

o5 PROVIDED /

Type

GEMNERAL /

Manufacturer

memory
1,2.8

0,7

none

171
15.1n
35in

1411 Ibs

Clsco 105

Cisco

Anderson Cossa

79



