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Resumo

Com o avanco tecnoldgico e a crescente dependéncia no uso das tecnologias originada pela
pressdo da globalizagdo, muitas organizacdes vém se obrigadas a aumentarem o seu nivel de
competitividade, sujeitando-se aos investimentos em TI. Deste modo, enfrentam crescentes
dificuldades na gestdo e enquadramento dos recursos tecnoldgicos, procurando a todo custo
atingir o objectivo do negocio. Neste sentido muitos aspectos técnicos e procedimentos
necessarios para uma boa gestdo e enquadramento das tecnologias, sdo ignorados originando
por vezes grandes riscos em investimentos e um total fracasso no acance aos objectivos do

negocio.

Na base do problema acima citado, este trabalho, visa avaliar a Governagdo das Tl nas
organizacOes, tendo como Objecto de estudo a Direcgdo Provincia de Saude de Gaza, uma
entidade que se subordina ao Ministério da Saide (MISAU).

De modo a atingir o objectivo tragado neste trabalho, é apresentada a metodologia Cobit
entendida como *“ modelo de governagéo em TI, criado para alinhar 0s recursos e processos de
T1 com os objectivos do negécio, padrdes de qualidade, controlo monetério e necessidades de
seguranga” OLTISIK (2003 “citado por” GAMA, 2005, p.3), que servira de ferramenta de

orientagcdo e directriz no concernente a avaliagdo da Governagéo das Tl.

Esta metodologia de avaliacdo é composta por um nivel de maturidade que variade 0 a 5,

sendo 5, o nivel mais alto do modelo.

Para 0 estudo em causa ira usar-se como referéncia o nivel trés do modelo de maturidade,
pois, a nivel dos paises em desenvolvimento, pouco deles adoptam modelos de gestédo de
recursos tecnologicos, carecendo deste modo a instituicdo de processos e procedimentos

chaves para a avaliagéo.

Por outro lado, no presente trabalho, serdo abordadas e rel acionadas teorias de governacdo que

permitem obter maior visdo no processo de adopcao de metodologias de gestdo de Tl.
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ListadeAbreviaturase Siglas

Ad hoc — Algo feito ad hoc ocorre ou é feito somente quando a situagdo assim 0 exige, ou 0

torna desgjavel, nunca € planeado ou preparado antecipadamente.*

Al — Aquisicdo e Implementagdo

BSC - Balanced Scorecard.

CHAEM - Centro de Higiene Ambiental e Exames Médicos
CMM - Capability Maturity Mode.

COBIT - Control Objectives for Information and Related Technology.
DPS - Direccéo Provincia de Salde.

GAP - Na éarea de Sistemas de Informacdo, GAP pode ser utilizado para identificar uma
determinada funcionalidade de um sistema, 0 qua ndo atende tota ou parcidmente a
necessidade do cliente, que por sua vez, pode estar avaliando ou implantando o sistema.

GC - Governacéo Corporativa.

GTI -Governagédo de Tecnologia da Informagéo.

ISACA - Information System Audit and Control Association.
|SACF - Information Systems Audit and Control Foundation.
ITIL- Information Technology Infrastructure Library.

KPI-key Performance Indicators
KGls-key Goal Indicators.

MISAU - Ministério da Saude.

PAV -Programa Alargado de V acinagoes.
PES - Plano Econdémico e Social.

PMI - Project Management Institute.

PMBOK - Guide to the Project Management Body of Knowledge
PO — Planeamento e Organizacao

S| — Sistema de Informagéo.

1 como exemplo: Um processo ad hoc consiste em um processo em que nenhuma técnica reconhecida é
empregada e/ou cujas fases variam em cada aplicacdo do processo. Vide http://pt.wikipedia.org/wiki/Ad_hoc
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SMI — Satde Materno e Infantil.

SISTAF - Sistema Integrado de Gestéo Financeira
TI — Tecnologias de Informagao.

TIC - Tecnologias de Informagéo e Comunicagéo.
SLA — Service Level Agreemet.

UGEA - Unidade Gestora e Executora de Aquisigoes.
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Capitulo |
1. Introducéo

A capacidade de um pais criar rigueza depende cada vez menos dos Seus recursos naturais, e
cada vez mais da sua capacidade de transformar esses recursos em bens de producéo,
consumo e de servicos.

E nesta transformago que a ciéncia e tecnologia ocupam um lugar fulcral. De facto, o valor

damaior parte dos bens depende principa mente da ciéncia e tecnologia neles incorporadas.

“Nas ultimas décadas, empresas dos mais diversos sectores a nivel mundial, tém investido de

maneira significativa em Tecnologias de Informacéo (TI) . Gama (2005:2).

No pais este acontecimento ndo fica isolado, apesar da fraca percentagem de investimento se
comparado com paises mais desenvolvidos. A tecnologia no pais tem-se tornado nos ultimos
anos, numa potencial for¢ca motriz de processos e actividades das organizacdes, bem como
numa forte ferramenta de ajuda nos processos de tomada de decisio.

Mais, para Mogambique ndo ficar marginalizado numa sociedade globa de conhecimentos, €
necessario que se invista de forma estratégica, nas suas capacidades cientifica e tecnol 6gica.
Investir na ciéncia e tecnologia de forma estratégica, exige que se conhega a sua realidade no
gue diz respeito aos avancos da ciéncia e tecnologia. Avaiar o impacto das intervengoes
desenhadas no quadro da politica da ciéncia e da tecnologia exige que se definam indicadores
chave que descrevem o progresso realizado. De forma parcial, ou global, é neste contexto que
se enquadra o estudo a ser desenvolvido num dos sectores do pais “Sector de Salde, mais
concretamente na DPS-GAZA”, avaliando a sua governagéo de TI.

Com o constante crescimento de investimentos em T1 nos diversos sectores de actividade em
Mocambique e a dependéncia que as Tl originam nas organizagOes, nota-se uma grande
fragilidade no processo de enquadramento destes investimentos com os objectivos de negécio
tracados a nivel estratégico. De modo a avaliar e identificar o GAP existente entre 0s
investimentos em Tl com aquilo que sdo os objectivos de negdcio, ha uma grande necessidade
de entender como a Governagdo de Tl estd influenciando na organizagdo, através de
metodologias e ferramentas apropriadas para o efeito. Neste sentido, é destacada a
metodol ogia Cobit, como ferramenta chave no processo de implementacdo da Governacéo de
TI.

A POLITECNICA/ESGT/I1.G/Trabalho de fim de curso/Maio de 2009 8

Timoteo Eduardo Chaluco



AVALIAGAO DA GOVERVERNACAO DE TECNOLOGIA DE INFORMAGCAO NAS ORGANIZAGOES

1.1 Relevanciado Tema

Os projectos de Tecnologias da Informacdo e Comunicacdo (TIC) sdo empreendimentos
complexos e seus custos normamente sdo elevados. Assim, considera-se que a reducéo dos
riscos de inadequacdo desses projectos tem importancia significativa para todas as

organi zagOes, dentre as quais 0 sector publico ndo constitui excepgéo.

Dentre os riscos a ter em conta, destaca-se 0 risco de implementagdo de uma solucéo

informéti ca inadequada com os requisitos da organizacao utilizadora.

Ora, ha um grande “GAP” entre a vontade de implementar as TIC’s e a capacidade em meios

financeiros, materiais e humanos paratornar operacional tal desgo.

Uma questéo trazida & “tona” € a disposicdo da empresa em mudar, que é fundamental nos
periodos de transicdo. Considera-se que todo projecto de TIC impde mudancas, assim este
trabalho ampliara a necessidade de gestéo dessas mudancas impostas pelas TIC's e como as
pessoas reagem as mudancas e a influéncia desse comportamento na adequagdo dos Sistemas

de Informag&o (SI) aos requisitos da organizacéo.

Este estudo permitird ao Sector da Salde como um sector utilizador de projectos de TI,
entender se o cumprimento das recomendacdes das metodologias formais, como o COBIT,
durante o processo de implementacdo consegue reduzir os riscos de inadequacdo e insucesso

para a organizacdo e para o utilizador final.

1.2 Escolha da empresa

Com base em varias pesqguisas efectuadas a algumas empresas sedeadas no pais, e em seguida
a apresentacdo das respectivas credenciais, a Direccdo Provincial da Saide (DPS) na
gualidade de ser a Instituicdo pela qual o autor deste documento se encontra a trabahar e
imbuido no interesse de compreender melhor a governagdo organizacional alinhada com a
governagdo das TI, pontua mente prontificou-se em apoiar o trabalho, fornecendo o material

necessario e adequado para arealizacdo do estudo.

A Salde € um dos sectores chave para o desenvolvimento de qualquer pais. Dai que ha
necessidade de coordenar e planificar melhor todos os processos envolvidos nesta area. A
Direccdo Provincia de Salde de Gaza (DPS) é responsavel pela informac&o global do sector
de salde da Provincia de Gaza. Esta provincia possui 12 distritos e em cada um deles possuli
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varias Unidades Sanitarias. A informacéo tratada nessas Unidades Sanitarias € complexa e
numa base mensal € enviada a0 departamento de informacéo para salide do MISAU e aos

sectores relacionados para os devidos efeitos.

A Direccdo Provincia de Salde (DPS), conta com varios sistemas de armazenamento de
informacdo, bem como recursos tecnolégicos diversos, porém, subaproveitados e mal
estruturados, despertando desta forma o interesse de a instituicdo, capitalizar esses recursos de
modo adar o maior contributo para o al cance dos seus objectivos estratégicos e fortificar a sua
missdo que se resume em: Reforcar os cuidados basicos de salde e estender 0 acesso aos
servicos de salde de forma sustentavel a populacdo da Provincia de Gaza com qualidade,
eficiéncia e equidade?.

1.3 Defini¢&o do Problema

1.3.1 Identificacdo do Problema

A partir da observacdo em um conjunto de servicos oferecidos pela funcdo publica, em
particular o Sector da Salide, nota-se uma grande pressdo do publico avo desses servigos no
sentido de o Sector melhorar a forma da sua actuagéo, o seu ambiente organizacional, a gestéo
de mudanca gue ocorre com a implementacdo de Sl, as formas de gestéo das Tl e os factores
gue podem influenciar a resisténcia dos utilizadores, visando obter compreensdo de como a
funcdo publica pode reduzir os indices de inadequacdo das solucfes informaticas resultantes
dos projectosde TIC’s.

AsTIC’s estdo modificando a ac¢éo do Governo nas seguintes vertentes:

Na Administracdo e no Governo;
Nas relacfes entre os diferentes parceiros,
Na interaccéo entre:
o Governantes e governados;
o Governo e Parlamento;
o Governo e a sociedade civil, em particular o sector empresarial, as associactes
civicas e as organizagdes ndo governamentais.

2 Missdo da DPS. Fonte: Estrutura Organizativa da DPS, disponivel na secgdo de pesquisa e investigacéo da
DPS-Gaza.
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A partir dessa observacao surge o problema de pesquisa que norteard 0 processo de discussao
tedrica e investigacdo explicita desenvolvido nesse estudo. A pergunta que reflecte o

problema de estudo pode ser resumida da seguinte forma:

“Até que ponto as praticas recomendadas pela metodologia COBIT como um framework
da Governacéo das Tecnologias de Informagéo (TI), tém sido implementadas no Sector
da Saude e em que nivel de maturidade do Cobit o Sector de Saude se posiciona?”’

1.4 Clarificar o ambito de estudo (Definicao de fronteiras)

O COBIT é uma metodologia que fornece boas préticas de Tl através de um framework de
dominios, processos e actividades. A adopcdo do COBIT para o controlo dos processos
relacionados a Tl gjudara a prover um framework consistente, no qual poderéo ser estimados
0S riscos e 0s beneficios associados aos processos de TI. A motivacdo para implementar um
framework de controlo de TI, pode vir de varios focos:

A necessidade de melhores control os financeiros ou legais;
Controlos sobre os investimentos de Tl;

Alinhamento estratégico de Tl e negocios;
Aprimoramento da seguranca dos processos de TI.

O framework de controlo do Cobit contribui com a Tl para atender os requisitos de negdcios
através da:

Construcéo de umaligagdo com os requisitos de negdcios;
Organizagdo das actividades de T1 dentro de um modelo de processos;
Identificagdes dos principais recursos de Tl atomarem prioridade;
Defini¢éo da gesto dos objectivos de control o a serem considerados.

Este trabalho pretende avaliar a governagdo de Tl da DPS utilizando como referencial desta
avaliacdo os 3 dominios do COBIT nomeadamente:

Planeamento e Organi zagao;
Aquisicéo e Implementacao;
Entrega e Suporte.

Para o efeito, elaborou-se um modelo que corporizaré os objectivos detal hados do COBIT.2

3 Ver anexo |, Objectivos de Controlo Detal hados.
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1.5 Objectivos

1.5.1 Objectivo Geral
Avaliar a governacdo de Tl da DPS utilizando como referencial desta avaliagdo os 3
dominios do Cobit nomeadamente:
Planeamento e Organizagao;
Aquisicao e Implementacao;
Entrega e Suporte.

1.5.2 Obj ectivos especificos

Os objectivos especificos deste trabalho sfo:

Relacionar teorias de governacéo de Tl para buscar conhecimentos mais aprofundados
e criticos sobre a metodol ogia Cobit;

Conduzir a metodologia Cobit, nos 3 dominios visando avaliar o nivel de maturidade
das Tl naDPS.

1.6 Metodologia Usada

A fim de atingir o objectivo do presente trabalho, ou sgja, avaiar a Governacdo de Tl da
instituicdo DPS-Gaza, utilizando como referencial desta avaliacdo os 3 dominios do Cobit,
fez-se necessé&rio um estudo de caso para a investigacdo de como 0s processos sdo executados
pelainstituicéo.

O estudo de caso permite uma investigacdo onde se preservam as caracteristicas holisticas e
significativas dos eventos da vida real, tais como, ciclos de vida individuais, processos
organizacionais e administrativos, mudancas ocorridas na Empresa, relagbes com parceiros e
o nivel de maturidade de alguns sectores em fase de informatizagdo respeitando com todas as
consideractes éticas’. Existem trés condicdes para a definicdo da estratégia de pesquisa
nomeadamente:

» O tipo de questéo de pesquisa proposto;
» O controlo que o pesquisador possui sobre eventos comportamentais;

* Para o trabalho que se pretende realizar, serdo considerados e respeitados todos aspectos éticos e morais do
grupo alvo e da ingtituicdo, onde os mesmos serdo informados sobre a metodologia do trabalho, a forma de

participacdo como também a finalidade do mesmo.
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» O enfoque em acontecimentos contemporaneos.

Entdo, justifica-se a utilizacdo de estudo de caso devido ao controlo do observador sobre
eventos comportamentais e 0 grau de enfoque em aconteci mentos contemporaneos.

Algumas consideracOes devem ser feitas para o melhor entendimento da conducdo do
trabal ho,

(1) Devido a grande abrangéncia da metodologia Cobit, optou-se por simplificar o
modelo na avaliagdo ndo tendo sido mais rigoroso, possibilitando assim um estudo

mai's aprofundado nos processos da instituicdo e na metodol ogia;

(1) a escolha desta metodol ogia deveu-se pelo facto do pesquisador ser funcionario da
ingtituicdo, exercendo a funcdo de analista funcional, tendo ele entdo maior acesso aos
processos relacionados aos dominios em questdo, ou sga, acesso as evidéncias e a

documentos que auxiliem o estudo;

(1) devido ao Cobit ser uma metodologia completamente integrada entre seus
processos, sendo que eles se interrelacionam atravées de inputs e outputs, ou Sgja, 0S
outputs de um processo podem ser inputs de outros, e assim sucessivamente,
abrangendo atodos os processos de Tl. Sendo assim, considerou-se, para este trabal ho,
gue 0s inputs para 0s processos estudados foram previamente atendidos, portanto néo
serdo analisados, por exemplo, o processo “Al5 — Obter Recursos de TI” do dominio
de “Aquisicdo e Implementacdo” tem como um de seus inputs a definicdo de “Padrdes
de Aquisicdo” que é um output gerado pelo processo “P08 — Gerir a Qualidade” do
dominio de “Planeamento e Organizacao”. Neste caso, ao analisar o processo Al5, ndo
serd considerado como uma falta ou inconsisténcia caso ndo exista a definicdo de

“Padrdes de Aquisicdo” por esta ser uma actividade de outro dominio.

No lugar de fazer entrevistas, o signatério procurou outras fontes de evidéncias pelo facto de
ndo ter havido tempo suficiente para tal. Assim, para aumentar a qualidade do estudo,
buscaram-se como evidéncias manuais de procedimentos, politicas, registos, softwares, enfim,
tudo o que comprove a execugdo das actividades pesquisadas ou possa ser utilizado para
auxiliar nos control os exigidos pela metodologia. Sendo assim, a recolha de dados para estudo
de caso pode-se basear em vérias fontes de evidéncias nomeadamente documentacéo, registos

em arquivos, observacao directa, observagao participativa, artefactos fisicos e questionarios.
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A andlise dos documentos serviu para fazer um mapa dos processos de Tl da instituicdo, o
gual foi feito com base no modelo de maturidade do Cobit e sera apresentado no capitulo
sobre a descrigdo do caso. O modelo de maturidade permite identificar e demonstrar para a
gestdo de topo dainstitui¢cdo alacuna existente na capaci dade de execugdo dos processos.

Em seguida, foi feito um relatorio de andlise de GAP identificando a lacuna entre a situacéo
actual dos processos da instituicdo contra as caracteristicas do nivel trés (processo definido)
do modelo de maturidade. Para os auditores externos independentes certificarem os control os,
elesirdo requerer os atributos e as caracteristicas do nivel trés ou maior para as actividades de

controlo chave.

Este estudo tem o intuito de fornecer para a instituicdo uma visdo da classificacdo dos
processos dos 3 dominios. No mesmo sentido, foi também gerado um relatorio de andlise de
GAP detalhando o que a administracdo da Tl dainstituicdo necessita fazer nos seus processos
de Tl a fim de atender os requisitos dos objectivos de controlo detalhados da metodologia,
utilizando como referéncia o nivel trés do modelo de maturidade do Cobit. Além do modelo
de maturidade e dos objectivos de controlo detalhados, foram utilizados, na avaliacéo da
instituicdo, os objectivos de controlo de ato nivel e as directrizes de gestéo do Cobit. 1sso,
tendo como objectivo de dar maior riqueza de detalhes e contribuir com o objectivo especifico

de conduzir a metodologia Cobit nos 3 dominios para a realidade da DPS-Gaza.

1.7 Estrutura do trabalho

Este trabalho esta estruturado em 5 capitulos assim distribuidos:

Uma introducdo (1) descrevendo o tema do trabalho precedido de aspectos como
relevancia do Tema, escolha da empresa, definicdo do problema, definicdo de fronteiras,

objectivos (Geral e especificos) e ametodol ogia usada para el aboracéo do trabal ho;

No capitulo dois (2) é apresentado o referencial tedrico bem como a metodologia Cobit
utilizada na avaliacdo do nivel de maturidade da instituicéo;

No capitulo trés (3) apresentam os resultados e a andlise do estudo de caso;

No capitulo quatro (4) apresentam a conclusdo e recomendagdes, a seguir na mesma
sequéncia, o capitulo cinco (5), as referéncias bibliogréficas e os apéndices finalizam este
trabal ho.
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Capitulo 11

2. Referencial Tedrico

2.1 Tecnologia da I nformacgao

A Tl é algo cada vez mais comum no dia-a-dia das pessoas e das empresas. No mundo actual,
tudo gira em torno da informag&o. Deste modo a empresa que melhor conseguir lidar com a
informacdo, certamente terd vantagens competitivas em relagdo aos concorrentes. Devido a
importancia e impacto que as Tl tém, estas devem possuir hormas e politicas de Governagcéo
de maneira que estgam alinhadas com o objectivo estratégico do negocio e que possam

proporcionar beneficios e retornos para ainstituicao.

Varios autores procuram definir as Tecnologias de Informacdo consoante suas experiéncias
neste pressuposto. De forma generalizada, Tecnologia da Informagéo (TI) pode ser entendida

como um conjunto de todas as actividades e solugBes providas por recursos de computagdo.®

2.2 Governacao de Tecnologia da Informacéo

A Governagdo de Tl pode ser vista como um processo estruturado para gerir e controlar as
iniciativas de Tl nas empresas de modo a garantir o retorno dos investimentos e adicdo de
melhorias nos processos empresariais. Por outro lado a Governagdo de Tl assume uma
estrutura de relagdes e processos que dirige e controla uma organizagdo a fim de atingir seu
objectivo de adicionar valor ao negécio através da gestdo balanceada do risco com o retorno

do investimento de T1I.

E visto em muitas organizagdes, que a informacéo e a tecnologia que suportam o negdcio
representam 0 seu mais valioso recurso. Porém, num ambiente de negocios altamente
competitivo e dindmico é requerida uma excelente habilidade de gestdo, onde a Tl deve
suportar as tomadas de decisdo de forma rgpida, constante e com custos cada vez mais baixos

e controlados.

5 ALECRIM, Emerson. O que é Tecnologia da |nformacao? Disponivel em:
<http://www.infowester.com/col 150804.php>. Acedida em 14/04/ 2009 as 14:00 horas
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N&o existem duvidas sobre o beneficio da tecnologia aplicada aos negocios. Entretanto, para
serem bem sucedidas, as organizagdes devem compreender e controlar os riscos associados ao
uso das novas tecnologias através de procedimentos de gestdo adequados com a realidade da

organi zagao.

2.2.1 GovernacaodeTl eGestaode T

A Governagdo de Tl e gestdo de Tl sdo elementos que necessariamente se interrelacionam no
processo de planeamento estratégico de Tl da organizac8o. Porém estes dois elementos tém
visdes diferentes no concernente ao tempo e espago.

Enquanto a “Gestdo de Tl tem como foco o fornecimento efectivo de servicos e produtos de
Tl internos e a Gestdo das operacdes de TI no presente” Gama (2005:24)8, por sua vez a
governagdo de Tl tem uma visdo mais abrangente concentrando seus esforgos no desempenho
e transformacgdo de TI, de modo a responder as exigéncias actuais e futuras do negécio da

organizacdo. Esta distincdo pode ser melhor visualizada na Figura 1.

Orientacdo
Megocio

E

Externa Governacio
de Tl

Interna Gectiode T

> Orientacdo no
Tempo

Presente Futura

Figura 1 — Governagéo de Tl e Gestéo de Tl
Fonte: Gremberger et. al.( 2004) Apud Gama (2005).

2.2.2 Dominiosda Governacéo de T

A Governagdo de Tl é composta por 5 dominios que s8o responsaveis pelo suporte do valor do
servico de Tl eaMitigagdo dosriscos de Tl (Gama, 2005, p.24).
Enquanto o valor do servico de Tl € suportado pelo ainhamento estratégico entre Tl e o

negoécio, por sua vez a mitigagdo dos riscos de Tl é suportada pela forma como as

8 <http://www.fucape.br/_admin/upload/prod_cientifica/Dissertacao%20Fernanda%20Gama.pdf> acedidaem
20/02/2008 as 15 horas.
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responsabilidades na empresa sdo divididas. De forma que os resultados previamente tragados
neste processo de Governagéo de Tl possam ser alcancados com sucesso, cada dominio possuli
seus préprios obj ectivos, nomeadamente:

» Alinhamento Estratégico. Tem como objectivo principal manter o alinhamento entre
as solugbes de Tl e o negdcio da organizacao.

> Valor deTIl. Com o objectivo principal optimizar os custos dosinvestimentosde Tl e
0 retorno dos mesmos.

» Gestdo de Riscos. Este dominio tem como objectivo assegurar a protecgdo dos activos
de TI, recuperacéo de informagbes em caso de desastres e manter a continuidade da
operacdo dos servicos de TI.

» Gestao de Recursos. Tem como objectivo optimizar o conhecimento e infra-estrutura
deTI.

» Medidas de Performance. Tem como objectivo acompanhar a entrega dos projectos

de Tl e monitorar os servicosde TI.

2.2.3 Metodologias para Suporte a Governacdo de Tl
Nas Ultimas décadas vérias metodologias, padrdes e ferramentas tém surgido para auxiliar na

obtencdo da governacéo de TI. Embora esta diversidade de metodologias é aceitavel a
sincronia, ou sgja 0 uso de mais de uma metodol ogia para auxiliar no processo de governagao
de TI. “Assim, as organiza¢Ges podem utilizar mais de um modelo, ou adaptar os modelos
existentes para suas necessidades especificas” Gama (2005, p.28). Logo em seguida pode-se
ter o conhecimento de algumas metodol ogias que de uma forma adequada, g udam no suporte

da Governacéo de TI.

2.2.3.1-ITIL - Information Technology I nfrastructure Library

Esta metodologia tem como objectivo aplicar de maneira integrada 0 uso de processos,
pessoas e ferramentas, da forma mais efectiva, eficiente e econdmicapossivel’. O ITIL através

dos seus processos permite criar um leque de beneficios destacando-se a melhoria na

7Itil Information Technology Infrastructure Library. Disponivel em <http://www.webartigos.com/articles/155/1/-
itil--information-technology-infrastructure-library-introducao/paginal.html> acedido em 13/ 04/ 2009 as 13:30
horas.
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gualidade dos servigos prestados pela Tl, o profissionalismo, conhecimento acurado dainfra-
estrutura de TI, controlo e planeamento dos processos, garantia da satisfacdo do cliente e a
diminuic¢do de riscos, principalmente durante os processos de mudanca. O ITIL “foi criado no
fina dos anos 80 pela Central Computing and Telecommunications Agency para 0 governo
britanico, Gama (2005), a partir de pesquisas realizadas por consultores, especidlistas e
doutores, de modo a desenvolver as melhores préticas para a gestdo da area de Tl nas

empresas privadas e publicas.

2.2.3.2- PMI (Project Management I nstitute)

O PMI é a principa organizacdo mundial no que se refere a gestdo de projectos. Esta
organizacdo tem dado significativos contributos no avanco da ciéncia e aplicagdo das
modernas técnicas de gestdo de projectos, sendo um dos seus maiores contributos, a
certificacdo formal dos gestores de projectos através do programa Project management
Professional (PMP) garantindo deste modo os mais atos padrdes profissionais e éticos na

comunidade de profissionais e gestéo de projectos.

2.2.3.3- CMM - Capability Maturity Model for software

O modelo CMM — Capability Maturity Model® é uma certificagio concedida pela Software
Engeneering Institute (SEI), da Universidade Carnegie Mellon (EUA) que fornece orientacéo
para melhoria dos processos de uma organizagdo, e sua habilidade em gerir o
desenvolvimento, aguisicdo e manutencéo de produtos ou servicos. Esta metodologia possui a

capacidade de medir o grau de maturidade no processo de desenvolvimento de software.

2.2.3.4 - Balanced Scorecard

Esta ferramenta foi desenvolvida na década de 90. Tem seu proposito em “dirigir empresas de

forma proativa no curto e longo prazo™®.

8 Modelo de Maturidade e Capacidade
9 Prado, Lauro. Guia Balanced Scorecard. Disponivel em:

http://mwww.secth.com.br/books/GUIA_Balance_Scorecard.pdf. Acedido em 20/04/2009 as 12:25 horas
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Diferencia-se de varias outras ferramentas pelo facto de “poder agregar todos modelos de
controlo financeiro e ndo financeiro que existem desde que proporcione ao gestor uma forma
de indicador de desempenho”*°.

Ela acompanha e faz a monitoria das evolugbes das decisdes da empresa baseadas em
indicadores chaves e a estratégia do negdcio. Devido a sua magnitude, este modelo de gestéo
deve fazer parte de um plano corporativo divulgando de forma clara as pessoas envolvidas em

decisdes estratégicas assim como funcionérios de nivel corporativo e conselheiros.

De forma resumida, estas metodologias se incorporam naguilo que s&o o objectivo do negdcio
podendo auxiliar na tentativa de obter uma visdo real do estado actual da empresa e medir

através de variaveis e indicadores a performance e a posi¢ao da organizagao.

2.3 A Metodologia Cobit

O Cobit é um guia para a gestéo de TI recomendado pelo ISACF (Information Systems Audit
and Control Foundation, www.isaca.org). O Cobit inclui recursos tais como um sumario
executivo, um framework, controlo de objectivos, mapas de auditoria, um conjunto de
ferramentas de implementacdo e um guia com técnicas de gestdo. As préticas de gestdo do
Cobit sdo recomendadas pelos peritos em gestdo de Tl que gudam a optimizar 0s
investimentos de Tl e fornecem meétricas para avaliacdo dos resultados. O Cobit fornece
informagdes detalhadas para gerir processos baseados em objectivos de negocios e é
projectado para auxiliar trés audiéncias distintas:
» Gestores que necessitam avaliar o risco e controlar os investimentos de Tl em uma
organi zagao;
» Utilizadores que precisam ter garantias de que os servicos de Tl que dependem os seus
produtos e servigos para os clientes internos e externos estéo sendo bem geridos;
» Auditores que podem se apoiar nas recomendacfes do Cobit para avaliar o nivel da
gestdo de Tl e aconselhar o controlo interno da organizagso.

O Cobit esta dividido em quatro dominios, como se segue: Planeamento e organizagéo;
Aquisicdo e implementacdo; Entrega e suporte e por fim o dominio de Monitorizacgo.

10 Prado, Lauro. Guia Balanced Scorecard. Disponivel em:
http://mww.secth.com.br/books/GUIA_Balance Scorecard.pdf Acedido em 20/04/2009 as 12:25 horas
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A figura“’2’’ ilustra a estrutura do Cobit com os quatro dominios, onde claramente esta ligado
aos processos de negécio da organizacdo. Os mapas de controlo fornecidos pelo Cobit
auxiliam os auditores e gestores a manter controlos suficientes para garantir o
acompanhamento das iniciativas de Tl e recomendar a implementacdo de novas préticas, se
necessario. O ponto central é a gestéo da informagdo com os recursos de Tl para garantir o

negdcio da organizacao.

Figura 2: Os quatro dominios do Cobi T
Fonte: Um kit de ferramentas para a excel éncia na gestdo de T11*

2.3.1 Dominios do Cobit

O Cobhit € composto por quatro dominios que por sua vez, cada dominio cobre um conjunto de

processos para garantir a completa gestéo de Tl, somando 34 processos (vide anexo |).

HMayer Frabgudes Eduardo. Um kit de ferramentas para a exceléncia na gestdo de TI. Disponivel em:
http://www.efagundes.com/artigos/Arquivos_pdf/cobit.pdf acedido em 23/01/2009.
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» Planeamento e Organizacdo — este dominio compreende o0s niveis tacticos e
estratégicos, visando utilizar os recursos de Tl para acancar as metas do negécio;

» Aquisicdo e implementagdo — tém como objectivo efectuar a estratégia de TI,
desenvolvendo as necessidades de Tecnologia sempre relacionadas ao negdcio da
organizacao;

> Entrega e suporte — visa 0s resultados das necessidades dos utilizadores em relacéo aos
servicos prestados pela areade Tl;

» Monitorizagdo — verifica e avalia as acgoes de Tl de ponto de vista da sua eficiéncia

qualitativa.

Por sua vez, cada um destes dominios esta relacionado com processos e esses, repartidos em
seus proprios objectivos de controlo*? para garantir o acance do resultado desgjado (Vide

anexo ).

2.3.2 Beneficios do Cobit

Na era da dependéncia electronica dos negocios e da tecnologia, as organizacdes devem
demonstrar controlos crescentes em seguranca. Cada organizacdo deve compreender seu
préprio desempenho e deve medir seu progresso. A avaliacdo do desempenho ou sga
“benchmarking” com outras organizaces deve fazer parte da estratégia da empresa para
conseguir a melhor competitividade em TI. As recomendacdes de gestdo do Cobit com
orientacd no modelo de maturidade auxiliam aos gestores de Tl no cumprimento de seus
objectivos alinhados com os objectivos da organizacdo proporcionado maior capacidade de
obtencao de beneficios no uso desta metodol ogia.

Os “beneficios do uso da metodol ogia Cobit”*3 podem ser agrupados da seguinte forma:
v' Assegurar o alinhamento da estratégiade Tl com as do negdcio;
v Proporcionar mais capacidade e agilidade para novos modelos de negécios ou

gjustes nos model os actuais;

12 Ver anexo |: Objectivos de Controlo
13 RICARDO DA SILVA, Roberto. Aspectos gerais sobre a Governanca de Tl e frameWork Cobit. Disponivel
em <www.sc.sucesu.org.br/forum/pal estra/pal estra_cadico.ppt > acedido em 14/ 08/ 2008 as 13:08 horas
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v' Explicitar a relagdo entre aumento nos custos de Tl e aumento no valor da
informagéo;

Manter os riscos do negdcio sob controlo;

Explicitar aimportanciada T1 na continuidade dos negdcios;

Medir e melhorar continuamente a performance de Tl

D N N NI N

Cria um mapa gue incorpora objectivos de Tl com os objectivos do negdcio e
vice-versa;

Compartilha entendimento de todas as partes interessadas, baseado em uma
linguagem comum.

<

2.3.3 O Framework do Cobit

O framework do Cobit € composto por um conjunto de guias e objectivos para assegurar a sua
efectividade no processo de gestéo de Tl. Ele abrange dominios de auditoria indispensaveis
para a identificacdo de Gaps e disparidades entre aquilo que sdo os objectivos de negécio e a
situacéo actual da organizacdo. Nafigura 3, pode-se ter uma visdo abrangente do Framework
do Cobit:

Figura 3: O framework do CobiT
Fonte: Modelagem de Processos e Sistemas™*

14 RALHA, Cédia. Modelagem de processos e sistemas. Disponivel em
<www.unb.br/ceam/neorg/sos/sos4/arquivos/CeliaSOS04.ppt> acedido em 20/02/2008 as 15 horas.
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2.3.4 Ferramentas de Gestao do Cobit

2.3.4.1 Modelosde M aturidade

Os modelos de maturidade de governagéo sdo usados para o controlo dos processos de Tl e
fornecem um método eficiente para classificar o estagio da organizacdo de Tl. Essa

ferramenta pode subsidiar as seguintes aplicagbes adicionais:

1. Um método para autoavaliagao versus os graus da escala, situando a organi zagéo;

2. Um método para utilizar os resultados da autoavaliacdo para estabelecer metas para
desenvolvimentos futuros, baseando-se onde a organizagdo pretende se posicionar na

escala, ndo necessariamente no nivel 5;

3. Um método para planear projectos de modo a atingir as metas, com base na diferenca

(“gap”) entre as metas e a situacao actual;

4. Um método para dar prioridade aos projectos, baseado na sua classificagdo e naandise
dos beneficios versus os custos.
A governacgao de Tl e seus processos com 0 objectivo de adicionar valor ao negocio através
do balanceamento do risco e retorno do investimento podem ser classificados da seguinte
forma
0 Inexistente;
1 Inicial / Ad Hog;
2 Repetitivo mas intuitivo;
3 Processos definidos;

4 Processos capazes de serem geridos e medidos e 5 Processos optimizados.

Inexistente Inicial Repetitivo Definido Administrado  QOptimizado
0 1 2 3 4 5
Sz N
A < A

{:} Situacdo atual da organizacao [T Melhores praticas
- Padrdo de mercado * Estratégia da organizacéo

Figura 4: Modelo de Maturidade do Cobit
Fonte: Modelo de Maturidade®®

SModelo de Maturidade. Disponivel em <www.madah.com.br/Cobit M odelo M aturidade.doc> acedido em
01/05/2009 as 9:30 horas.
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Essa abordagem é derivada do modelo de maturidade para desenvolvimento de software,
Capability Maturity Model for Software (SW-CMM), proposto pelo Software Engineering
Institute (SEI). A partir desses niveis, foi desenvolvido para cada um dos 34 processos do
Cobit um roteiro:

++ Onde a organizacdo esta hoje;

+ O actua estagio de desenvolvimento daindustria (best-in-class);

+ O actua estagio dos padrdes internacionais;

% Aonde aorganizagao quer chegar.

2.3.4.2 Factores criticos de sucesso

Definem os desafios mais importantes ou acgoes de gestdo que devem ser adoptadas para
colocar sob controlo a gestdo de TI. S&o definidas as acgdes mais importantes do ponto de

vistado que fazer anivel estratégico, técnico, organizacional e de processos.

2.3.4.3 Indicador es de objectivos

Definem como serdo medidos 0s progressos das accOes para atingir os objectivos da

organizacao, geralmente expressos nNos seguintes termos:

X/
L X4

Disponibilidade das informacfes necessarias para suportar as necessidades de

Negacios;

X/
L X4

Riscos de falta de integridade e confidencialidade das informacoes;

X/
L X4

Eficiéncia nos custos dos processos e operagoes;

X/
L X4

Confirmacao do grau de confianca, efectividade e conformidade das informacoes.

2.3.4.4 Indicadores de desempenho
Definem medidas para determinar como os processos de Tl estéo sendo executados e se eles
permitem atingir os objectivos planeados. Igual mente definem se os objectivos serdo atingidos

ou ndo, e avaliam as boas praticas e habilidades de TI.

A POLITECNICA/ESGT/I1.G/Trabalho de fim de curso/Maio de 2009 24

Timoteo Eduardo Chaluco



AVALIAGAO DA GOVERVERNACAO DE TECNOLOGIA DE INFORMAGCAO NAS ORGANIZAGOES

Capitulo 111

Avaliacéo da Governacao de Tl na DPS-GAZA

Resultados e a analise do estudo de caso

3. Estudo de caso

Para efectivamente se implementar uma governagdo de Tl com sucesso, a organizagao precisa
de avaliar o qudo bem esta a suaformade gestdo de Tl e ser capaz de identificar onde e como
fazer paramelhorar o que esté4 fora dos padrdes actuais de governacéo de Tl. Destaforma este
capitulo faz um estudo da instituicéo e seus processos de Tl, com o intuito de avaiar o estado

de governagdo de Tl dainstituicao.

3.1 Breve abordagem sobre a Direccéo Provincial de Salde de Gaza (Objecto de estudo)

A Direccdo Provincial de Salde de Gaza € uma unidade que se subordinaao MISAU e éde

referéncia paratoda a Provincia de Gaza.

Transformado em DPS a mais de 30 anos, encontra-se em reabilitacdo e ampliacdo de alguns
compartimentos. A DPS fica situada no bairro 13 do Municipio da Cidade de Xa - Xai,
Provincia de Gaza. Ela é limitada a Norte pelo bairro 10, a Sul faz fronteira com o bairro 8, a

Este é limitado pelo bairro 24 (Patrice Lumunba) e Oeste pelo bairro 9.

Conta com um contingente funcional de 108 trabalhadores/funciondrios distribuidos nos

diferentes departamentos e reparticoes, e em diferentes categorias e niveis académicos.

A ingtituicdo dispde de varios sistemas informaticos, alguns dos quais robustos e com elevada
capacidade quanto o seu nivel de cobertura, e outros, limitados devido a sua fraca cobertura as

funcionalidades que a suportam.

Possui uma infra-estrutura tecnol 6gica tipica de institui¢cdes em fase de desenvolvimento com

elevado niUmero de equipamentos mal estruturados e organi zados.

Esta entidade relaciona-se com o Ministério da Salide, sua instituicéo de tutela, e desempenha
funcOes de coordenacdo das actividades desenvolvidas nas seguintes Unidades de Saude

adstritas a Provincia:
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Hospital Provincial, Hospitais distritais, diversos Centros/Postos de salide. Coordena também
arelacdo entre os diferentes Parceiros e ONG’s que cooperam nas diversas actividades para a
promocao da Salide da comunidade a nivel da provincia.

Recebe informacdo de salde bem como administrativa proveniente de todos os distritos,
nomeadamente o Distrito de Xai- Xai, Xai-Xai Cidade, Bilene, Chokwé, Chibuto, Manjacaze,
Chicualacuala, Massangena, Massingir, Chigubo, Guija e Mabalane.

3.1.1 Misséo e Objectivo geral da DPS

A DPS tem como missdo, ‘’Reforcar os cuidados basicos de salide e acesso aos servicos de

saude de forma sustentavel a populacdo da provincia de Gaza com gualidade, eficiéncia e

equidade’’

Tem como objectivo geral ‘’Melhorar e fortalecer a capacidade de resposta do sistema de

saude tendo em vista contribuir para a reducdo da incidéncia e prevaléncia das doencas na

provincia de Gaza’

3.1.2 Objectivos estratégicos

Parareforcar e sustentar os seus objectivos e missdo, a DPS conta com um conjunto de

objectivos estratégicos bem definidos, enquadrados nos seguintes aspectos:

Cuidados Preventivos

Objectivo estratégico 1 ** I ncrementar a qualidade dos servigos preventivos de salide na
Provincia * enquadrando os seguintes pontos:

v Qualidade de atendimento a crianca melhorada;

v" Qualidade de atendimento a Mulher em Idade Fértil melhorada;
v Prevaénciade HIV / SIDA reduzida;

v" Incidénciadas DTS reduzida;

v" Coberturas reais aumentadas;

v Qualidade da resposta as doencas nutricionais melhorada;
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v’ Controlo das doencas de notificacéo obrigat6ria melhorada;

v"Incidéncia da Tubercul ose reduzida;

v Impacto de actividades de IEC melhorado;

v Qualidade da resposta da salide escolar na provincia melhorada;

v Coberturae utilizacdo dos servigcos amigo do adol escente e jovens aumentada;
v Qualidade de prestacéo dos servicos do CHAEM melhorada;

v Diagnostico da Leprafeito.

Cuidados Curativos

Objectivo estratégico 2 ““I ncrementar a qualidade dos servicos curativos de salde na

provincia” enquadrando 0s seguintes pontos:
v" Qualidade de prestacéo de servicos hospital ares melhorada;
v Qualidade de prestacdo dos cuidados de Enfermagem melhorada;
v' Capacidade de resposta as solicitagdes de sangue melhorada;
v’ Satisfacao dos utentes dos servicgos de salde melhorada;
v’ Capacidade de resposta dos meios auxiliares de diagnéstico e terapéutica melhorada;
v’ Capacidade de resposta aos problemas de salide oral melhorado;
v" Qualidade de maneio das doencas ocul ares previniveis melhorada;
v’ Capacidade de Resposta aos problemas de salide mental melhorada;
v Capacidade de prevencéo e maneio das deficiéncias fisicas melhorada;

v" Participagdo do sector privado na prestacdo de servicos de salide melhorado.
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Gestao

Objectivo estratégico 3 “aumentar a capacidade de resposta dos servicos de apoio de Saude na

Provincia”
v Planificagéo das actividades da DPS integradas e operacionalidades;
v" Uso dos recursos financeiros e materiai s racionalizados;
v Gestdo de recursos humanos melhorada;
v’ Capacidade técnica de recursos humanos melhorada;
v Ciclo de gestdo de medicamentos melhorado;
v Operacionalidade da rede sanitaria melhorada;
v’ Operacionalidade de equipamentos e infra-estruturas existentes;

v Disponibilidade de bens gerais de consumo e equi pamento assegurada;

3.2 Estrutura Organizacional

A DPS esta dividida em departamentos, onde cada departamento possui reparti coes e seccoes,
conforme se pode verificar nas figuras 10 e 11 do anexo IV. Devidas as mudancas e
imposi¢cdes organizacionais, orientadas pelos 6rgéos centrais (MISAU), esta em curso uma
nova estrutura geral da DPS que sera implementada gradualmente, visto que esta requer mais

recursos humanos e espaco fisico para as novas reparticdes acrescidas por esta estrutura.

3.3 Recursosde Tl existentes na I nstituicdo

Deformaaclarificar osrecursos de Tl existentes nainstituicao, foi usado o seguinte modelo

de descricdo que engloba pontos muito importantes para o suporte das Tl:
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Criterios da Informacio

Aplicacies
Informacoes
Infraestmuhira

Pezzoas
Procezsoz deTI

Recurzo=sdeTI

Figura 5: O Cubo Cobit e recursosde Tl

Fonte: Aspectos Gerais sobre a Governagdo de Tl e Framework do Cobit'6

3.3.1 Informagdes/Dados

Dados, representam toda a informacao relevante que circula na instituicéo concorrendo para a
concretizacdo dos objectivos organizacionais. Basicamente a informagdo que circula na
ingtituicdo € de nivel estratégico e tactico em simultaneo. Estratégico porque € com base na
gual que é produzida a nivel dos departamentos e programas planos operacionais de médio e
longo prazo e sdo tomadas decisbes bem como a monitorizagdo das actividades e

procedimentos de accao.

Téctico porque grande parte da informacéo € recebida dos Distritos e processada pelos
Departamentos e Programas e em seguida enviada ao nivel estratégico para os devidos efeitos
de tomada de decisdes. Conforme a tabela 1, podemos ter conhecimento acerca do tipo de

informac&o que € usada na institui céo.

16 Ricardo da Silva, Roberto. Aspectos gerais sobre a Governagéo de Tl e Framework do Cobit. Disponivel em
<Www.Ssc.sucesu.org.br/forum/pal estra/pal estra_cadico.ppt> Acedido em 14/ 08/2008 as 13:08
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Departamentos
Tipo de Informacao o 3 g 9%’ o 8 03 o o ¥ % o
o |e=5 | 2|53% vi232 853
E{?E-Q@E_o 2 |=.3 o '05"5,5_"*8
Sac|faa| (20| REz|FER
G 8‘%, @ T |89 ® N = 2 o
Informag&o para Satide X X X X
Inf. Financeira e de Gestdo X
Informag&o de pessoal e RH X
Informac&o de projectos, infra- X
estruturas, investimentos e
cooperacdo
Informagdo de logistica, X
equipamentos e transportes
Informac&o de formagdes e X
capacitacdo de pessoal

Tabela 1 - Matriz de dados/informagao existentes nainstituicao.

3.3.2 Sistemas Aplicacionais
Os sistemas aplicacionais representam 0 conjunto de aplicagdes que de forma dispersa na
organizagdo em estudo, contribuem para a concretizacdo dos objectivos estratégicos.

A instituicgo apresenta diversos sistemas aplicacionais dispersos nos diversos Departamentos.
Cada sistema suporta uma funcionalidade especifica conforme pode-se observar a descri¢céo

databela 2 que relaciona os diversos departamentos com as respectivas aplicactes existentes.

Apesar de existirem diversas aplicagdes, algumas delas encontram-se subaproveitadas e outras
em desuso devido a problemas de gestdo de software como activo da organizagdo,
caracterizados por aquisicdo de solugbes inadequadas aos requisitos funcionais da

organi zagao.

" Departamento Provincial de Planificagio e Cooperaggo.
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Departamentos
9 & 1 oz =
. . =1 S 2 | =3
AplicacOes Existentes %g ec>0|ZS 80880 g T %§
S Ba=232 328 =3 | &%’
%) o) 4 o D U |p o (R 8 B3 'Eﬁ
s = 819’0':8810'9’05_0 o g|akt
33 §° 8 8o geR |ef &4
Q. g =
Modulo Bésico-SIS X X
SIMP X X
SISTAF X
BIM-Pro X
Sis. de Recursos Humanos X
Sis. de Formagdo Continua X
Sis. de Vigilancia X
Epidemiologica
Gov-net X
Microsoft office (Word,
Excel, power Point, X X X X X X X
FrontPage, etc)

Tabela 2 — Matriz de Aplicacdes existentes na instituicdo

3.3.3 Infraestrutura/Recur sos | nfor méticos

Esta componente integra a tecnol ogia e os recursos (hardware, sistemas operacionais, base de

dados, redes, telefoniainterna, etc.) que suportam os processos dos Sl da DPS.

Possui um conjunto de recursos que vao desde computadores, impressoras, maguinas
fotocopiadoras, scaners, projectores (Data Show) e varios outros equipamentos de suporte,

alguns dos quais em desuso.

Possui uma rede em processo de expansao para as reparticoes emergentes. De salientar que foi
disponibilizado a instituicgo pelos 6rgdos centrais (MISAU) um servidor para dar suporte ao

sistemade rede.

18 Dpto (Departamento), SIS (Sistema de Informag&o para Sauide), SIMP (Sistema de Informagdo Monitorizagio
e Planificacdo), Sis (Sistema), BIM-Pro (Sistema bancério de pagamento de sal érios e transacgdes).
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3.3.4 Pessoas

E todo o contingente humano requerido para planear, organizar, adquirir, entregar, suportar,
monitorar e avaliar os sistemas de informagdo e os servicos. Eles podem ser internos, de
Servigos de terceiros ou mesmo contratados.

3.4 Andlisedo caso
3.4.1 Descricdo da analise dos processos

Para a avaliagcdo do nivel de maturidade da governagdo de Tl da instituicdo no que se refere
aos 3 dominios de Cobit, foram utilizados o0s seguintes componentes da metodologia:

1. Objectivos de controlo de alto nivel;
2. Metas e métricas das directrizes de gestéo;
3. Modelo de maturidade.

Esta avaliacdo foi feita tendo como objectivo referencial o nivel trés do modelo de maturidade
do Cobit, conforme descrito na metodologia deste trabalho. A seguir seréo detalhadas as
anadlises dos processos estudados. De realcar que ser8o usados somente os objectivos de
controlo Macro, devido ao elevado numero de processos desta metodologia quando se assume

fazer umaandlise geral dos dominios e processos.

PO1 - Definir um plano estratégico de tecnologia da I nformacgéao
Objectivos de Controlo de Alto Nivel

O planeamento estratégico da Tl é essencia para que se possa gerir e direccionar a
actuacdo da area de forma alinhada com as necessidades estratégicas da organizacao.

A priorizagdo de projectos e pro-actividade na busca de solucdes é essencial para:

Melhoria de processos;

Reducéo de custos;

Criacéo de diferencas competitivas,

Criacéo de facilidades de entrada de novas institui¢cdes no mercado financeiro;

Inovacéo.
Na definicdo de um plano estratégico de Tl, a participacdo efectiva das &reas de negdcio é
essencial, visto que a &rea relacionada com a Tl ndo decide sozinha, ela é sempre parceira. A
Tl deveestar alinhadade forma estratégica com a organizagéo, traduzindo necessidades de

negocio em prestacdo de servigos.
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Foi constatado que este processo ndo era plenamente executado em relacéo ao nivel trés do
modelo de maturidade do Cobit, pois a definicdo do Plano Estratégico das TIC's ndo é
evidenciada, dando-se primazia tarefas ADHOC, ou sgja tarefas que nem sequer fazem parte

do plano operacional dainstituicao.

Porém, anual mente sdo elaborados planos operacionais do Departamento ou da areadas TIC’s
enquadrados no Plano Econdémico e Socia (PES) da Ingtituicdo, embora ndo segam
comunicados aos outros Departamentos da ingtituicdo. Os planos estratégicos deveriam ser
definidos e posteriormente comunicados a todos os sectores da DPS de modo a evitar que
tarefas fora desse plano sgam consideradas urgentes em detrimento do plano definido,

aprovado e divulgado.

Foi constatado também que a tarefa de andlise de risco néo é efectuada para os projectos. Essa
andlise visa identificar os riscos associados aos processos de negocios tais como, riscos a
seguranca da informagao, a privacidade, a disponibilidade, etc.

N&o foi evidenciada também, arealizacdo de avaliages periddicas dos sistemas existentes de
forma estruturada. A fim de dar maior transparéncia ao processo de avaliacdo de solugdes de
TI, os outros Departamentos utilizadores devem participar nas avaliagdes periddicas e serem

pontual mente comunicados em relagdo aos provaveis constrangi mentos da sol ucao.

Directrizes de Gestdo
Foi constatado nesta pesquisa que as metas de actividades, as metas de processos e as metas

de Tl sdo executadas formalmente embora as métricas referentes a estas metas também néo
sd0 aplicadas pela Tl da instituicdo, portanto, ndo existe nenhum indicador de como a Tl
executa este processo. A andlise deste processo comprova ndo haver um planeamento
estratégico de Tl ainhado com o planeamento estratégico da instituicdo. A area de Tl apenas

responde as necessi dades |evantadas pel as outras areas da instituicéo.

Modelo de Maturidade
A andlise do processo permitiu a classificacéo do mesmo em relacdo ao modelo de maturidade

do Cobit, constatando, ent&o, que o0 processo ficou mais aderente ao nivel um (1) do modelo, o

qual possui a seguinte descricao:

Inicial/Ad Hoc.Quando. A Gestdo de Tl conhece a necessidade de um planeamento

estratégico de Tl embora ndo o faca. O planeamento de Tl é readlizado sem que se necessite
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como resposta a um requisito de negoécio especifico. O planeamento estratégico de Tl é

discutido de forma ocasional em reunides da gestéo de Tl.

Ficou claro que o sucesso dos projectos estd directamente dependente das pessoas nele
envolvidas, sgam elas de TI, utilizadores chave ou os donos dos processos. 1Sso porque, hdo

existe um processo formalizado para auxilia-|as na conducéo do processo.

PO2 - Definir a arquitectura da I nfor macéo

Objectivos de Controlo de Alto Nivel

A TI deve criar e actualizar regularmente o modelo de informacéo de negdcios e definir
sistemas apropriados para optimizar a utilizacéo das informagoes.

hY

Esse processo envolve a gestédo de quaidade e o nivel decisdrio & medida que envolve
estratégias de negocio, sendo também necessario para melhorar a avaliagdo da integridade dos

dados, a efectividade e controlo das informacdes partilhadas entre sistemas e entidades.

Foi constatado que este processo ndo era plenamente executado em relacdo ao nivel trés do
modelo de maturidade do Cobit, pois a definicdo do modelo de arquitectura da informacéo
ndo se encontra documentado embora existe sob forma empirica e ndo estruturada.

N&o existe definido um esquema de classificagdo de dados, existindo apenas um esguema de

classificacéo de documentos em alguns processos.

Directrizes de Gestdo

Foi constatado nesta pesquisa que as metas de actividades, processos e as metas de Tl ndo séo
executadas formalmente e que as métricas referentes a estas metas também ndo sdo aplicadas
pela Tl da instituicdo, portanto, ndo existe nenhum indicador de como a Tl executa este
processo. A andlise deste processo comprova ndo haver um Modelo de arquitectura da

informac&o integrado, documentado e actualizado.

Modelo de Maturidade
A andlise do processo permitiu a classificagdo do mesmo em relacdo ao modelo de maturidade
do Cobit, constatando, ent&o, que o0 processo ficou mais aderente ao nivel um (1) do modelo, o

qual possui a seguinte descricao:
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Inicial/Ad Hoc.Quando. A Gestdo reconhece a necessidade de uma arquitectura de
informagdo. O desenvolvimento de alguns componentes de uma arquitectura de informacéo
ocorre de maneira ad hoc. As definigcdes abarcam dados em lugar de informagdo, e sdo
impulsionadas por ofertas de provedores de software aplicativo. Existe uma comunicacéo

esporéadica e inconsistente da necessidade de uma arquitectura de informacao.

PO3 - Determinar a Direcgéo Tecnoldgica

Objectivos de Controlo de Alto Nivel

Os servigos de tratamento de informacdo devem determinar a direcgdo tecnoldgica que
suportard 0 negocio. 1Isso requer a criagdo de um plano de infra-estrutura tecnolégica e
constituir uma comissao técnica que define e gere claramente e de forma reaista as
expectativas do que a tecnologia pode oferecer em termos de produtos, servicos e

mecani smos de entrega dessas solugdes.

Foi constatado que este processo ndo era plenamente executado em relacdo ao nivel trés do
modelo de maturidade do Cobit, pois a definicdo do planeamento da Infra-estrutura
Tecnol 6gica e planos de aquisicdo de hardware e software ndo € documentada. A definicdo de
requisitos funcionais do equipamento a adquirir tem sido incipiente, chegando-se a comprar
equipamento inadequado por falta de projectos e estudos de viabilidade. Embora esses erros

de estratégia, nainstituicéo so feitos concursos de aquisi¢éo de equipamentos.

N&o existe nenhum padrdo tecnol égico definido e documentado. Verifica-se uma proliferacéo
de marcas de equipamento informético desde impressoras até computadores pessoais a hivel

institucional.

N&o existe um plano de contingéncia definido, documentado e testado a nivel da DPS.
Embora existe um draft do plano de contingéncia, 0 mesmo carece de sua formalizagdo e

testes regulares.

Directrizes de Gestao
Foi constatado nesta pesquisa que as metas de actividades, processos e as metas de Tl ndo séo

executadas formalmente e que as métricas referentes a estas metas também ndo sdo aplicadas
pela Tl da instituicdo, portanto, ndo existe nenhum indicador de como a Tl executa este
processo. A andlise deste processo comprova ndo haver monitorizacéo das tendéncias futuras

e ndo se encontram padroni zadas as tecnol ogias a serem usadas na DPS.
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Modelo de Maturidade
A andlise do processo permitiu a classificacdo do mesmo em relacdo ao modelo de maturidade

do Cobit, constatando, ent&o, que o processo ficou mais aderente ao nivel um (1) do modelo, o

qual possui a seguinte descricao:

Inicial/Ad Hoc.Quando. A fdta de definicio de um plano de aguisicbes e fata de
padronizacdo do equipamento a ser usado precipita a sua classificacdo em niveis desta
dimensdo por se constatar que a aquisicdo do equipamento € esporadica e ndo se segue

nenhum plano previamente definido, estruturado e divulgado.

PO4 - Definir a Organizacao e os Relacionamentos da Tecnologia da I nfor macgao
Objectivos de Controlo de Alto Nivel

Uma unidade de estrutura de Tl deve ser definida considerando exigéncias de trabalho em
equipas, habilidades, funcdes, autoridades, regras, responsabilidades e supervisdo. Devera ser
formado um comité estratégico de controlo da Tl, o qual a Tl participe e auxilie no &mbito da
determinac&o dos recursos de Tl atomarem prioridade alinhando as necessidades do negdcio.

Os processos, politicas administrativas e procedimentos necessitam estar adequados as suas
fungbes, com atencdo especifica aos controlos, garantiade qualidade, gestdo de risco,
seguranca de informacdo, administracdo de dados e dos sistemas, partilha de
responsabilidades.

Para assegurar a sustentacdo das exigéncias do negécio, a Tl deverafazer parte nos processos

de decisbes relevantes.

Foi constatado que este processo ndo era plenamente executado em relacdo ao nivel trés do
modelo de maturidade do Cobit, pois embora a nivel central existe uma Unidade de Estrutura
gue executa as tarefas relacionadas com a Tl, os sistemas de informacdo que suportam as
funcionalidades da DPS séo da propriedade da Institui¢cdo e sob tutelado MISAU, sendo que a
manutencdo das TIC's sdo garantidas internamente pelo pessoal da instituicdo. Porém, ndo
existe uma descricdo formal actualizada das funcbes e/ou cargos para 0 pessoal das TIC's. O
pessoal chave das TIC s possui um conhecimento inequivoco e tem uma hegemoniatal que a

saida de um deles pode criar uma lacuna nas especializacfes ja constituidas.
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Directrizes de Gestdo
Foi constatado nesta pesquisa que as metas de actividades, as metas de processos e as metas

de Tl ndo sdo executadas formalmente e que as métricas referentes a estas metas também nédo
sd0 aplicadas pela Tl da instituicdo, portanto, ndo existe nenhum indicador de como a Tl
executa este processo. A andlise deste processo comprova haver uma estrutura organica que
atende a complexidade das fungdes da instituicdo. Porém, esta area deveria depender

directamente do (&) Director (a) da DPS paralhe conferir maior poder de intervencéo.

Modelo de Maturidade
A andlise do processo permitiu a classificagd do mesmo em relagcdo ao modelo de maturidade

do Cobit, constatando, ent&o, que o processo ficou mais aderente ao nivel um (1) do modelo, o

qual possui a seguinte descricao:

Inicial/Ad Hoc.Quando. Actividades e funcbes de Tl sdo reactivas e sdo implantadas de
forma inconsistente. As Tl se incorporam nos projectos somente nas etapas finais. A funcdo

de Tl é considerada como uma func&o de suporte, sem uma perspectiva organizaciona geral.

PO5 — Gerir o Investimento em Tecnologia da I nfor macgéo
Objectivos de Controlo de Alto Nivel

Impde-se o0 estabelecimento e manutencdo de uma estrutura de TI para controlar or¢camentos
que incluam os custos, beneficios, prioridades do orcamento, um processo forma de
gest&o do previsto erealizado. Para o efeito ainstituicdo coopera com a Direcgdo de Plano e
Financgas, de modo a identificar e controlar os custos totais e os beneficios dentro do contexto
do Plano estratégico e tactico de Tl e outras areas da instituicéo, assim como aredistribuicdo e
alocagcdo de fundos as instituicdes subordinadas apesar da descentralizagdo de certas

actividades.

Foi constatado que este processo era executado em relacdo ao nivel dois do modelo de
maturidade do Cobit, pois a definicdo do orcamento de funcionamento anual € feita no
segundo trimestre de cada ano na elaboracéo da planificacéo integrada. De salientar que para
efeito de monitoria e controlo do grau de cumprimento das actividades e recomendagoes,
realiza-se anualmente no inicio do segundo trimestre, antes da planificagdo integrada, o
Conselho Provincial Coordenador de Salide. Adicionalmente, existe o plano de investimento

anual embora ressinta-se de problemas da sua operacionalizacdo. Apesar de existirem
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definidos e implementados esses procedimentos, os investimentos em Tl n&o sdo vistos como
prioridade no plano de investimento a nivel de toda fungdo publica, acabando por se ressentir

algumas falhas de processos na institui¢do devido este factor.

Directrizes de Gestdo
Foi constatado nesta pesquisa que as metas de actividades, processos e as metas de Tl sdo

executadas formalmente embora as métricas referentes a estas metas ndo sejam aplicadas pela
TI dainstitui¢do, portanto, ndo existe nenhum indicador de como a T| executa este processo.

Modelo de Maturidade
A andlise do processo permitiu a classificacdo do mesmo em relacdo ao modelo de maturidade
do Cohbit, constatando, entdo, que o processo ficou mais aderente ao nivel dois (2) do modelo,

0 qual possui a seguinte descricao:

Repetitivel mas intuitivo.Quando. Existe um entendimento, embora implicito da
necessidade de seleccionar e orcamentar os investimentos em Tl. A necessidade de um
processo de seleccao e or¢camentacdo € comunicada a nivel dos intervenientes na gestéo de TI.
O cumprimento das normas de gestdo de investimentos de Tl depende da iniciativa de
individuos dentro da organizagdo. Surgem técnicas comuns para desenvolver componentes do

pressuposto de TI.

PO6 — Comunicar os objectivos e a Direccao da Administragdo
Objectivos de Controlo de Alto Nivel

A gestdo de topo da instituicdo devera desenvolver uma estrutura de controlo do tipo
empresarial, definir e comunicar politicas que regem 0 negécio. A comunicacdo devera
suportar os objectivos de Tl e assegurar a consciéncia e a compreensdo dos riscos do negécio
de TI, seus objectivos e estratégias de Tl. O processo devera assegurar conformidade com as

leis e regulamentos i nternos.

Foi constatado que este processo era plenamente executado em relagdo ao nivel trés do
modelo de maturidade do Cobit, pois o controlo e administragdo de dados na DPS séo
executados. Neste contexto, existe uma defini¢do clara de responsabilidades de actualizagdo

de dados basicos no sistema informético, por exemplo quem é o responsavel pela actualizagéo
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da informagéo mensal vinda das institui¢des subordinadas. Embora a actualizacdo constante
da informacdo e comunicacdo, as métricas e regras de seguranca ndo sdo divulgadas
regularmente na DPS havendo trabalhadores que n&o ganham consciéncia da necessidade de

adoptar as regras el ementares de segurancade Tl.

Directrizes de Gestdo

Foi constatado nesta pesquisa que as metas de actividades, as metas de processos séo
executadas formalmente e que as métricas referentes a estas metas também séo aplicadas pela
TI dainstituico.

Modelo de Maturidade
A andlise do processo permitiu a classificagdo do mesmo em relacdo ao modelo de maturidade
do Cobit, constatando, entéo, que o0 processo ficou mais aderente ao nivel trés (3) do modelo,

0 qual possui a seguinte descricao:

Processo Definido. A gestdo de topo tem elaborado, documentado e comunicado oficialmente
um ambiente completo de administracdo de qualidade e controlo da informacéo que inclui
uma divulgacdo politicas, procedimentos e padrdes. O processo de elaboracdo de politicas e
posteriormente sua aprovacdo pelos 6rgdos competentes é estruturado, mantido e conhecido
pelo pessoal pelavia de decreto-lei, onde as politicas, procedimentos e padrdes existentes sao
razoavelmente solidos cobrindo os topicos chaves. Embora exista uma marca gera de
desenvolvimento para as politicas e padrdes de controlo, a monitorizacéo da execucdo destas

politicas e padrdes séo inconsi stentes.

PO7 — Administrar Recur sos Humanos
Objectivos de Controlo de Alto Nivel

O processo cobre fundamentalmente as accdes de seleccdo, recrutamento, manutencéo e
motivacdo das competéncias de forca de trabalho para a criagéo e aentrega dos servicosde Tl
do negdcio. Isto € conseguido por meio dadefinicdo de regras de recrutamento, formacao,
avaliacdo de desempenho, promogdes e procedimentos. Este processo € t&o critico quanto a
importancia das pessoas e a governacao do controlo interno do ambiente so dependentes da

motivacdo e competéncias das pessoas.
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Foi constatado que este processo era executado em relacdo ao nivel trés do modelo de
maturidade do Cobit, pois a administracéo de recursos humanos € existente na sua vertente de
formag&o estratégica. Embora a aderéncia deste processo ao nivel 3 do modelo de maturidade,
aformacdo é centralizada para a area especifica'®. A DPS deve criar autoridades técnicas em
cada area de modo a garantir uma prestacao de servicos a altura da instituicéo, concretamente

naareadeTI.

Apesar do fraco interesse pela Tl, a promogédo de pessoal segue regras claras e coerentes no
que se refere as outras areas, servindo como um instrumento de motivagdo e encorajamento
dos técnicos. Toda a accdo de formacéo deve ter um enfoque e objectivo claro. A Formagéo
ndo deve ser encarada como prémio mas Sim uma obrigagdo da ingtituicdo em prover

capacidade técnica de intervencéo.

Em gera, a ingtituicdo deve continuar a apostar a formagdo continua dos seus recursos
humanos como forma de os manter permanentemente aptos para intervir nos problemas que a
DPS se debate no dia-a-dia.

Directrizes de Gestao
Foi constatado nesta pesquisa que as metas de actividades e processos sd0 executadas

formalmente embora com pouco peso para Tl, e que as métricas referentes a estas metas ndo
sd0 aplicadas pela Tl da instituicdo, portanto, ndo existe nenhum indicador de como a T

executa este processo.

Modelo de Maturidade
Embora com pouco énfase em Tl a andlise do processo permitiu a classificacdo do mesmo em

relacdo a0 modelo de maturidade do Cobit, constatando, entdo, que o processo ficou mais

aderente ao nivel trés (3) do modelo, o qual possui a seguinte descricao:

Processo Definido. Quando. Existe um processo definido e documentado para administrar os
recursos humanos da instituicdo. Existe um plano de administracdo de recursos humanos.
Existe um enfoque estratégico para a contratacéo e a administracéo de pessoal de Tl. O plano

de treino formal esta desenhado para satisfazer as necessidades dos recursos humanos de TI.

18 Programas de Salide como SMI, PAV, Nutricdo, HIV/SIDA, Maléria etc. so feitas constantes capacitagtes
dos técnicos nestas areas por serem especificas do sector de salide, dando-se menor importanciaa areade Tl.
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Esté estabel ecido um programa de rotacéo desenhado para expandir as habilidades de gestéo e

de negadcio.

PO8 - Gerir Qualidade
Objectivos de Controlo de Alto Nivel

Um mecanismo de gestéo de qualidade devera ser desenvolvido, implementado e mantido na
instituicdo, o qual deve incluir o desenvolvimento e aquisicdo de processos e padrdes.
Através do planeamento e implementacdo do sistema de controlo garante-se que serd mantida
aqualidade do sistemade informagcdo que suporta 0 negocio, fornecendo exigéncias,
procedimentos e politicas de qualidade. As métricas de qualidade deverdo ser indicadas
e comunicadas em documento proprio gue possam ser  medidas e arquivadas. A melhoria
continua da qualidade € conseguida por meio da monitorizagdo, andlise e acgdes nos desvios e
comunicando as outras areas do negocio os resultados. A gestéo da qualidade € essencia para
assegurar que a Tl estgja implementando solucdes informaticas adequadas e apropriadas ao
negocio e agregando valor ao negdcio, auxiliando na melhoria continuados processos do

negdcio e garantindo transparéncia para as partes interessadas.

Foi constatado que este processo ndo era plenamente executado em relacdo ao nivel trés do
modelo de maturidade do Cobit, pois o controlo de qualidade na DPS é quase inexistente,
embora 0s testes dos sistemas a implementar sdo planeados e documentados a nivel central
(no MISAU). Neste momento ndo existe na instituicdo nenhuma Unidade de Estrutura
responsavel pelo controlo de qualidade das solugBes. A componente manutencdo dos
equipamentos é feita por entidades externas mediante contrato de prestacdo de servicos. As
avarias sdo reportadas pela equipe técnica da ingtituicdo, deste modo, a manutencdo da
primeiralinha, € assegurada pela equipe técnicainterna, sendo que as avarias que ultrapassam

a capacidade de intervencdo interna sdo remetidas a entidade externa contratada.

Directrizes de Gest&o
Foi constatado nesta pesquisa que as metas de actividades, processos e as metas de Tl ndo sdo

executadas formalmente e que as métricas referentes a estas metas também ndo séo aplicadas
pela Tl da instituicdo, portanto, ndo existe nenhum indicador de como a Tl executa este

[Processo.
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Modelo de Maturidade
A andlise do processo permitiu a classificagdo do mesmo em relacdo ao modelo de maturidade

do Cobit, constatando, ent&o, que o processo ficou mais aderente ao nivel um (1) do modelo, o

gual possui a seguinte descricao:

Inicial/Ad Hoc. Quando. Ha consciéncia por parte da administracdo, da necessidade de um
sistema de gest&o de qualidade. Embora a existéncia desta consciéncia, o sistema de gestéo de
qualidade é garantido por individuos da instituicdo de forma ndo estruturada. Nao existem
indicadores de medicdo de qualidade definidos, documentados e divulgados. N&o existe

nenhum processo formal de controlo de qualidade implementado e devidamente monitorado.

PO9 - Avaliar e Gerir Riscos
Objectivos de Controlo de Alto Nivel

Deve-se criar e manter uma estrutura de gestdo de riscos na institui¢éo a qual documenta um
acordo comum dos niveis de risco em TI, estratégias de mitigacdo e aceitacdo dos riscos
residuais. Todo o impacto potencial nos objectivos da organizacdo causada  por um evento
ndo planeado deve ser identificado, analisado e avaliado. As estratégias de mitigacdo de
risco devem ser adoptadas para minimizar o risco residual aum nivel aceitavel.

Foi constatado que este processo ndo era plenamente executado em relacdo ao nivel trés do
model o de maturidade do Cobit, pois a DPS nédo pratica uma gestéo de riscos em Tl (riscos do
negocio, legais, tecnoldgicos, seguranga, recursos humanos.). Em alguns casos o risco é
avaliado pelas empresas responsaveis por certos sistemas como € o caso do SISTAF?, onde o
Seu equipamento € assegurado por empresas ou unidades técnicas contratadas ou mesmo
asseguradas pelo Governo. Deste modo ndo existe claramente definida, uma equipe
responsavel pela seguranca da informagdo na instituicdo, onde a equipe técnica existente
dificilmente se envolve em processos relacionados a uma gestdo de riscos operacionais que
explora possiveis vulnerabilidades de Tl e possiveis impactos, sobre 0 negocio, decorrente

desta exploragao.

N&o esta implementada, nainstitui¢do, uma politica para defini¢céo de limites ou tolerancia de
risco, o que é considerado, nas directrizes de gestdo do Cobit, um factor critico de sucesso
(FCS).

2 Sigtema I ntegrado de Gesto Financeira
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Observou-se que na DPS ndo estdo implementados processos de avaliacdo de risco para
identificar e classificar riscos especificos relacionados com a tecnologia da informacéo

existentes na organizagao.

Directrizes de Gestdo

Foi constatado nesta pesguisa que as metas de actividades, de processos e de Tl ndo sao
executadas formalmente e que as métricas referentes a estas metas também ndo sdo aplicadas
pela Tl da instituicdo, portanto, ndo existe nenhum indicador de como a Tl executa este

[Processo.

Modelo de Maturidade
A andlise do processo permitiu a classificacdo do mesmo em relacdo ao model o de maturidade

do Cobit, constatando, ent&o, que o0 processo ficou mais aderente ao nivel um (1) do modelo, o

qual possui a seguinte descricao:

Inicial/Ad Hoc. Quando. Os riscos de Tl sdo tomados em conta de maneira ad hoc.
Redlizam-se avaliagbes informais de riscos de acordo com um projecto especifico. Em
algumas ocasifes identificam-se avaliacdes de riscos em um plano de projectos, mas
raramente sdo nomeados gestores especificos. Os riscos especificos relacionados com Tl tais
como segurancga, disponibilidade e integridade, séo tomados em conta ocasionalmente e de
forma ndo estruturada. Os riscos relativos a Tl que afectam as operagdes do dia a dia sdo
raramente discutidos em reunides de gestdo. Existe um entendimento em ascenséo de que 0s

riscos de Tl s&o importantes e necessitam de ser considerados.

PO10 - Gerir projectos
Objectivos de Controlo de Alto Nivel

O estabelecimento de um programa e uma estrutura da gestéo de projectos de Tl mostra-se
importante nas ingtituicdes. A estruturaa ser definida devera assegurar a priorizacéo e a
coordenacdo correcta dos projectos de informatizacdo, incluindo um plano geral do projecto,
atribuicbes de recursos humanos envolvidos, definicdo de um plano de entregas, aprovacéo
por utilizadores, uma fase de revisdo apos a entrega, teste e instalagdo, para garantir um bom
controlo de qualidade e gestdo dosriscos e agregacdo de valor aos negocios. Esta forma de

trabalho reduz os riscos, custosinesperadose interrupcdo de projectos, melhora as
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comunicagdes entre os envolvidos, assegura o valor e a qualidade das entregas do projecto e

maximiza os investimentos de TI.

Foi constatado que este processo era executado em relacdo ao nivel dois do modelo de
maturidade do Cobit, para projectos considerados de grande dimensdo. Porém, nos projectos

de dimens&o menor a DPS néo pratica de maneirarigorosa a gestéo em Tl.

N&o existe um projecto formal de gestéo de risco, desta forma as vulnerabilidades do projecto
ndo sdo detectadas logo no inicio de modo a serem prontamente sanadas antes de provocar
danos enormes a ingtituicdo. Muitos dos projectos em Tl sdo garantidos por parceiros,

atribuindo-se a estes grande parte das responsabilidades de avaliagéo e medi¢do do mesmo.

Directrizes de Gestdo
Foi constatado nesta pesquisa que as metas de actividades, processos e as metas de Tl ndo sdo

executadas formalmente e que as métricas referentes a estas metas também ndo sdo aplicadas
pela Tl da instituicdo, portanto, ndo existe nenhum indicador de como a Tl executa este

[Processo.

Modelo de Maturidade
A andlise do processo permitiu a classificagdo do mesmo em relacdo ao modelo de maturidade

do Cobit, constatando, ent&o, que o0 processo ficou mais aderente ao nivel um (1) do modelo, o

qual possui a seguinte descricao:

Inicial/Ad Hoc. Quando. O uso de técnicas e enfoques de gestdo de projectos dentro de Tl é
uma decisdo individual que se desgja aos gestores de Tl. Ha caréncia de compromisso por
parte da gestéo até a propriedade de projectos. H& pouca ou mesmo nula participacéo da area
beneficidria do projecto e do utilizador na definicdo dos projectos de Tl. Nado ha uma
organizacao clara dentro de Tl para a gestéo de projectos. Os papéis e responsabilidades para
a gestdo de projectos ndo estdo definidos. Os projectos, calendarios e pontos-chave estdo

definidos de forma deficiente.

Al 1-Identificar SolucBes Automatizadas
Objectivos de Controlo de Alto Nivel

Este processo cobre a defini¢cdo das necessidades das solugdes, a consideracdo de alternativas,
a andlise da viabilidade tecnoldgica e econdmica, a execucdo de uma andlise de risco e de
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custo-beneficio e a conclusdo de uma deciséo final para “fazer” ou “comprar”. Todas estas
etapas permitem as organizagdes minimizar o custo para adquirir e implementar solucdes e

possibilitam que elas alcancem 0s seus objectivos de negdocios.

Este processo é muito importante para garantir a agilidade e a seguranca na identificacdo de
solugbes automatizadas a fim de atender com a méaxima eficiéncia as necessidades de
negécios em um mercado globalizado e extremamente competitivo onde a ingtituicdo esta
inserida

Foi constatado que este processo ndo era plenamente executado em relacdo ao nivel trés do
modelo de maturidade do Cobit, pois a definicdo de requisitos técnicos e de negdcios ndo é

formalmente evidenciada e nem é divulgada.

Pois, esta definicdo de requisitos € muito importante para assegurar que os requisitos de
negocios e técnicos serdo atendidos nas solucdes de Tl e, portanto, se ndo sdo formalmente
aceites, ndo é possivel garantir a sua efectividade e qualidade ao final dos projectos de
informatizagao.

Foi constatado também que a tarefa de andlise de risco ndo é efectuada para o0s projectos de
informatizacdo. Essa andlise visa identificar os riscos associados aos processos de negocios,

tais como, riscos a seguranca das informages, a privacidade, a disponibilidade, etc.

N&o foi evidenciada também, a redlizacdo de estudo de viabilidade e a formulagdo de
aternativas de accdo. Considera-se este estudo importante para a identificacéo de solugdes
aternativas a fim de dar mais opcdes e maior transparéncia ao processo de identificacéo de

solucdes de TI.

Essatarefa, aém de dar maior transparéncia ao processo, gjudaria a garantir que 0s requisitos
de negdcios fossem alcangados através da participacdo das pessoas que melhor conhecem os

processos onde a solucdo serdimplementada.

Directrizes de Gestao
Foi constatado nesta pesquisa que as metas de actividades, processos e as metas de Tl ndo séo

executadas formalmente e que as métricas referentes a estas metas também ndo sdo aplicadas
pela Tl da instituicdo, portanto, ndo existe nenhum indicador de como a Tl executa este
processo. A andlise do processo comprova ndo haver um planeamento estratégico de TI
alinhado com o planeamento estratégico da instituicdo. A area de Tl apenas responde as
necessidades |evantadas pelas outras areas da institui ¢éo.
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Modelo de Maturidade
A andlise do processo permitiu a classificagdo do mesmo em relacdo ao modelo de maturidade

do Cobit, constatando, ent&o, que o processo ficou mais aderente ao nivel um (1) do modelo, o

gual possui a seguinte descricao:

Inicial/Ad Hoc. Quando. Ha consciéncia em relacéo a necessidade de definir requisitos e de
identificar solucbes tecnoldgicas. Grupos individuais encontram-se para discutir
informalmente necessidades de T1 da instituicdo e raramente, 0s requisitos sdo documentados.
As solucdes sdo identificadas pelos individuos baseados na consciéncia do mercado ou em

resposta as of ertas do fornecedor.

Al2-Adquirir e Manter o Softwar e de Aplicacdo
Objectivos de Controlo de Alto Nivel

As aplicactes devem ser disponibilizadas de forma ainhada aos requisitos do negécio. Este
processo abrange o projecto das aplicagdes, ainclusdo apropriada dos control os de aplicacdo e
de requisitos de seguranca. Além disso, deve-se considerar que o desenvolvimento e a
configuragdo estgjam de acordo com os padrdes da instituicdo. Isto permite que as
organizacOes suportem correctamente as funcionalidades do neg6cio com as aplicactes
automati zadas em tempo apropriado e com custos razoaveis.

Com base nas observagoes efectuadas, é possivel perceber que este processo ndo esta sendo
plenamente executado, pois grande parte dos softwares de suporte do negocio sdo adquiridos
peo MISAU, assm como o melhoramento dos sistemas chaves do negocio é da
responsabilidade daquela instituicdo de tutela. Internamente, sdo adquiridos softwares de
aplicacOes auxiliares e béasicos. Estes processos tém como principal finalidade, a definicéo de
requisitos técnicos e de negécios na especificacdo do projecto para o desenvolvimento de

software.

A documentacdo revela que a garantia de qualidade de software é feita através de testes no
ambiente de testes do MISAU bem como em ocasifes de capacitagdes e formacgdes da

introduc&o de novas tecnologias.?

2! Recentemente o MISAU implementou o projecto REMIS baseado no envio de dados estatisticos através de
Palm Tops e fez formacBes/capacitacdes a0 seu pessoal como forma de testar 0 seu novo investimento.
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Estes testes sdo efectuados previamente pelos analistas e posteriormente pelos utilizadores
chaves responsaveis pelo processo. Aqui, novamente, foi detectado que 0s processos séo
executados de modo informal, baseados na experiéncia dos analistas e no conhecimento dos
processos por parte dos utilizadores, ndo existindo um plano definido de testes que inclui uma
bateria de testes, conforme reza este objectivo de controlo para garantir a qualidade dos

sistemas.

Directrizes de Gestao
Foi constatado através de observacdo participativa, que a meta de segregar as actividades de

desenvolvimento, de testes, e de operacdo € controlada pelos nivels centrais através de
dispositivos de niveis de autorizacdo do sistema, de seguranca de aplicacOes e de base de
dados. Porém, as demais metas de actividades de Tl ndo estdo sendo controladas e
documentadas, assim como as metas de processos e de Tl. As métricas para este processo nao
estdo sendo efectuadas na instituicéo, de modo que a instituicdo ndo possui indicadores sobre

como sdo efectuados 0s processos de aquisi¢do e manutencdo de software.

Modelo de Maturidade
A andlise do processo permitiu a classificagdo do mesmo em relacdo ao modelo de maturidade

do Cobit, concluindo, entéo, que o processo ficou mais aderente ao nivel um (1) do modelo

em relacdo a DPS. A seguir a descricéo das caracteristicas desta classificacao:

Inicial/Ad Hoc. Quando. Ha consciéncia da necessidade de um processo para adquirir e
manter aplicagtes. Os enfoques para adquirir e manter os softwares de aplicagdo variam de
projecto para projecto. Uma variedade de solucbes individuais para as necessidades
particulares dos negocios sdo provavelmente, adquiridas independentemente, tendo por
resultado a ineficiéncia com manutencéo e suporte. H& pouca consideracdo da seguranga e da
disponibilidade da aplicagdo no projecto ou na aquisi¢aéo do software de aplicacéo.

Conforme pode ser visto na andlise dos objectivos de controlo, ficou evidente que o0 sucesso
dos projectos esta directamente relacionado a experiéncia dos funcionarios da TI, pois ndo
existe um processo formalizado. A ingtituicdo tem obtido uma taxa de sucesso razoavel em
ralacdo as aplicagdes devido a experiéncia dos profissionais de Tl dos niveis centrais — em sua
maioria profissionais com mais de cinco anos na instituicdo e com boa experiéncia anterior.

Porém, as manutencdes no sistema séo problematicas a nivel local, e quando eventualmente
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um funcioné&rio da area de Tl sair da DPS, entender-se-a que muito conhecimento sera

perdido.

Al3-Adquirir e Manter aInfra-estrutura Tecnoldgica
Objectivos de Controlo de Alto Nivel

As organizacfes devem ter processos para a aquisicdo, implementacéo e a melhoria da infra-
estrutura de tecnologia. 1sto requer um enfoque planeado e alinhado com as estratégias de
tecnologia acordadas, e também a provisdo de ambientes de desenvolvimento e de teste. Este
processo atende aos requisitos de negoécios para a Tl através da aguisicdo e manutencdo de

umainfra-estruturade T integrada e padronizada.

Com base nas observacdes foi verificado que ndo existe um plano bem definido de aquisicéo
de infra-estrutura tecnol 6gica e ficou evidente que a instituicdo ndo valoriza aimportancia de
sua infra-estrutura, embora existam investimentos em equipamentos de qualidade. N&o
existem medidas de controlo e de seguranca para os recursos de infra-estrutura, tais como
politicas de controlo de senhas, de softwares licenciados, de acesso a sala de servidores,

detectores de incéndios, controlo de humidade e de temperatura para os servidores.

Como ja foi dito no processo anterior, na DPS ndo existe um ambiente de testes visto que
estas actividades sdo da responsabilidade do nivel Central (MISAU).

Directrizes de Gestdo
Pode ser constatado, neste estudo, que as metas de actividades e de processo bem como as

suas métricas ndo estdo sendo efectuadas, o que possibilitaria verificar a eficiéncia do

[Processo.

Modelo de Maturidade
A andlise do processo permitiu concluir que 0 mesmo ndo pode ser classificado no nivel trés

do modelo de maturidade do Cobit devido a ndo execucdo do mesmo na DPS, falta de
documentacéo do processo e pelo facto de as manutengdes ndo serem planeadas, programadas
e coordenadas a nivel local, sendo entdo o processo classificado como de nivel um (1) do

modelo, o qual possui as seguintes caracteristicas:

Inicial/Ad Hoc. Quando. Existem mudangas feitas para infra-estrutura e para cada aplicacéo
nova, sem nenhum plano detalhado e divulgado. Embora haja consciéncia de que a infra-
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estrutura de T1 € importante, ndo ha um enfoque consistente. A actividade da manutencéo
reage as necessidades de curto prazo. O ambiente de producéo muitas vezes € o ambiente de
teste 0 que € muito grave. A instituicdo ndo tem nenhum ambiente de testes para 0s seus
Sistemas.

Al4-Capacitar a Operacéo e Uso
Objectivos de Controlo de Alto Nivel

Os conhecimentos sobre os novos sistemas necessitam ser disponibilizados, para isso é
necess&ria a elaboracdo de documentagcdo e de manuais para os utilizadores e para a TlI,
fornecer a formagao para assegurar 0 UsO e a operagcao apropriada das aplicagbes e da infra-
estrutura. Este processo atende aos requisitos de negocios para a Tl através da garantia da
satisfacdo dos utilizadores finais com o nivel dos servigos oferecidos e a integracéo das
aplicactes e solugdes tecnol 6gicas com os processos de negdcios. Possibilita que a instituicdo
utilize bem o potencial dos recursos e das solugdes tecnoldgicas através da capacitacéo dos
utilizadores e do pessoal de suporte de T, permitindo que a institui¢do tenha uma estrutura de

pessoal suportada pelatecnologia.

As observagOes participativas possibilitaram concluir que ndo existe um plano para identificar
e documentar todos os aspectos técnicos, a capacidade operaciona e 0s niveis de servigo
requeridos, 0 que permitiria uma melhor gestdo dos recursos de Tl embora o nimero de
capacitacOes tende a crescer com a introducéo de novas tecnologias. Existem Manuais de
procedimentos mas falta a sua actualizagdo, falta material de formagdo e o desenvolvimento
de um plano de formag&o, pois quando a instituicdo contrata um novo funcionario, 0 mesmo

ndo recebe formacdo adequada, causando muitos transtornos para a equipe de suporte.

Este processo, quando melhorado, poderia optimizar muito mais os recursos de Tl, uma vez
gue o tempo hoje perdido pelos analistas com suporte aos utilizadores em suas actividades
devido as deficiéncias em algumas acgdes de formagdo, poderia ser utilizado na melhoria dos
processos de Tl e de negdcios pelos andlistas funcionais tanto a nivel local assim como

central.

Directrizes de Gestao
A andlise deste processo permitiu constatar que as metas de processo ndo estdo sendo

efectuadas, 0 que resulta em grandes transtornos para a ingtituicdo, pois frequentemente
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utilizadores mal capacitados acabam cometendo erros, afectando utilizadores de outras areas

NOS processos normais da institui ¢ao?? embora ndo se trate de solugdes integradas.

Modelo de Maturidade
A andise dos objectivos de controlo através das observacOes levou a concluir que este

processo pode ser classificado no nivel dois (2) do modelo de maturidade do Cobit. A seguir a

descri¢éo das caracteristicas desta classificagdo:

Repetivel mas Intuitivo. Quando: Enfoques similares sdo usados para produzir
procedimentos e documentacdo, mas ndo sdo baseados em uma certa estrutura. Ndo ha
nenhum enfoque uniforme para a capacitagdo do utilizador e nem se quer para o
desenvolvimento de procedimentos de operacdo. Os materiais de treino e capacitacéo sdo
produzidos por individuos ou por equipas de projectos onde a qualidade depende dos
individuos envolvidos. Os procedimentos e a qualidade do suporte do utilizador variam de
péssimo a muito bons, mas com muita pouca consisténcia e integracdo através da organizacao.
Os programas de capacitacdo para 0 negocio e utilizadores sdo fornecidos, mas ndo ha

nenhum plano detalhado para o treino formal.

Al5-Obter Recursospara Tl
Objectivos de Controlo de Alto Nivel

Os recursos de TI, tais como, as pessoas, 0 hardware, o software e 0s servigos necessitam de
ser obtidos. Para isto torna-se necessario fazer a definicdo e a aplicacdo de procedimentos de
aquisicao, seleccdo dos fornecedores, configuracdo de disposicdes contratuais e a propria
agquisicdo. Fazendo isso, assegura-se que a organizagao tenha os recursos de Tl necessérios de
maneira oportuna e possi bilita-se reduzir os custos.

Foi constatado que este processo € razoavelmente executado se for comparado com os

objectivos de controlo detalhado?®. As aquisi¢des pela norma interna sfo asseguradas por uma

2 0O exemplo do SISTAF (Sistema Integrado de Gest&o Financeira), onde ao ocorrer um erro de algum processo
pelo utilizador, implica uma série de rectificages atrasando por vezes 0 desembolso de fundos ou pagamentos
para determinadas situagbes. Este sistema € integrado a nivel nacional e ndo da instituicdo, afectando
parcialmente algumas operagdes em caso de erro, mas devido a suaimportancia os erros sdo considerados fatais.

ZVer Anexo | Al5 - Obter Recursos para Tl.
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Unidade Gestora de Aquisicdes (UGEA) a qual possui normas e procedimentos definidos que
regem as aquisicoes internas, embora seja de modo geral e ndo especificamente para obtencéo
derecursos de Tl. No que serefere a Tl, os processos séo efectuados com base na experiéncia
de um membro da equipe de Tl dainstituicdo em colaboragdo com a UGEA para aquisi¢céo de
recursos. De salientar que a definicdo e a documentacéo dos processos e procedimentos traz
varios beneficios para a ingtituicdo, pois a mesma ndo dependeria exclusivamente de uma
unica pessoa para a execucdo de actividades especificas, e em caso de uma possivel saida

dessa pessoa, 0 conhecimento ndo é perdido.

Directrizes de Gestdo
Constatou-se gque as metas deste processo estdo sendo atingidas, embora de modo gera e ndo

exclusivamente paraareade Tl.

Modelo de Maturidade
A classificagdo deste processo € do nivel dois (2) do modelo de maturidade do Cobit, apesar
da falta de documentacdo dos procedimentos e execucao das tarefas. A seguir a descricdo das

caracteristicas desta classificagéo:

Repetivel mas Intuitivo. Quando. H& consciéncia organizacional da necessidade de ter
politicas e procedimentos basicos para aquisicdo de Tl. As politicas e procedimentos sdo
parcialmente integrados com o processo geral de obtencdo do negécio da organizacdo. Os
processos de obtencdo sdo utilizados, na maior parte, para projectos grandes e atamente
visivels. As responsabilidades e as prestacfes de conta para a obtencéo de Tl e gestdo de
contratos sdo determinadas pela experiéncia do gestor de obtencdo de recursos de TI. A
importancia da gestdo do fornecedor e da gestdo do relacionamento é reconhecida, mas
baseada na iniciativa individual. Os processos de contrato sdo utilizados, na maior parte, por

projectos de grande dimensdo ou altamente visiveis.

Al6-Gerir mudancas
Objectivos de Controlo de Alto Nivel

Todas as mudangas, incluindo a manutencéo urgente, as infra-estruturas e aplicacbes dentro

do ambiente de producéo devem ser formalmente geridas.
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As mudangas de procedimentos, processos, sistemas e dos parametros de servico devem ser

registadas, avaliadas e autorizadas antes da sua implementacéo.

O resultado da implementacéo deve ser analisado contra os resultados planeados. Isto permite
minimizar os riscos de influenciar de forma negativa a estabilidade ou a integridade do

ambiente de producdo da instituicéo.

Conforme pode ser verificado nas evidéncias e na observacdo, este processo necessita de

defini¢bes, padronizacdo de procedimentos e de documentacéo.

N&o existe um software para gerir solicitacbes de servigos de Tl que seria utilizado para
abertura e fecho das solicitagGes, de modo a contribuir para a inventariagdo dos casos mais
frequente e que podem ser sujeitos a mudancgas. Sendo assim, baseado nos dados analisados
foi constatado que este processo necessita de uma completa implementacdo na Tl da
instituicao.

Directrizes de Gestao
Conforme ja constatado na andlise dos objectivos de controlo, este processo ndo esta

implementado na instituicdo, portanto ndo existem metas e métricas definidas e avaliadas. A
implantacdo deste processo, a definicdo de metas e a aplicacdo de métricas possibilitariam a
instituicdo monitorar e avaliar as mudancas efectuadas, essa avaliagdo permitiriaidentificar os
tipos de mudangas mais solicitados, o que facilitaria também o direccionamento de recursos
daTl.

Modelo de Maturidade
Este processo classifica-se no nivel um (1) do modelo de maturidade do Cobit, pois ndo existe

documentacgdo e nem definicdo do processo, embora exista a consciéncia da necessidade e da
importancia da gestdo das mudangas. A seguir a descricdo das caracteristicas desta
classificagéo:

Inicial/Ad Hoc. Quando. E reconhecido que as mudancas devem ser geridas e controladas.
As préticas estéo propensas a variages e € provavel que as mudancgas desautorizadas ocorram.
A documentagdo das mudancas e configuracdo € ineficiente, imcompleta ou por vezes
inexistente. Neste nivel, certos erros sdo provaveis de ocorrer junto com interrupcdes no

ambiente de producgéo causado por uma gestdo ineficiente.
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A implementacdo deste processo poderia auxiliar na reducdo de problemas gerados pelas
mudancas sem a correcta avaliagdo de impacto, sem os testes devidos e sem a actualizacdo de

procedimentos e manuais relacionados.

Al7-Instalar e Autorizar Solugdes e Mudancas
Objectivos de Controlo de Alto Nivel

Os novos sistemas necessitam de ser operacionalizados quando finalizado o seu
desenvolvimento, para isso sd0 necessarios testes em um ambiente apropriado e com dados de
testes relevantes, a definicéo da estratégia e as instrugdes de migracéo, o planeamento de sua

implementacdo e a producéo e uma andlise de pos implementacéo.

Estas actividades asseguram que 0s sistemas esteggam ainhados com as expectativas e 0s
resultados acordados fazendo com que os sistemas novos ou alterados funcionem sem maiores

problemas ap0s a sua instal acéo.

Este processo ndo é definido e documentado. Um dos grandes constrangimentos € o facto da
instituicdo ndo possuir um ambiente de testes 0 que reduziria consideravel mente os problemas

deste processo.

As observagtes feitas permitiram concluir que este processo necessita de documentacéo e
definicdo do mesmo, mas que tanto o pessoa da Tl como os utilizadores tém plena
consciéncia da importancia deste processo para a continuidade dos negécios. Nao existe um
plano de formagdo definido e os utilizadores sdo treinados pela equipe de Tl de maneira

rotineira.

Directrizes de Gestdo
As metas e as métricas para este processo hao sdo executadas.

Modelo de Maturidade
Este processo adere ao nivel um (1) do modelo de maturidade, pois existe a consciéncia da
importancia dos testes e da autorizacéo, faltando, portanto a definicdo e a documentacéo do

processo. A seguir adescricdo das caracteristicas desta classificagéo:

1-Inicial/Ad Hoc. Quando. Ha consciéncia da necessidade de verificar e confirmar se as

solugdes implementadas vao de acordo com os objectivos estratégicos planeados. Os Testes
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s80 executados para projectos considerados relevantes ou de grande importancia, mas esta
iniciativa € deixada a cargo das equipes do projecto, onde normalmente decidem a visdo de
teste sendo usual uma auséncia da integracd dos mesmos. O processo de aprovagdo e
autorizac8o de solugdes e mudangas € informal, pois ndo existe um formulario concebido para

o efeito.

Este processo € executado de maneira rotineira e baseado na experiéncia da equipe de Tl, os
testes ndo sdo integrados e eventualmente permitem que aplicagbes com erros sgam aceites

para o ambiente de producéo.

DS1-Definir e Gerir Niveisde Servico
Objectivos de Controlo de Alto Nivel

Uma comunicacdo eficaz entre adireccdo de Tl e as areas do negdécio permite a definicdo de
uma documentagdo arespeito dos servigos e acordos requeridos bem como a manutencdo dos
nivels de servigco acordados. Este processo inclui também monitorizacdo e relatérios dos
nivels e sarvicosas areas operativas da instituicdo. Permite o ainhamento entre

servicosde Tl e as exigéncias do negdcio.

As observacOes feitas permitiram concluir que este processo necessita de ser definido,
documentado e implementado. Tanto o pessoa da Tl como os utilizadores finais ndo tém
plena consciéncia da importancia deste processo para a melhoria dos servigos prestados. N&o

existe um plano da sua adopcgdo na DPS.

Directrizes de Gestdo
As metas e as métricas para este processo hao sdo executadas.

Modelo de Maturidade
Este processo adere ao nivel zero (0) do modelo de maturidade, pois ndo existe a consciéncia

da importancia dos acordos e niveis de servico, portanto a definicdo, documentacdo e
implementagdo do processo € requerida. A seguir a descricdo das caracteristicas desta
classificagéo:

N&o existente. Quando: Este processo ndo € executado nainstituicdo e ndo ha consciénciada
necessidade deste tipo de controlo de niveis de servigos, ou sgja ndo existe nenhum acordo de
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nivel de servicos firmado entre a area de Informatica da instituicdo e terceiros.

DS2- Gerir Servigosde Terceiros
Objectivos de Controlo de Alto Nivel

A necessidade de assegurar que 0s servicos fornecidos por terceiros estejam de acordo com 0s
requisitos da instituicdo, requer um processo de gestdo de servicos de terceiros de uma
forma eficaz. Esteprocesso ndo € redlizado claramente com definigdes, atribuicoes,
responsabilidades e expectativas dos acordos firmados com terceiros, bem como as revises e
monitorizagdes destes para manter aconformidade e eficacia. Uma gestéo de servicos de
terceiros sob forma eficaz iria minimizar os riscos do negocio associado ando execucao

desses servicos pelos fornecedores.

As observagOes feitas permitiram concluir que a DPS assina contratos de prestagdo de
servicos no processo de adjudicacdo do fornecedor. Porém, o contrato legal ndo se junta a
nenhum contrato de controlo de niveis de servicos desses fornecedores, ou sgjando se define e
documenta os niveis de servigos esperados. Ndo tem sido pratica a visita dos concorrentes
antes da assinatura do contrato de prestacéo de servigos que permitiria perceber as medidas
gue o contratado adopta para garantir a continuidade de servigos em caso de desastre.

N&o existe nenhum mecanismo definido e documentado de monitorizagdo dos servicos o qual

seria 0 acordo de servico de terceiros, SLA (Service Level Agreement).

Directrizes de Gestao

As metas e as métricas para este processo hao sdo executadas.

Modelo de Maturidade
Este processo adere ao nivel um (1) do modelo de maturidade, pois ndo existe um seguimento
da consciéncia daimportancia dos SLA, portanto a definicdo, documentacéo e implementacdo

do processo é requerida. A seguir a descri¢do das caracteristicas desta classificagéo:

Inicial/Ad Hoc. Quando. Este processo é executado nainstitui¢do sob formaad hoc e ndo ha
seguimento da consciéncia da necessidade de controlo de niveis de servicos, embora existam

peguenos acordos de nivel de servicos firmado entre a instituicdo e terceiros muitas vezes
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ineficiente e que ndo seguem os Itens referidos nos objectivos detalhados deste processo?®,
sendo dificil aferir o grau de satisfacdo do contratante. A monitorizacdo dos contratos de
prestacdo de servicgos € deficiente e quase inexistente na DPS.

DS3- Gerir o Desempenho e Capacidade
Objectivos de Controlo de Alto Nivel

A necessidade de controlar o desempenho e a capacidadedos  recursos de Tl requer um
processo de revisdes periddicas do desempenho das capacidades actuais dos recursos de TI.
Este processo inclui os planos de necessidades futuras baseados em exigéncias actuais, do
armazenamento e contingéncia. Este processo garante que 0S recursos suportam as exigéncias
do negécio e que sempre se mantenham continuamente disponiveis.

As observages feitas permitiram concluir que a DPS néo executa este processo embora tenha
elaborado um plano de futuras necessidades de recursos tanto informaticos assim como das
outras areas. N&o existe projectada a carga de trabalho no futuro e de que forma essa carga
sera dada vazéo pel os recursos humanos disponiveis.

N&o existem definidos os requisitos de disponibilidade de recursos e de desempenho. Néo é
feita nenhuma gestdo da capacidade dos recursos informéticos e nem sequer se faz

programacao em termos de recursos necessarios.

Directrizes de Gestdo
As metas e as métricas para este processo hao sdo executadas.

Modelo de Maturidade
Este processo adere ao nivel zero (1) (Ndo existente) do modelo de maturidade, pois néo

existe a definicdo e documentacdo de mecanismos de gestdo de desempenho dos recursos e
nao existe previsdes de recursos no futuro. A seguir a descricdo das caracteristicas desta
classificagéo:

N&o existente. Quando. A gestdo ndo reconhece que 0s processos chaves do negdcio podem
requerer niveis elevados do desempenho de Tl ou que a necessidade total do negdcio para Tl,

24 Ver Anexo | - Objectivos de Controlo detalhados DS2
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gue presta servicos de manutencdo pode exceder a capacidade. N& ha nenhum processo do

planeamento de capacidade.

D$S4- Garantir a Continuidade de Servigos
Objectivos de Controlo de Alto Nivel

A necessidade de fornecer servigos de Tl continuos na instituicéo requer desenvolver, manter
etestar planosdecontinuidade em Tl, treinos periddicos e planos de continuidade. Um
processo eficaz  de servicos continuosminimiza a probabilidade e o impacto de uma

interrupcao dos servicos de Tl que pode paralisar as fungdes e processos chaves do negacio.

As observagies feitas permitiram concluir que a DPS n&o tem implementado nenhum plano
de contingéncia assim como medidas de contingéncia e nem possui uma réplica dos seus
recursos informaticos. Nao Existem definidos e documentados os procedimentos de copia de

seguranca (Backup) e nem sequer os recursos criticos de Tl.

Porém, mostra-se importante a existéncia de um plano de contingéncia de modo a garantir a
continuidade do negocio. A auséncia deste plano, cria situagdes de incerteza e inseguranca em
casos de desastres tornando 0s riscos criticos e o valor dos danos pel os transtornos elevados.

Directrizes de Gestao
As metas e as métricas para este processo hao so executadas.

Modelo de Maturidade

Este processo adere ao nivel zero (0) do modelo de maturidade, pois ndo existe definido o
modelo de Continuidade, a definicdo, documentacéo e teste regular do plano de contingéncia.
N&o existem definidos procedimentos de Cépia de seguranca para processamento alternativo
do Utilizador de modo a garantir a continuidade de negécio em caso de desastre.

A seguir adescrigdo das caracteristicas desta classificaco:

Ndo existente. Quando. N& ha consciéncia dos riscos, vulnerabilidades e ameacas
operacionais de T, ou do impacto no negdcio pela perda dos servigos de Tl nesta institui ¢do.

N&o se considera ainda que a continuidade dos servicos é necesséria pela gestdo da DPS.
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DS5- Garantir a Seguranca de Sistemas
Objectivos de Controlo de Alto Nivel

A necessidade de manter a integridade dainformacéo e proteger os activos de informética,
requerem um processo seguro de gestdo. Este processo inclui a definicdo e manutencdo de
papéis e responsabilidades de segurancada Tl, politicas, normas e processos. A gestdo da
seguranca inclui a execucdo de testes e amonitorizacdo periodicada mesma, implementacéo
de accOes correctivas, com objectivo de identificar vulnerabilidades e fraguezas de seguranca.
A gestdo efectivada segurancaprotege osactivosde Tl eminimiza o impacto para a

instituic&o em caso de vulnerabilidades de seguranga e incidentes.

As observages feitas permitiram concluir que a DPS ndo tem medidas de seguranca definidas
nem sequer existe um Orgao encarregue para gerir e fazer supervisao as questdes de seguranca
dainstituicao.

A seguranca implementada € a nivel fisico, verificando-se pouco enfoque para a seguranca
I6gica. Muitas das vezes a seguranca encontrada a nivel de acesso ao materia informatico é
ineficaz baseando-se em codigos de seguranca de utilizadores para seguranca logica. O
material informatico ndo € protegido devidamente, deparando-se a instituicdo com casos de

roubos destes activos.

Espera-se com a conclusdo da instalacdo da rede a nivel geral da instituicdo, que se tenha a
consciéncia da necessidade de implementagcdo de medidas de seguranca a nivel 16gico para

minimizar os danos decorrentes da auséncia da mesma.

Directrizes de Gestao
As metas e as métricas para este processo hao sdo executadas.

Modelo de Maturidade
Este processo adere ao nivel zero (0) do modelo de maturidade, pois este processo ndo e

executado nainstituicdo. A seguir a descri¢do das caracteristicas desta classificagao:

N&o existente. Quando. A organizag&o ndo reconhece a necessidade de segurangca para Tl. A
consciéncia da necessidade de seguranca depende principalmente do individuo. A seguranca
de Tl é executada de forma reactiva. N8 se mede a seguranca de TI, sendo que as falhas de
seguranga ocasionam respostas com acusag0es pessoais, devido ao factor das
responsabilidades n&o serem claras.
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DS6- Identificar e Alocar Custos
Objectivos de Controlo de Alto Nivel

A necessidade de um sistema equitativo paraatribuicdo de custos de Tl requer que sga
definida uma medida precisa dos custos e a concordancia dos envolvidos de que essa é uma
alocagdo justa.  Este processo inclui aconstrucdo e operacdo deum sistemapara distribuir,
recolher, alocar einformar os custosde Tl aos envolvidos. Um sistema justo de alocacéo e
distribuicdo de recursos permite a instituicdo tomar decisdes correctas em relagdo ao uso da
TI.

As observagOes feitas permitiram concluir que a instituicdo ndo aplica nenhum sistema de
alocacdo e distribuicdo de custos pela utilizacdo dos recursos informaticos. O custo de
operacdo dos sistemas informaticos ndo € estipulado e nem sequer existe o conceito de

imputagdo de custos as areas utilizadoras.

Directrizes de Gestao
As metas e as métricas para este processo hao sdo executadas.

Modelo de Maturidade
Este processo adere ao nivel zero (0) do modelo de maturidade, pois ndo existe nenhuma

consciéncia da necessidade de implementacdo deste processo na instituicdo. A seguir a

descricéo das caracteristicas desta classificagéo:

N&o existente. Quando. Ha completa falta de qualquer processo reconhecido de identificacéo
e distribuicdo de custos em relacdo aos servigos de informagéo fornecidos. A organizacdo néo
reconhece que existe um problema a tomar em conta a respeito da contabilizacdo de custos e
gue ndo h& comunicacdo arespeito deste assunto.

DS7- Formar e Treinar Utilizadores
Objectivos de Controlo de Alto Nivel

Uma educacdo efectiva de todos os utilizadores das TIC's, incluindo-se a equipe de TI,
requer que sejam identificadas precisamente as necessidades de formagdo de cada grupo avo.
Além de identificar tais necessidades, este processoinclui a definicdo e execucdo de uma

estratégia efectiva deformacéo e medicdo dos resultados. Um programa de formacéo bem
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definido e implementado, proporcionaum aumento do uso efectivo dos recursos de
tecnologia reduzir erros deoperacdo elevando aprodutividade e aderéncia aos controlos,

como por exemplo a medicdo da seguranca.

As observagdes feitas permitiram concluir que ainstituicdo faz a formag&o de seus técnicos no
ambito de implementacdo de novas tecnologias. Porém, o treino/capacitacao falha por ndo ter
um horizonte a longo prazo, ou sgja a formacdo na instituicdo ndo tem sido estratégica mas
sim baseia-se nas necessidades emergentes para o caso daareade Tl. A formagdo deve passar
a ser planeada do ponto de vista estratégica e ser divulgada aos beneficiarios com aindicagéo

dos resultados esperados de forma que os objectivos preconizados sejam al cangados.

Directrizes de Gestao
As metas e as métricas para este processo hao sdo executadas.

Modelo de Maturidade
Este processo adere ao nivel um (1) do modelo de maturidade, pois ndo existe nenhum plano

estratégico daformagdo. A seguir a descri¢do das caracteristicas desta classificagéo:

1-Inicial/Ad Hoc. Quando. Ha evidéncia do reconhecimento da organizagcdo da necessidade
de contar com um programa de treino e educacdo, mas ndo ha procedimentos padronizados.
Alguns destes cursos de treino abordam temas de conducdo ética, consciéncia sobre a
seguranca nos sistemas e praticas de seguranca. O enfoque global da gestéo carece de coesdo e
somente h& comunicacao esporédica e inconsistente a respeito aos problemas e enfoques.

DS8- Gerir Suporteelncidentes
Objectivos de Controlo de Alto Nivel

O suporte pontual e efectivo para as ocorréncias dos utilizadores dasTIC’s deve ser
definido e gerido de forma efectiva. Este processo inclui adefinicdo da funcéo de suporte,
0 registo de ocorréncias, o seu nivel de importancia, andise de causa/efeito e resolucéo em
si. Osbeneficios podem ser medidos pelo aumento da produtividade e por resolucdo mais

rapida das solicitacoes.

As observagdes feitas permitiram concluir que a instituicdo ndo possui nenhuma Unidade de
Estrutura que faz a gestéo de suporte e incidentes. Neste sentido a instituicdo carece de um

Centro de Chamadas para fazer a recepcdo de todos os incidentes reportados, regista-los, fazer
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seu encaminhamento e controlo. Apesar de ndo se tratar de uma instituicdo em que baseia-se
em fins lucrativos onde as respostas destes incidentes deve ser em tempo real, o Centro de
Chamadas deve dar resposta as questbes mais elementares onde para o efeito, deve ser
apetrechado em meios humanos e materiais.

Directrizes de Gestao
As metas e as métricas para este processo hao so executadas.

Modelo de Maturidade
Este processo adere ao nivel zero (0) do modelo de maturidade, pois ndo existe nenhum

mecanismo de suporte ou Help desk para gerir e prevenir problemas correntes reportados
pelos utilizadores. Embora hga uma centra de telefone, esta serve somente de
encaminhamento de chamadas gerais. A seguir a descricdo das caracteristicas desta
classificacéo:

N&o existente. Quando. N&o ha suporte para resolver problemas e perguntas (questdes) dos
utilizadores. H&4 uma completa falta de processos para a gestéo de incidentes. A organizagdo
nao reconhece a existéncia de problemas por atender.

DS9- Gerir a Configuracédo
Objectivos de Controlo de Alto Nivel

Para assegurar aintegridade do hardware e as configuracOes de Software, € necessaria a
criagd e manutencdo de uma Base de Dados precisa e completa das configuragGes. Este
processo é composto pela colecta e configuracdo inicia dasinformagtes, estabelecimento de
uma linha de base, verificacdo e auditoriadasinformagdesde configuracdo, epor fima
actualizacao periddica da base de dados de configuractes. A gestéo efectiva das configuracdes
auxilia na criagdo de umamaior disponibilidade dos sistemas, reduz o nimero de ocorréncias,

e facilita as suas solugdes quando ocorrem.

As observacOes feitas permitiram concluir que a instituicdo n&o possui nenhum mecanismo
definido e estruturado de gestdo de configuracfes de Software. N&o existe nenhuma base de
dados contendo as configuragdes do Software actualizada. As configuracbes de Softwares
ocorrem aquando da aquisi¢ao de novas tecnologias ndo sendo registados em algum lugar para
posterior uso. Em caso de ocorréncia de erros de Software, € usada a experiéncia do individuo
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ou € procurada a configuragdo inicial, mas como esta ndo € arquivada 0 processo torna-se

complicado.

Requere-se a implementacdo de uma metodologia de gestdo de Software, de modo a

incrementar a disponibilidade dos sistemas e reduzir o nimero de ocorréncias de erros.

Directrizes de Gestdo
As metas e as métricas para este processo hao sdo executadas.

Modelo de Maturidade
Este processo adere ao nivel zero (0) do modelo de maturidade, pois ndo existe nenhum

mecanismo de gestdo de Software. A seguir a descricdo das caracteristicas desta classificacao:

Ndo existente. Quando. A gestdo ndo vaoriza os beneficios de ter um processo
implementado capaz de reportar e gerir as configuracfes da infra-estrutura de TI, tanto para

configuracdes de hardware como de software.

DS10- Gerir Problemas
Objectivos de Controlo de Alto Nivel

A gestéo efectiva de ocorréncias requer asua correcta e precisaidentificacéo e classificacéo,
assm como uma andlise profunda da causa do problema e a sua adequada resolucéo. O
processo de gestdo de “problemas” também inclui aidentificacdo de recomendagdes para
gue sgja possivel aevolugdo, manutencdo de um registo das ocorréncias e revisdo do status
das acgles correctivas. Um processo de gestdo de problemas efectivo melhora os niveis de
servigos, reduz custos, melhora arelagdo entre os utilizadores das Tl, e a sua satisfagéo geral
com 0s servigos of erecidos.

As observacOes feitas permitiram concluir que a instituicdo ndo possui uma Unidade de
Estrutura que faz a gestdo de problemas. As ocorréncias sdo geridas de acordo com as
solicitagBes, seguindo umas vezes um critério ~first in first out™ . A prioridade neste processo

vai de acordo com a capacidade dos técnicos em solucionar tais problemas.

Este processo deveria ser gerido com um suporte de um Help Desk bem rigoroso, estruturado

e direccionado a problemas de Tl da ingtituicdo. A Gestdo do Help Desk deve ser
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desenvolvida com base numa estratégia de atendimento aos utilizadores que esteja gjustada

aos aspectos técnicos, de pessoa e financeiros requeridos pela nova geracéo de Help Desk.

Directrizes de Gestdo
As metas e as métricas para este processo hao sdo executadas.

Modelo de Maturidade
Este processo adere ao nivel um (1) do modelo de maturidade, pois ndo existe nenhum

mecanismo de prevencdo dos problemas, a direccdo técnica de Tl intervém quando o
problema € reportado pelo utilizador solucionando 0 mesmo de acordo com as suas

capacidades.
A seguir adescrigdo das caracteristicas desta classificaco:

Inicial/Ad Hoc. Quando. Os técnicos reconhecem a necessidade de gerir os problemas e
revolver as causas dos mesmos. Alguns individuos considerados experts apoinam na acessoria
aos problemas relacionados a sua &ea de experiéncia, mas ndo esta atribuida a
responsabilidade para a gestéo de problemas. A informac&o ndo € partilhada, resultando na

criagdo de novos problemas e a perda de tempo produtivo na busca de respostas ou solugoes.

DS11 - Administrar Dados
Objectivos de Controlo de Alto Nivel

A gestéo efectiva dos dados requer aidentificag@o das necessidades degestdo sobre os
mesmos. O processo de gestdo de dados também inclui a definicdo de processos efectivos para
gerir abiblioteca de midia, backup, recuperacéo de dados e a propria disposi¢cdo das midias. A

gestéo efectiva dos dados assegura a sua qualidade e disponibilidade no momento necessério.

As observacoes feitas permitiram concluir que a instituicdo ndo possui um mecanismo de
gestéo de dados estruturado e documentado.

Este processo uma vez implementado devera gerir os dados como recursos de uso comum da
instituicdo, promovendo-lhes os valores de autenticidade, autoridade, acessibilidade,
seguranca e inteligibilidade.

Tem como missdo o planeamento central, a documentacdo e a gestédo dos dados a partir da

perspectiva de seus significados e valores para a Organizagao como um todo.
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Directrizes de Gestao
As metas e as métricas para este processo hao sdo executadas.

Modelo de Maturidade

Este processo adere ao nivel um (1) do modelo de maturidade, pois ndo existe nenhum
mecanismo de gestdo de dados definido e estruturado, existe uma gestéo de dados esporadica
nas diversas Unidades de Estrutura da instituicdo. A seguir a descricéo das caracteristicas

desta classificaco:

Inicial/Ad Hoc. Quando. A organizagdo reconhece a necessidade de uma correcta gestdo dos
dados. Ha um método adequado para especificar requisitos de seguranca na administracdo de
dados, mas ndo ha procedimentos implementados de comunicacdo formal. Nao é feita a
capacitacdo especifica sobre gestdo dos dados. A responsabilidade sobre a gestdo dos dados
ndo é clara. Os procedimentos de copia de seguranca e recuperacdo (Restore) estdo bem
definidos.

DS12- Administrar Instalactes
Objectivos de Controlo de Alto Nivel

A Proteccdo dos equipamentos e activos, requerem instalagdes fisicas bem projectadas e bem
administradas. O processo de gestéo do ambiente fisico inclui adefinicdo das necessidades
fisicas do local do projecto, definicdo e seleccdo de instalacbes apropriadas, além de processos
efectivos para monitorar factores ambientaiseo acesso fisico as instalacbes. A gestdo
efectivado ambiente fisico reduz interrupgdes provocadas por danos nos equipamentos e
pessoas. As observacOes feitas permitiram concluir que a instituicdo possui uma seguranga
fisica das instalagbes onde ficam depositados os servidores e outros equipamentos de
informatica embora 0 seu acesso ndo sgja controlado tornando estas instalagOes vulneraveis e
inseguras.

N&o existe nenhum sistema de proteccdo contra factores ambientais perigando a seguranca dos
eguipamentos, tomando-se como exemplos, trovoadas e raios gque por vezes destroem

equipamentos sensiveis por falta de para-raios e ateramento dos equi pamentos.

Directrizes de Gestdo
As metas e as métricas para este processo nao sdo executadas.
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Modelo de Maturidade
Este processo adere ao nivel um (1) do modelo de maturidade, pois 0 processo é executado

sob formarotineira. A seguir a descricdo das caracteristicas desta classificagéo:

Inicial/Ad Hoc. Quando. A organizagdo reconhece a necessidade de contar com um ambiente
fisico que proteja 0s recursos e o pessoa contra perigos naturais e causados pelo homem. A
gestdo de instalaces e de equipamento depende das habilidades de individuos chave. O
pessoal pode mover-se dentro das instalagbes sem restricdo. A gestdo ndo monitora as

condi¢des ambientais das instal agdes ou 0 movimento do pessoal .

DS13 - Gerir operacdes
Objectivos de Controlo de Alto Nivel

O processamento completo e preciso de dados requer uma gestdo efectiva das actividades
de processamento de dados e manutencao de hardware.

Este processo inclui adefinicdo de politicas de operacBes e processos para gestdo efectiva
de processamento agendado, proteccdo de “saidas” importantes, monitorizacdo da infra-
estrutura e manutencdo preventivade hardware. A gestéo efectiva das operacbes guda
namanutencdo daintegridade dedadose reduzem atrasos nosnegociose  custos
operacionaisdas TIC's.

Directrizes de Gestao
As metas e as métricas para este processo hao sdo executadas.

Modelo de Maturidade
Este processo adere ao nivel um (1) do modelo de maturidade, pois 0 processo é executado
sob forma had-hoc. A seguir a descricdo das caracteristicas desta classificagéo:

Inicial/Ad Hoc. Quando. A organizacao reconhece a necessidade de estruturar as funcdes de
suporte de Tl. Sdo estabelecidos alguns procedimentos e as actividades de operacdo sdo de
natureza reactiva. A maior parte dos processos operacionais séo programados de maneira
rotineira. Os processos do negécio sdo interrompidos frequentemente por erro dos
computadores, sistemas e as aplicacdes que 0s suporta. Por causa dessas paragens, o tempo e

perdido enquanto os empregados e funcionarios esperam por esses recursos informaticos.
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3.4.2 Analise gréfica do nivel de maturidade dostrés dominios (PO, Al, DSI)

Nivel de Maturidade - Dominio de Planeamento e
Organizacao
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Figura 6: Nivel de Maturidade Planeamento e Organizagdo

Nivel de Maturidade - Dominio de Aquisi¢ao e
Implementacao
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Figura 7: Nivel de Maturidade Aquisicao e Implementacéo
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Nivel de Maturidade - Dominio de Entrega e Suporte

DS13
DS12
DS11
DS10

O Objectivos de controlo

leivivivivivjv v
NVONLLLLLLVLOLB
NWhRUIONO®O

DS1

Nivel

Figura 8: Nivel de Maturidade Entrega e Suporte

Como pode ser visto através da figura 6, 7 e 8 a classificagdo da maioria dos processos da
instituico adere ao nivel 1 (Inicial/Ad Hoc.) com tendéncia a aproximarem-se ao nivel 22°
(Repetitivo mas Intuitivo.) do modelo de maturidade do Cobit, caracterizando-se pelos

seguintes pontos:

Para 0 Nivel 1. O conceito de Governacéo de Tl ndo existe formalmente, sendo que a
supervisdo é baseada principamente em consideracdes de gestdo de objectivos relacionados
de Tl caso a caso. Existe o reconhecimento da necessidade de governagéo de Tl, embora, ndo
existem padrdes e 0s processos sdo realizados sem organizagdo e de modo n&o planeado. A
monitorizacdo de TI € implementada de forma reactiva devido a algum incidente que possa ter

causado perda ou dificuldade para a organizagao.

Para o Nivel 2: A realizagio da maior parte dos processos supera a formalizagso. E Requerida
asupervisdo de Tl, sendo necessario compartilhar responsabilidades com a gestdo sénior.
Existe uma consciéncia parcial das questdes de governagcdo de Tl. As actividades de

governagdo de Tl e indicadores de performance estéo em desenvolvimento.

% Paramais detalhes ver o anexo |1 (Questionério de Avaliacdo de Maturidade)
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A gestéo identifica medidas basicas de governacdo de Tl, embora este processo néo esta sendo
implementado em toda sua plenitude na organizacdo, sendo iniciativas isoladas. Este processo
€ repetido de modo intuitivo, isto é depende mais das pessoas do que de um método
estabelecido.

Isso significa para a instituicdo que o Departamento de Tl tera muito que se dedicar na
andlise, definicdo, documentacdo e controlo de seus processos. Por outras palavras, no gerd a
organizacao reconhece a necessidade de estruturar as fungdes de suporte de Tl, bem como a
documentacéo e definicdo dos processos em falta e 0s existentes que tem pouca incidéncia em
Tl. A maior parte dos processos operacionais sdo programados de maneira informal. Os
computadores, os sistemas e as aplicagdes suportando os processos do negdcio conhecem
interrupgoes frequentes, ocasionando atrasos e indisponibilidades de servigcos por motivos
diversos®®. Neste sentido chega-se a perder muito tempo enquanto os empregados e

funciondrios esperam por esses recursos informéticos.

Fazendo uma analise ao nivel dos dominios desta metodol ogia, chega-se a conclusio que:

O Dominio entrega e suporte (DS), € 0 mais deficiente em termos de participacao, visto que

um grande numero de processos deste dominio ndo existe nainstitui¢do e os restantes somente
aderem ao nivel 1 do modelo de maturidade. A instituicdo deve englobar a érea de Tl nos
conselhos consultivos de controlo e monitoria internos (Conselho Coordenador Provincial,
Conselho alargado e restrito) de modo a discutir as insuficiéncias de Tl na instituicdo bem
como formalizar os processos em falta e 0os que se encontram no nivel mais baixo do modelo
de maturidade.

O Dominio de Planeamento e organizacdo (PO) merece muita atencdo, visto que é
considerado um dominio chave para a implementacdo com sucesso dos restantes dominios.
Grande parte dos processos deste dominio adere ao nivel 1 do Modelo de Maturidade. Para
elevar 0 nivel de maturidade deste dominio ao nivel 3, a instituicdo devera seguir a

metodologia usada nos processos P06 e PO7%" concentrando os seus esforcos na

% Muitas vezes estas interrupgdes sdo originadas pelo seu mal funcionamento devido aos virus e softwares
mal éficos.
27 Processos que atingiram o nivel 3 do modelo de maturidade do Cobit neste Dominio.
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documentacéo, elaboracdo de politicas, desenho de planos de médio e longo prazos com
periodos de avaliacdo e monitorizagcdo regulares, definicdo de metas e objectivos a serem
alcancados.

Aquisicdo e Implementacdo (Al), Assim como 0s outros dominios, 0 dominio de Entrega e

Suporte possui maior parte dos seus processos com aderéncia ao nivel 1 do modelo de
Maturidade. O processo Al6 — Gerir Mudancas € 0 processo mais critico que a instituicéo
possui e que exigirda maior atencdo dos técnicos de T1. Neste processo se faz necessério uma
mudanca de foco do sector de TI, pois a maior preocupacdo do sector de Tl da instituicéo
sempre foi ter a agilidade necessaria para atender as necessidades de negdécios da instituicéo,
porém agora se torna importante também atender aos controlos de processos de Tl exigidos

pelainstituigao.
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Capitulo IV
4.Consideracgdesfinais
4.1Conclusio

De um modo geral pode ser verificado através deste estudo que a principal necessidade dos
processos analisados € a definicdo e a documentacdo. Foi constatado ainda que a instituicéo
depende muito da experiéncia dos profissionais de T| existentes, uma vez que Seus processos
ndo estéo estruturados/documentados.

O estudo mostra ainda que existe um vazio entre o0 nivel estratégico da instituicdo e a érea de
TI. Onde os gestores do nivel estratégico procuram influéncia através de conhecimentos de
gestdo, enquanto que as responsaveis palas tecnologias e sistemas de informagdo procuram
influéncia através de Sl acabando por criar um “Gap” entre o alinhamento estratégico da

instituicéo e aareade Tl, conforme se pode observar de seguida:

i

Figura 9 — Vazio entre Governagio e 1 T/Sl
Fonte: Governagdo corporativa de processos e sistemas®®

%Gama Nelson, Mirada silvaMiguel, Tribolet José. Governagdo corporativa de processos e sistemas. Disponivel
em: http://www.inesc-id.pt/ficheiros/publicacoes/3815.pdf acedido em 24/03/2009 as 11:25 horas.
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E necessério referir que a Governaggo de Tl é uma actividade importante e necesséaria porque
envolve o estudo de interaccOes entre as pessoas, aplicagdes, informagdes, processos e

organizacOes.

Apés diversas etapas como o levantamento de dados, pesquisas, aplicacdo de questionarios e
entrevistas percebeu-se 0 quao € importante a governacao das TIC’s.

Através da andlise e estruturacdo deste trabalho, foi possivel aplicar na prética conhecimentos
basicos e avangados adquiridos no curso de Licenciatura em Informética de Gestéo no ISPU e

demonstrar aimportancia da andlise e documentacéo num tema concreto.

Embora as limitagdes enfrentadas no que concerne as referéncias bibliogréficas® para maior
aprofundamento dos temas chaves bem como a disponibilidade de dados e informacdes da
instituicdo em estudo, este trabalho pretende mostrar, no &mbito da Governagéo das TIC’s, um
modelo conceptual “Cobit”, que permite um alinhamento estratégico entre os objectivos de Tl

e os de Negocio.

Com a implementacéo deste modelo, estardo criadas as facilidades na Governacédo das TIC’s,
provendo assm um ambiente de Tl1 com capacidade de ser bem gerido e flexivel, dentro da

organi zagao.

Este trabaho, trouxe como melhoria um modelo préatico de procedimentos de Governacéo de
Tl o qual podera ser tomado como ponto de partida para a Mehoria dos processos
considerados inexistentes no &mbito da Governagdo das TIC’s dentro da organizagéo.

Espera-se que o mesmo trabalho sgja continuado e que a sua contribuicdo sgja véida para
outros trabalhos realizados nesta area, visto que a avaiacdo dos processos deve ser uma

actividade periddica e continua.

Sobre os objectivos descritos para este trabalho no capitulo 1, pode-se dizer que eles foram
atingidos. Entretanto a Instituicdo devera criar mecanismos para aquisicdo e uso desta

metodologia se assim o desgjar.

O meu esforgo foi valido como trabalho Didactico — Profissiona e ainda maior serd a minha

gratidéo se a DPS puder aproveitar este modelo.

29 O trabaho teve como principal fonte de referencial tedrico a autora’Fernanda Gama” inspiradaem Weill e
Ross (2004)
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4.2 Recomendacoes

Um dos principais desafios do Departamento responsével pelos Sistemas de Informagdo é
conseguir explicar e fundamentar as suas opinides e decisdes junto dos responsaveis pelo
negoécio. O problema ndo se resume em gerir a funcao responsavel, mas sim optimizar os S
para os resultados da organizagcdo. A correcta gestdo dos S| passa pelo ainhamento com a
estratégia da organizagdo e com os Processos de Negdcio.

Sendo os sistemas de informacdo uma componente chave da organizagdo, assegurar O
alinhamento entre 0 negocio e os sistemas de informagdo devera ser a prioridade maxima dos
responsaveis pelos Sl. Este conceito € suportado por estudos que identificam que para 0s
directores informaticos “alinhar os sistemas de informac&o aos objectivos da empresatem sido
aprincipa preocupacdo ao longo dos ultimos cinco anos” [Pereira et. al 2005].

Em suma, a Governacdo de Tl deve ser integrada no processo de gestdo do negécio da

organizacao e é da responsabilidade da gestdo do topo garantir a sua execucao.

A implementacdo da Governacdo de Tl deve ser entendida pelos gestores como estratégia de
negocio para medicdo dos factores de desenvol vimento das organi zagOes.

A estratégia de Tl ndo deve ser vista separadamente da estratégia de negocio devendo os
processos da Governacdo de Tl serem integrados nos planos operacionais da instituicdo de

modo a permitir trazer maior performance e controlo de riscos.

Para A DPS implementar com sucesso a Governacgéo de Tl deve entre outras acgoes:

A estrutura organica da DPS ora aterada devera contemplar a funcdo de Governagéo
de Tl de forma explicita, pois a estrutura organica da DPS foi desenvolvida sem
contemplar explicitamente a funcdo de Governacéo de Tl como um dos seus pilares.
Dai que se imp0&e que iniciem sessdes de palestras de sensibilizagdo e conscientizagdo
aimportancia da adopcéo da Governagdo de Tl anivel do MISAU, sendo aDPS a &rea

piloto do projecto;

Definir e planificar um projecto especifico devendo contemplar no seu plano de acgdes
numa primeira fase a capacitacéo (Cursos de uso de Metodol ogias como Cobit) do seu
pessoal técnico da area de Tl na matéria de implementacdo do Cobit. Deve ainda
contratar dois técnicos da érea de Tl, pois a execucdo da Governagdo de Tl envolve

muitas acgoes que requerem recursos humanos adicionais

A POLITECNICA/ESGT/I1.G/Trabalho de fim de curso/Maio de 2009 72

Timoteo Eduardo Chaluco



AVALIAGAO DA GOVERVERNACAO DE TECNOLOGIA DE INFORMAGCAO NAS ORGANIZAGOES

Contratar um consultor especialista em Governagdo de Tl em especia a metodologia

Cobit para assessorar na suaimplementacdo na instituicao;

Adquirir um software e ferramentas que possam auxiliar a DPS a ter agilidade e

seguranca na implementacdo da Governagdo daTl;

Em suma, Deve-se perceber que a solucéo de certos problemas da instituicdo soO vira

com uma abordagem sistémica e integrada.

Paralevar a cabo estas tarefas seréo necessarios 4 técnicos dos quais, 2 sdo de nivel superior e
2 médios, corporizando assim uma equipe que se encarregaria de executar as tarefas

relacionadas com aimplementacéo da Governacdo de Tl na DPS.

4.4 Sugestdes par a pesquisas futuras

Como este trabalho se propés aavaliar a Tl dainstituicdo nos 3 primeiros dominios de Cobit,
efoi constatado que a exigéncia por controlo € grande. Uma questéo que devera ser estudada é
a busca por softwares e ferramentas que possam auxiliar a Tl ater agilidade e seguranca no

atendimento do controlo e contratacdo de um consultor especialista COBIT.

Outro estudo seria a aplicagdo da metodologia para avaiar os outros dominios ndo integrados

neste estudo, visto que este processo deve ser continuo e periodico.
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Capitulo V

5. Referéncias bibliogr aficas

Para o presente trabalho sera usada como base bibliogréfica as referencias bibliogréficas
citadas a baixo bem como consultas em sites, manuais, documentos e informagao auxiliar:

Amaral, L. e Varjdo Jodo “Planeamento de Sistemas de Informacdo ” FCA-Editora de
Informatica, 32 edic¢éo. 2000;

Carneiro, Alberto. “Auditoria de Sistemas de Informagdo ” FCA-Editora de Informética,
Lisboa 2000;

http://www.fucape.br/ _admin/upload/prod_cientifica/Dissertacao%20Fernanda%20Gama. pdf
acedida em 20/02/2008 15 horas;

www.unb.br/ceam/neorg/sos/sos4/arquivos/CeliaSOS04.ppt acedida em 20/02/2008 15 horas;
www.inesc-id.pt/ficheiros/publicacoes/3815.pdf acedida em 18/12/2007 10 horas;
http://www.efagundes.com/artigos/Arquivos_pdf/cobit.pdf acedida em 20/02/2008 16 horas;

http://www?2.tcu.gov.br/pls/portal/docs/ PAGE/TCU/CONHECA TCU/AGENDA _EVENTOS
/[EVENTOS ANTERIORES/EVENTOS DEZEMBRO 2007/IMPLANTA%C3%87%C3%8
30%20D0%20COBIT%20NA%20CGU%2C%20J0S%C3%89%20GERA L DO%20L OURE
IRO%20RODRIGUES.PDF acedida em 12/05/2008 16 horas;

http://www.vemconcursos.com/opiniao/index.phtml ?page sub=5& page id=1828 acedida em
22/02/2008 13 horas,

http://www.fucape.br/simposi o/3/artigos/fernanda¥20gama.pdf acedida em 13/03/2008 14:35
horas;

http://br.answers.yahoo.com/question/index?qid=20070503060813A AK 93K 5 acedidaem
06/08/2008 10:30 horas;
http://www.administradores.com.br/producao_academica/shareholders e stakeholders/513/
acedida em 06/08/2008 10:55 horas,

http://www.ef agundes.com/Artigos/COBIT.htm acedida em 06/08/2008 10:59 horas ;

WWW.SC.sucesu.org.br/forum/pal estra/palestra cadico.ppt acedida em 14 de 08 2008 as 13:08

http://pt.wikipedia.org/wiki/Ad hoc acedido em 17/11/2008 10:30 horas.

http://torrents.thepiratebay.org/4457255/cobit 4.0.pdf.4457255.TPB.torrent acedida em
20/02/2009 12:30 horas
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Anexo | - Objectivos de Wntrolo detalhados

PO1- Definir um Plano Estratégico de Tecnologia da Informacéo.

1. TI como parte do Plano de Longo e Curto Prazo da
Organizacao;

5. Planeamento de Curto Prazo paraaFuncéo de Tl

2. Plano de Longo Prazo de Tl;

6. Comunicagéo dos Planos de Tl

3. Planeamento de Longo Prazo de Tl — Abordagem e
Estrutura

7. Monitoramento e Avaliaggo dos Planos de Tl

4. Mudancas no Plano de Longo Prazo de Tl

8. Avaliacdo dos Sistemas Existentes

PO2 - Definir a Arquitecturada I nformacéao

1. Modelo de Arquitectura da Informacdo

3. Esquema de Classificacdo de Dados

2. Dicionério de Dados Corporativos e Regras de
Sintaxe dos Dados

4. Niveis de Seguranca

PO3- Determinar a Direccéo Tecnoldgica

1. Planeamento da Infra-estrutura Tecnol 6gica

4. Planos de Aquisi¢éo de Hardware e Software

2. Monitorizacédo de Tendéncias Futuras e
Regulamentos

5. Padrdes Tecnol 6gicos

3. Contingénciade Infra- estrutura Tecnol 6gica

PO4 - Definir a Organizacéo e os Relacionamentos da Tecnologia da | nfor magao

1. Comité de Planeamento ou Direccéo de Tl

9. Supervisao

2. Localizacdo da Funcdo de Tl na Organizacdo

10. Segregacédo de Responsabilidades

3. Revisdo das Realiza¢bes da Organizacéo

11. Pessod de Tl

4. Papéis e Responsabilidades

12. Descrigdes de Funcdes ou de Cargos para o
Pessoal de Tl

5. Responsabilidade pela Garantia de Qualidade

13. Pessoa Chavede Tl

6. Responsabilidade pela Seguranca Logicae
Fisica

14. Politicas e Procedimentos para Pessoal
Contratado

7. Propriedade e Guarda

15. Relacionamentos
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8. Propriedade de Dados e de Sistemas

PO5 - Gerir olnvestimento em Tecnologia da | nformagao

1. Orcamento Operacional de Tl Anua

3. Justificacdo de Custos e Beneficios

2. Monitorizagdo de Custos e Beneficios

PO6 - Comunicar os Objectivos e a Direcgdo da Adminisracéo

1. Ambiente Positivo de Controlo da Informagéo

7. Comprometimento com a Qualidade

2. Responsabilidades e Politicas da
Administracéo

8. Politica do modelo de segurancga e controlo
interno

3. Comunicacao das Politicas da Organizacéo

9. Direitos de Propriedade I ntel ectual

4. Recursos de Implementacdo de Politica

10. Politicas de Assuntos Especificos

5. Manutencéo de Politicas

11. Comunicacéo da Conscientizacdo da
Segurancade Tl

6. Conformidade com Poaliticas, Procedimentos e
Padrbes

PO7 - Adminstrar Recur sos Humanos

1. Recrutamento e Promocéo de Pessoal

5. Treino Cruzado ou Backup de Pessoal

2. Qualificagdes de Pessoal

6. Procedimentos de Acerto de Contas de
Pessod

3. Papéis e Responsabilidades

7. Avaliacéo de Desempenho do Empregado

4. Treino de Pessoal

8. Mudanca e Encerramento de Funcéo

POO08- Gerir aQualidade

1. Plano Geral de Qualidade

11. Padrdes de Documentac&o de Programa

2. Abordagem de Garantia da Qualidade

12. Padrdes de Teste de Programa

3. Planeamento da Garantia de Qualidade

13. Padrdes de Teste de Sistema
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4. Revisdo da Aderéncia da Garantiade
Qualidade aos Padrdes e Procedimentos de Tl

14. Teste Paralelo/Piloto

5. Metodologiado Ciclo de Vidado
Desenvolvimento de Sistemas

15. Documentagdo de Teste de Sistema

6. Metodologiado Ciclo de Vidado
Desenvolvimento de Sistemas para Mudangas
Principais natecnol ogia Existente

16. Avaliacdo da Aderéncia da Garantia de
Qualidade aos Padrbes de Desenvolvimento

7. Actualizacéo da Metodologiado Ciclo de
Vidado Desenvolvimento de Sistemas

17. Revisdo da Garantia de Seguranca de
Atendimento dos Objectivos de T

8. Coordenacdo e Comunicacdo

18. Medidas de Qualidade

9. Modelo de Aquisicéo e de Manutencdo paraa
Infra-estrutura Tecnol 6gica

19. Relatoérios das Revisdes da Garantiade
Qualidade

10. Relacionamentos do I mplementador
Terceirizado

PO9 - Avaliar e Gerir Riscos

1. Avaliacéo do Risco do Negdcio

5. Plano de Accéo de Risco

2. Abordagem da Avaliacdo de Risco

6. Aceitacdo de Risco

3. ldentificagéo de Risco

7. Seleccdo de Salvaguardas

4. Mensuragdo de Risco

8. Comité de Avaliagdo de Risco

PO10- Gerir Projectos

1. Modelo De Gestdo de Projectos

8. Plano de Garantia da Qualidade do Sistema

2. Participacao do Departamento Utilizador na
Iniciacdo do Projecto

9. Planeamento dos M é&todos de Garantia

3. Membros e Responsabilidades da Equipe de
Projectos

10. Projecto Formal de Gest&o de Risco

4. Definicdo do Projecto

11. Plano Teste

5. Aprovacéo do Projecto

12. Plano de Treino

6. Aprovacao da Fase do Projecto

13. Plano de Reviséo P6s implementacéo
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7. Plano Mestre do Projecto

All- Identificar Solugbes Automatizadas

Definic&o dos Requisitos de Informagéo

Desenho das Trilhas de Auditoria

Formulag&o de Cursos Alternativos de Acgdo

Ergonomia

Formulacéo da Estratégia de Aquisicéo

Seleccdo do Software de Sistema

Requisitos dos Servigos de Terceiros

Controlo paraa Aquisicéo de Bens

Estudo de Viabilidade Tecnol 6gica

Aquisicéo de Produto de Software

Estudo de Viabilidade Econémica

Manutencdo de Software de Terceiros

Arquitectura da Informacéo

Contratar Programagéo de Aplicativos

Relatorio de Andlise de Risco

Aceitacdo de InstalagOes

Controlos Custo- Efeitos de Seguranca

Aceitacao de Tecnologia

Al2- Adquirir e Manter Software Aplicativo

1. Métodos de Desenho

10. Definicéo e Documentacdo dos Requisitos de
Processamento

2. Mudancas Significativas nos Sistemas
Existentes

11. Definicdo e Documentacdo dos Requisitos de
Saida

3. Aprovacao do Desenho

12. Disponibilidade como um Factor Chave de
Desenho

4. Definicdo e Documentacdo dos Requisitos de
Arquivo

13. Provisoes de Integridade de Tl em Software
de Programa Aplicativo

5. Especificagdes de Programa

14. Testes de Software Aplicativo

6. Desenho da Colecta de Dados Originais

15. Referénciado Utilizador e Materiais de
Suporte

7. Definicéo e Documentacéo dos Requisitos de
Entrada

8. Definicéo de Interfaces

16. Reavaliacdo do Desenho do Sistema
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9. Interface Utilizador - maguina

Al3- Adquirir e Manter Infraestrutura Tecnoldgica

1. Avaliagdo de Hardware e Software Novos

5. Manutencéo de Software de Sistema

2. Manutencéo Preventiva para Hardware

6. Controlos de Mudancas de Software de
Sistema

3. Seguranca de Software de Sistema

7. Uso e Monitorizagcdo de Utilidades de Sistema

4. Instalagdo de Software de Sistema

Al4 - Desenvolver e Manter Procedimentos

Requisitos operacionais e Nivels de Servico

Manual de Operagdes

Manual de Procedimentos do Utilizador

Materiaisde Treino

Al5 - Obter Recursospara Tl

1. Controlo de aquisi¢des

4. Aquisicdo de softwares

2. Gestdo de contratos de fornecedores

5. Aquisicdo de recursos para desenvol vimento

3. Selecgéo de fornecedores

6. Aquisicdo deinfra- estrutura, suporte e
servigos rel acionados

Al6- Gerir Mudancas

1. Iniciagdo e Controlo das Requisi¢cdes de
Mudanca

5. Documentacdo e Procedimentos

2. Avaiagao de Impacto

6. Manutenc&o Autorizada

3. Controlo das Mudancas

7. Politica de aceitagdo de Software

4. Mudancas de Emergéncia

8. Distribuicéo de Software

Al7 - Instalar e Homologar Sistemas

Treino

Critérios e desempenho do teste paral €l o/piloto
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Dimensionamento do desempenho do software
aplicativo

Teste de aceitacdo final

Plano de implementacéo

Teste de seguranca e homol ogacéo

Conversao do sistema

Teste operacional;

Conversio de dados Promocao para producdo

Planos e estratégias de teste Avaliacdo do atendimento dos requisitos do
utilizador

Teste das mudancas Revisdo da pds implementacdo pela Direcgdo

DS1 - Definir e Gerir Niveisde Servico

1. Modelo de Acordo do Nivel de Servico

5. Revisdo dos Acordos e Contratos de Niveis de
Servigos

2. Aspectos dos Acordos de Niveis de Servico

6. Itens Debitaveis

3. Procedimentos de Desempenho 7. Programa de Melhoria do Servico
4. Monitorizagao e Relatorios
DS2 - Gerir Servigosde Terceiros
1. Interfaces do Fornecedor 5. Contratos de Outsourcing
2. Relacionamentos do Proprietério 6. Continuidade dos Servigos

3. Contratos com Terceiros

7. Relacionamentos da Seguranca

4. Qualificagbes de Terceiros 8. Monitorizagdo
DS3- Gerir Desempenho e Capacidade
1. Requisitos de Disponibilidade e de 6. Projeccéo da Cargade Trabalho
Desempenho
2. Plano de Disponibilidade 7. Gestdo da Capacidade dos Recursos
3. Monitorizacdo e Relatorios 8. Disponibilidade de Recursos
4. Ferramentas de Modelagem 9. Programacéo de Recursos
A POLITECNICA/ESGT/I1.G/Trabalho de fim de curso/Maio de 2009 80

Timoteo Eduardo Chaluco




AVALIAGCAO DA GOVERVERNACAO DE TECNOLOGIA DE INFORMAGCAO NAS ORGANIZAGOES

5. Gestdo Pro activa de Desempenho

D4 - Assegurar Servico Continuo

1. Modelo de Continuidade de Tl

8. Distribuicao do Plano de Continuidade de Tl

2. Estratégia e Filosofia do Plano de
Continuidade de Tl

9. Procedimentos de Backup de Processamento
Alternativo do Departamento do Utilizador

3. Conteido do Plano de Continuidade de Tl

9. Recursos Criticosde Tl

4. Minimizar os Requisitos de Continuidade de
TI

10. Local e Hardware de Backup

5. Manter o Plano de Continuidade de T1

11. Armazenamento de Backup forado Local

6. Testar o Plano de Continuidade de Tl

12. Procedimentos de Wrap- up

7. Treino do Plano de Continuidade de Tl

DS5- Garantir a Seguranca dos Sistemas

1. Gerir Medidas de Seguranca

12. Re- homologacéo

2. ldentificacdo, Autenticacdo e Acesso

13. Confianca do Correspondente

3. Seguranca de Acesso On-line aos Dados

14. Autorizagdo de Transacgdo

4. Gestao da Conta do Utilizador

15. N&o - Repudio

5. Revisdo da Gestdo das Contas de Utilizadores

16. Caminho Confinavel

6. Controlo do Utilizador das Contas do
Utilizador

17. Proteccéo das Fungdes de Seguranca

7. Supervisdo da Seguranca

18. Gestdo da Chave Criptografica

8. Classificagdo de Dados

19. Prevencdo, Deteccdo e Correcgdo de
Software Malicioso

9. Gestéo da Identificagdo Central e dos Direitos
de Acesso

20. Arquitecturas de Firewall e Conexdes com
Redes Publicas

10. Relatérios de Violagdo e das Actividades de
Seguranca

21. Proteccdo de Va ores Electronicos
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11. Tratamento de Incidentes

DS6 - |dentificar e Alocar Custos

1. Itens Taxaveis

3.Conta do Utilizador e Procedimentos de
Chargeback

2. Procedimentos de Custeio

DS7 - Formar eTreinar Utilizadores

1. Identificagdo das Necessidades de Treino

3. Treino nos Principios e Consciénciade
Seguranca

2. Organizagao do Treino

DS8 - Gerir suporte eincidentes

1. Help Desk

4. Monitorizacéo da aprovacdo das solucdes
apresentadas

2. Registo das Questdes dos Clientes

5. Andlise e Reporte de Tendéncias

3. Escalonamento das Questdes dos Clientes

DS9- Gerir aConfiguracéo

1. Registo da Configuragéo

5. Software Sem Autorizacéo

2. Linha de Base da Configuracéo

6. Armazenamento de Software

3. Contabilizagdo do Satus

7. Procedimentos de Gest&o da Configuracéo

4. Controlo da Configuracéo

8. Responsabilidade do Software

DS10- Gerir Poblemas

1. Sistema de Gestdo de Problemas

4. Autorizagdes de Acesso Temporario e de
Emergéncia

2. Escalonamento de Problemas

5. Prioridades de Processamento de Emergéncia
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3. Rastreamento de Problemas e processos de
Auditoria

DS11 - Administrar Dados

1. Procedimentos de Preparacdo de Dados

16. Provisdo de Seguranca para Relatorios de
Saida

2. Procedimentos de Autorizacao de
Documentos Originais

17. Protecgdo de Informagéo Sigilosa Durante a
Transmisséo e o Transporte

3. Colecta de Dados de Documentos Originais

18. Proteccgdo de Informagéo Sigilosa Descartada

4. Tratamento de Erros em Documentos
Originais

19. Gestdo do Armazenamento

5. Retenc&o de Documentos Originais

20. Periodos de Retencéo e Prazos de
Armazenamento

6. Procedimentos de Autorizacéo de Entrada de
Dados

21. Sistema de Gestao da Bibliotecade Midia

7. VerificagOes de Precisdo, Inteireza e da
Autorizacéo

22. Responsabilidades da Gestdo da Biblioteca
de Midia

8. Tratamento de Erros na Entrada de Dados

23. Backup e Recuperacdo

9. Integridade do Processamento de Dados

24. Backup jobs

10. Validacéo e Edicéo do Processamento de
Dados

25. Armazenamento de backup

11. Tratamento de Erros no Processamento de
Dados

26. Arquivo

12. Manipulagéo e Retencéo das Saidas

27. Proteccdo de Mensagens Sigilosas

13. Distribuicéo das Saidas

28. Autenticacdo e Integridade

14. Balanceamento e Reconciliacdo das Saidas

29. Integridade da Transac¢éo Electronica

15. Revisdo das Saidas e Tratamento de Erros

30. Integridade Continua dos Dados
Armazenados
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DS12 - Administrar Instalagtes

1. Seguranca Fisica 4. Seguranca e Sallde do Pessoal
2. Baixo Perfil do Local de Tl 5. Proteccéo contra Factores Ambientais
3. Escolta de Visitantes 6. Fornecimento de Energia Ininterruptamente

DS13- Gerir as Operacdes

1. Procedimentos das OperagOes de 5. Continuidade de Processamento
Processamento e Manual de Instructes

2. Documentagdo do Processo de Sart-upe de 6. Logs das Operacdes
Outras Operacdes

3. Sincronizacdo de Tarefas 7. Formularios Especiais de Salvaguarda e
Dispositivos de Saida

4. Partidas a partir de uma Programacéao de 8. Operacdes Remotas
Tarefas Padréo
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Anexo Il - Questionario de Avaliacdo de M aturidade

Com base no seguinte questiondrio, foi elaborado um teste para avaliacdo do nivel de
maturidade dos processos dainstituicdo. S&o no total 30 processos que seréo analisados.

O questionario foi baseado no formato de questdes de multipla escolha tendo como objectivo
fazer uma avaliacdo geral a nivel dos 3 dominios (Planeamento e organizagdo, Aquisicdo e
Implementacdo, Entrega e Suporte). Para melhor compreenséo As respostas colhidas deste

guestionario foram sombreadas como podemos observar abaixo:

PO1 A Gestdo do processo de Definir um Plano Estratégico de Tl que satisfaca o requisito de
negocio de Tl de sustentar ou estender a estratégia de negocio e as exigéncias do governo ao
mesmo tempo que se mantém a transparéncia sobre 0s beneficios, custos e riscos é:

E razoavel mente sdlido e garante que sgja facil realizar um planeamento adequado.

a
b. E uma actividade que ocorre como resposta as solicitagdes da direccao.

c. E umaactividade que se discute de forma ocasional em reunifes da gestdo de T1.
d

N&po existe consciéncia por parte da administracéo de que o planeamento estratégico de
TI € necessario para dar suporte as metas do negocio.

PO2 A Gestéo do processo de Definir a Arquitectura de Informacéo que satisfaga o requisito
de negdcio de Tl para facilitar a resposta as exigéncias, prover informagdo fiavel e
consistente, integrar de forma transparente as aplicagdes nos processos de negocio €

a  E entendida e aceite, e a responsabilidade de sua aplicacio é protocolada e comunicada
deformaclara

b. E umaactividade em que pessoas obtém suas habilidades a0 construir a arquitectura de
informagdo por meio de experiéncia pratica e a aplicacéo repetida de técnicas.

c. Existe uma comunicacdo esporadica e inconsistente da necessidade de uma
arquitectura de informagao.

d. O conhecimento, a experiéncia e as responsabilidades necessarias para desenvolver
esta arquitectura ndo existem na organizagao.

PO3 A Gestéo do processo de Determinar a Direcgéo Tecnoldgica que satisfaga o requisito de
negoécio de Tl de forma a contar com sistemas aplicativos estaveis, rentaveis e integrados,
assim como com recursos e capacidades que satisfazem 0s requisitos de negécio actuais e
futuros &

a. [Este processo é razoavel mente solido e esta alienado com o plano estratégico de Tl.
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b. E um processo que as pessoas obtém habilidades através de uma aprendizagem prética

e de uma aplicacdo repetida das técnicas.

c. A comunicacdo do impacto potencial das mudancas na tecnologia é inconsi stente.
d. H& uma caréncia de entendimento de que o planeamento da mudanca tecnolégica é

critica para direccionar recursos de maneira efectiva.

PO4 A Gestédo do processo de Definir 0s Processos, Organizacdo e relacdes de Tl que
satisfaga 0 requisito de negocio de Tl de forma a acelerar a resposta a estratégia de negocio
em simultaneo obedecendo exigéncias de governacéo e provendo pontos de contacto definidos
e competentes &

a. A organizagéo de Tl é desenvolvida, documentada, comunicada e alinhada com
aestratégiade TlI.

b. A necessidade de contar com uma organizacéo estruturada e administracéo de
provedores € comunicada, mas as decisdes chaves continuam dependendo do
conhecimento e habilidades de individuos chaves.

c. Actividades e fungdes de Tl sdo reactivas e se implanta de formainconsistente.

d. A organizacdo de Tl ndo esta estabelecida de forma efectiva para se focalizar

na realizacdo dos objectivos do negdcio.

PO5 A Gestdo do processo de Administrar os investimentos em Tl que satisfacam o0s
requisitos de negocio de Tl para melhorar de forma constante e credivel a rentabilidade de Tl
e sua contribuicdo na utilidade do negocio com servigos integrados e padronizados que
satisfagam as expectativas do usuario final é:

a. Aspoaliticas e 0s processos para investimentos e orcamentacdo estéo definidas,
documentadas e comunicadas e cobrem temas chave do negocio e da
tecnologia

b. Existe um entendimento implicito da necessidade de seleccionar e orcamentar
os investimentos em TI.

c. Osinvestimentos em Tl sdo justificados de uma forma ad hoc. S&o tomadas
decisdes de modo reactivo e operativo.

d. N&o existe seguimento ou controle dos investimentos e gastos de T1.

PO6 A Gestdo do processo de Comunicar Objectivos e Directrizes da Administracdo que
satisfagcam o requisito de negdcio de Tl de informagdo precisa e oportuna sobre 0s servigos
actuais de TI, riscos associados e responsabilidades é:
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A administracdo tem elaborado, documentado e comunicado oficialmente um
ambiente completo de gestdo de qualidade e controle da informac&o que inclui
uma marca para as politicas, procedimentos e padrdes.

A administragdo tem uma compreensdo implicita das necessidades e exigéncias
de um ambiente de controlo de informagdo efectivo, mas que na prética séo na
suamaioriainformais.

As politicas, procedimentos e padrdes séo elaborados e comunicados de forma
ad hoc de acordo aos assuntos tratados.

N&o ha nenhum reconhecimento da necessidade de estabelecer um conjunto de
politicas, procedimentos, padrfes e processos de complacéncia.

PO7 A Gestdo do processo de gestdo os recursos humanos de Tl que satisfagam os requisitos

de negocio de TI, de pessoal competente e motivado para criar e disponibilizar servicos de Tl

&

Existe um processo definido e documentado para administrar 0S recursos
humanos de TI.

Existe um enfoque téctico para contratar e administrar o pessoal de Tl, dirigido
por necessidades especificas de projectos, em lugar de um equilibrio entendido
de disponibilidade interna e externa de pessoa qualificado.

O processo de administracdo de recursos humanos de Tl €informal e reactivo.
N&o existe consciéncia sobre a importancia de ainhar a administragdo de
recursos humanos de Tl com o processo de planeamento da tecnologia para a

organizacao.

PO8 A Gestdo do processo de Gestéo da qualidade que satisfaca o requisito de negdcio de T
de forma continua e mensurével da qualidade dos servigos prestados pela Tl &

a. O processo de gestdo de qualidade é definido e foi comunicado pela

administracdo, envolvendo a T bem como a administracéo do utilizador final.

b. As actividades de gestdo da qualidade que ocorrem, estdo focalizadas em
iniciativas orientadas a processos, embora ndo englobam todos processos
organizacao.

c. H& consciéncia por parte da administragdo, da necessidade de um sistema de
gestéo de qualidade.
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d. A organizagdo carece de um sistema com um processo de planeamento de
sistema de gestdo de qualidade e de uma metodologia de ciclo de vida de

desenvolvimento de sistemas.

PO9 A Gestdo do processo de Avaliacao e Gestdo de Riscos de Tl que satisfaga o requisito de
negoécio de Tl de forma a analisar e comunicar os riscos de Tl e seu impacto potencial sobre
0S processos as metas de negocio €é:

a. A administracdo de riscos segue um processo definido o qual esta
documentado.

b. Existe um enfoque de avaliagdo de riscos imaturo e em evolucdo, sendo
implementado a discric¢éo dos gerentes de projecto.

c. Osriscosde Tl setomam em conta de maneira ad hoc.

d. Administracdo de risco néo € vista como algo relevante para adquirir solucoes
de Tl e paraprestar servicosde TlI.

PO10 A Gestdo do processo de Gerir projectos que satisfaca o requisito de negécio de Tl de
forma a entregar os resultados do projecto em tempo, com a orcamentacdo e qualidades
acordados previamente &

a. Osprojectosde Tl sdo definidos com os objectivos técnicos e de negécio.

b. Os projectos de Tl tem definido objectivos técnicos e de negocio de maneira
informal.

c. N&o hduma organizacao claradentro de Tl paraa administracéo de projectos.

d. Astécnicas de administracdo de projectos ndo sdo usadas e a organizacéo néo
toma em conta 0s impactos no negocio associados a ma administragdo dos
projectos e com as falhas de desenvol vimento no projecto.

Al1l A Gestdo do processo de Identificar SolugBes Automatizadas que satisfazem os requisitos
do negocio de TI, traduzindo os requisitos funcionais e de controlo do negocio em desenho
efectivo e eficiente de solucles automatizadas €

a. Existem estratégias claras e estruturadas em determinar solugdes de Tl e sdo
consideradas aternativas avaliadas de acordo com as necessidades do negécio ou dos
usuérios, as oportunidades tecnol dgicas, a viabilidade econdmica, avaliagdes de risco e
outros factores.

b. As solugbes sdo identificadas informalmente baseadas na experiéncia e no

conhecimento interno da funcgéo de TlI.
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c. Assolucdes sdo identificadas pelos individuos baseados na consciéncia do mercado ou
em resposta as of ertas do fornecedor.
d. A organizacdo ndo reconhece a necessidade da identificacdo de exigéncias funcionais

e operacionais por desenvolvimento, implementacdo ou modificagéo de solucdes como

sistema, servico, infra-estrutura, software e dados.

Al2 A Gestdo do processo de Adquirir e manter software aplicativo que satisfaz o requisito de
negocio de TI, tornando disponivel as aplicacdes de acordo com os requisitos do negocio em
tempo Util e acusto razoave é:

a. Existe um processo claro, definido e geralmente, compreendido para as actividades de
aquisicdo e de manutencdo do software de aplicacéo.

b. Hé& pouca consideragdo da seguranca e da disponibilidade da aplicagdo no projecto ou
aquisicdo do software de aplicagéo.

c. Os enfoques para adquirir e manter os softwares de aplicaco variam de projecto para
projecto.

d. Tipicamente sdo obtidas aplicacdes baseando-se nas ofertas do fornecedor ou através

da familiaridade do pessoal com produtos especificos, com peguena ou nenhuma

consideracdo de exigéncias actuais.

Al3 A Gestdo do processo de Adquirir e manter infra-estrutura tecnologica que satisfaga o
requisito de negocio de Tl de adquirir e manter uma infra-estrutura de Tl integrada e
padronizada &

a. Existe um processo claro, definido e geralmente aceite para adquirir e manter a infra-
estruturade TI.

b. A aguisicdo e a manutengdo da infra-estrutura de Tl n&o sdo baseadas em nenhuma
estratégia definida e ndo sdo consideradas as necessidades das aplicaces do negdcio
gue devem ser suportadas.

c. Embora hgja uma consciéncia de que a infra-estrutura de Tl é importante, ndo ha um
enfoque total consistente.

d. A gestdo da infra-estrutura de tecnologia ndo é reconhecida como um tépico
suficientemente importante a ser levada a cabo.

Al4 A Gestdo do processo de Facilitar a operacdo e uso que satisfaga o requisito de negocio
de Tl de modo a garantir a satisfacdo dos utilizadores finais com o fornecimento e niveis de
servico, e integrar de forma transparente aplicacbes e solucbes de tecnologia dentro dos
processos de negocio &
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Ha uma estrutura claramente definida, aceita e compreendida para a documentacéo do

utilizador, manuais de operagcdes e materiais de treino.

Os procedimentos e a qualidade do suporte do utilizador variam de pobres a muito
bons, mas com muito pouca consisténcia e integracdo na organi zagao.

A documentagdo é ocasionalmente produzida e é inconsistentemente distribuida aos
grupos dainstituicéo.

N&o existe nenhum processo a ser levado acabo na producdo de documentacdo do

utilizador, manuais de operagoes e material de treino.

Al5 A Gestéo do processo de Adquirir recursos de Tl que satisfaca o requisito de negécio de
TI de formaamelhorar arentabilidade de Tl e sua contribuicéo a utilidade do negécio é:

a A aquisicdo de IT é largamente integrada com os sistemas de obtencéo totais do

b.

C.

d.

negocio.

As politicas e os procedimentos sdo parcialmente integrados com o processo total da
obtencdo do negdcio da organizacao.

A organizacdo reconhece a necessidade para ter documentado politicas e
procedimentos que ‘liguem’ a aquisicdo de IT ao processo total de obtengcdo do
negocio da organizacao.

A instituicdo ndo reconhece a necessidade de obtencdo de politicas e procedimentos
para assegurar que os recursos de TI recursos sgjam disponiveis de maneira oportuna e
eficiente.

Al6 A Gestdo do processo de Gerir mudancgas que satisfagam o requisito de negocio de Tl de
modo a responder aos requisitos de acordo com a estratégia de negécio, reduzindo os defeitos
e repeticoes de tarefas na entrega de solugdes e servigos é:

a.

Ha um processo forma definido de gestdo da mudanca, incluindo categorizagéo,
prioridade, procedimentos de emergéncia, autorizacdo da mudanca e gestdo da
liberac&o, e a conformidade estéo sendo desenvolvidos.

Ha um processo informal de gestédo da mudanca e a maioria das mudangas segue este
enfoque entretanto néo é estruturado, rudimentar e propenso ao erro.

A documentac&o de mudanca é ineficiente ou por vezes inexistente.

N& h& nenhum processo de administracdo de mudanca definido e podem ocorrer
mudancgas sem nenhum controle.
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Al7 A Gestédo do processo de Instalar e autorizar solugdes e mudancas que satisfacam o
requisito de negocio de Tl deforma, a trabalhar com sistemas novos ou modificados sem
grandes problemas depois da suainstalacéo é:

a. Os Processos de instalacdo e autorizagdo de Tl sdo integrados ao ciclo de vida do
sistema e automatizados.

b. EXiste uma consisténcia entre testar e enfoques de autorizacdo, mas néo séo baseados
em nenhuma metodol ogia.

c. Ha consciéncia da necessidade para verificar e confirmar que as solucdes executadas
servem afinalidade pretendida.

d. Ha uma fata completa de instalacéo formal ou credenciada de processos e a gestéo
senior de Tl ndo reconhece a necessidade de gjustar as solucfes para o propésito
planeado.

DS1 A gestéo do processo de Definir e Gerir nivels de servigo que satisfacam o requisito de
negocio para Tl e assegurar a alienacdo de servigos chaves de Tl com a estratégia de negocio
€

a. Os servicos e seus nivels sdo definidos, documentados e acordados usando um
processo padréo.

b. Osniveisde servigo feitos com base em acordos mas sdo informais e ndo revisados.

c. Haconsciéncia da necessidade de gerir os nivels de servico, mas 0 processo € informal
e reactivo.

d. A gestéo ndo reconhece a necessidade de um processo para definir os niveis de

SErVico.

DS2 A gestéo do processo de Gerir 0s servigos de terceiros que satisfazem os requisitos de Tl
do negdcio de modo arealizar acordos de servicos de terceiros satisfatorios sendo
transparentes no que diz respeito aos beneficios, custos e riscos &

a. Existem procedimentos bem documentados para controlar os servicos de terceiros com
processos claros paratratar e negociar com os provedores.

b. O processo de supervisao dos provedores de servigos de terceiros, de riscos associados
e da prestacéo de servicos € informal.

Cc. A gestdo estd consciente da importéncia da necessidade de ter politicas e
procedimentos documentados para a gestdo dos servigos de terceiros, incluindo a
reparticdo de contratos embora nd haja nenhum termo padréo do acordo com
fornecedores de servico.
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d. N&o ha nenhuma politica ou procedimento formal no que diz respeito a contratos de
Servigos com terceiros.

DS3 A gestdo do processo de Gerir o desempenho e a capacidade que satisfaca o requisito de
modo a optimizar o desempenho da infra-estrutura, 0s recursos e as capacidades de Tl, em
resposta as necessidades de negocio &

a. Existem métricas e requisitos de nivels de servico bem definidas, que podem ser
utilizadas para medir o desempenho operacional.

b. Os responsaveis do negocio e da gestdo de Tl estdo conscientes do impacto de ndo
gerir o desempenho e a capacidade.

c. . O processo paraplanear a capacidade e o desempenho é informal.

d. A geréncia ndo reconhece gque os processos chaves do negdcio podem requerer niveis
elevados do desempenho de TI.

D$4 A gestdo do processo de Garantir a continuidade do servico que satisfaca o requisito de
TI de negdcio para assegurar 0 minimo impacto no negdcio em caso de interrupcdo de um
servicode Tl &
a. As responsabilidades do planeamento e testes da continuidade dos servigcos estdo
claramente atribuidas e definidas.
b. Nao haum plano de continuidade de Tl documentado, embora haja compromisso para
manter disponivel a continuidade do servico e seus principios mais importantes.
c. As responsabilidades sobre a continuidade dos servicos sdo informais e a autoridade
para executar tais responsabilidades € limitada.
d. N&o ha consciéncia dos riscos, vulnerabilidades e ameacas as operacionais de Tl, ou

do impacto no negécio pela perda dos servicosde Tl.

DS5 A gestéo do processo de Garantir a seguranca dos Sistemas que satisfaga o requisito de
negocio de Tl de manter aintegridade dainformagdo e da infra-estrutura de processamento e
minimizar o impacto de vulnerabilidades e incidentes de seguranca é:

a.  Os procedimentos da seguranca de T1 estdo definidos e alienados com a politica de
segurancade TI.

b. As responsabilidades para prestacéo de contas sobre a seguranca dos Sistemas estdo
atribuidas a um coordenador de seguranca de Tl, embora sua autoridade seja limitada.

c. A consciéncia da necessidade de seguranca depende principamente de grupos
individuais e asegurancade Tl selevaa cabo de formareactiva
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d. A organizacdo ndo reconhece a necessidade da seguranca para TlI.

DS6 A gestdo do processo de ldentificar e alocar custos gque satisfagam os requisitos do
negocio de Tl de forma a tornar transparente e entender os custos de Tl e melhorar a relacéo
custo e eficiéncia por meio de uso de servigcosde Tl &

a. Ha um modelo definido e documentado de custos de servicos de informagdo, sendo
definido um processo para relacionar custos de Tl com 0s servigos prestados aos
utilizadores.

b. Hé& consciéncia geral da necessidade de identificar e atribuir custos onde a atribuicéo
de custos esta baseada em suposi¢des de custos informais ou rudimentares.

c. Haum entendimento geral dos custos globais dos servicos de informacéo, mas ndo ha
uma distribuicio de custos por utilizador, cliente, departamento, grupos de
utilizadores, funcdes de servico, projectos ou entregas.

d. H&completa fata de qualquer processo reconhecido de identificacéo e distribuicéo de
custos em relacdo aos servicos de informagédo fornecidos.

DS7 A gestdo do processo de Educar e Treinar os Utilizadores que satisfaca os requisitos do
negocio de Tl de modo a ter uso efectivo e eficiente de solugdes e aplicagdes tecnoldgicas e
assegurar que 0s usuarios cumpram com as politicas e os procedimentos &

a. Os processos de treino e educacdo sdo padronizados e documentados e sdo

estabelecidos ornamentos, recursos, instrutores e instalagdes para suportar o
programa de treino e educacéo.

b. H& consciéncia sobre a necessidade de um programa de treino e educacéo, e sobre
0S processos associados ao longo de toda organizacdo, onde treino comega a
identificar-se nos planos de desempenho individuais dos empregados.

c. Haevidéncia do reconhecimento da organizacdo da necessidade de contar com um
programa de treino e educagdo, mas ndo ha procedimentos padronizados.

d. Ha total falta de programas de treino e educacdo sendo que organizacdo nado
reconhece que ha um problema a ser atendido a respeito ao treino e ndo ha
comunicacdo sobre o problema.

DS8 A gestéo do processo de Gerir 0 Service Desk e os incidentes que satisfaca o requisito de
negoécio de Tl de modo a permitir o uso efectivo de sistemas de Tl garantindo aandlisee a
resolucdo das consultas, pergunta e incidentes do usuério fina &
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a. Os procedimentos sdo padronizados e documentados, embora o treino é levado
acabo de formainformal.

b. N&o ha treino forma e a comunicacdo sobre procedimentos padronizados e
responsabilidades sdo delegados aindividuos.

c. A gerénciareconhece a necessidade de um processo suportado por ferramentas
e pessoal pararesponder as consultas dos usuarios e administrar a resolucdo de
incidentes.

d. N&o ha suporte para resolver problemas e perguntas (questdes) dos usuarios.

Ha uma compl eta falta de processos para a administragdo de incidentes.

DS9 A Gestédo do processo de Gerir a Configuracdo que satisfaca o requisito de TI do negocio
de modo a optimizar ainfra-estrutura, os recursos e as capacidades de Tl, e prestar contas dos
activosde Tl és:

a. Os procedimentos e as préticas de funcionamento foram documentados, padronizados

b.

d.

e comunicados, mas o treino e a aplicacdo dos padres dependem do individuo.

A gestdo esté consciente da necessidade de controlar a configurag@o de Tl e entende 0s
beneficios de manter ainformacéo compl eta e precisa sobre as configuragdes, mas ha
uma dependénciaimplicita do conhecimento e experiéncia do pessoal técnico.

E reconhecida a necessidade de contar com uma administracéo de configuragéo
embora ndo estéo definidas praticas padronizadas.

A gestdo ndo valoriza os beneficios de ter um processo implementado capaz de
reportar e administrar as configuracbes da infra-estrutura de TI, tanto para
configuracdes de hardware como de software.

DS10 Gestdo do processo de Gerir problemas que satisfaga o requisito de negocio de TI de
modo a garantir a satisfagcdo dos usuarios finais com fornecimento de servigos e niveis de
servico, e reduzir e os defeitos da prestacdo de servigos e das soluces é:

a. S&o padronizados processos de escala e resolucdo de problemas, onde o registro e

rastreio de problemas e de suas solugdes sdo divididas dentro da equipe de resposta,
utilizando ferramentas disponiveis sem centralizar.

Ha uma ampla consciéncia sobre a necessidade dos beneficios de administrar os
problemas relacionados com TI, tanto dentro das &reas de negdcio como numa fungéo
de servicos de informacéo.

Os técnicos reconhecem a necessidade de gerir os problemas e revolver as causas dos
mesmos, mas ndo € atribuida a responsabilidade para a gestdo sua gestéo.
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d. N&o ha consciéncia sobre a necessidade de administrar problemas, visto que ndo é feita
adiferenciacdo entre problemas e incidentes.

DS11 A Gestdo do processo de Gerir 0s dados que satisfaga o requisito de negocio de Tl de
modo a optimizar o uso da informacéo e garantir a disponibilidade da informagdo quando
solicitada é:

a E estabelecida a responsabilidade de gestdo dos dados onde os procedimentos de
administracdo de dados sdo formalizados dentro de Tl e se utilizam algumas
ferramentas para copias de seguranca/recuperagdo e eliminagdo do equi pamento.

b. Existe em toda organizagdo consciéncia sobre a necessidade de uma adequada
administragdo dos dados onde € levado a cabo um tipo de monitoria dentro de Tl sobre
algumas actividades chaves da gestdo de dados (Copia de seguranca, recuperacéo e
eliminacéo).

c. A organizagdo reconhece a necessidade de uma correcta administragdo dos dados e
existe um método adequado para especificar requisitos de seguranca na administracéo
de dados, mas ndo héa procedimentos implementados de comunicacdo formal.

d. Os dados ndo sdo reconhecidos como parte dos recursos e 0s activos da empresa,
sendo assim ndo estd atribuida a propriedade sobre os dados ou sobre a prestacéo de
contas individuais na gest&o dos dados.

DS12 A gestdo do processo de Gerir o Ambiente Fisico que satisfaga o requisito de negocio
de T1 de modo a proteger os activos de Tl e ainformagdo do negocio e minimizar o risco de

interrupcées no negocio €

a E entendida e aceite ao longo de toda organizacio a necessidade de manter um
ambiente de computacdo controlado, onde estes controlos ambientais, a manutengdo
preventiva e a seguranca fisica sdo artigos de orcamento aprovados e seguidos pela
gestéo.

b. A seguranca fisica € um processo informal, dirigido por um pequeno grupo de
empregados com alto nivel de preocupagdo por assegurar as instalagdes fisicas.

c. A organizacao reconhece a necessidade de contar com um ambiente fisico que protgja
0S recursos e 0 pessoa contra perigos naturais e causados pelo homem embora a
gestdo de instal acBes e de eguipamento depende das habilidades de individuos chave.

d. N&o ha consciéncia sobre a necessidade de proteger as instalagdes ou investimentos

em recursos de computacéo.
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DS13 A gestéo do processo de Gerir as operacdes que satisfaca o requisito de negocio de Tl
de modo a manter aintegridade dainformacgao e garantir que ainfra-estruturade Tl poca
resistir e recuperar-se de erros e falhas &

a E entendido e aceite dentro da organizacio a necessidade de administrar as operactes
de computacéo sendo alocados recursos e séo feitas capacitagdes durante o trabal ho.

b. A organizacdo tem consciéncia do papel chave que as actividades de operagoes de Tl
jogam em propor funcdes de suporte, embora as operacdes de suporte de Tl séo

informais e intuitivas.

c. A maior parte dos processos operacionais sdo programados de maneira informal, onde
computadores, os sistemas e as aplicagdes suportando os processos do negécio sdo
interrompidos frequentemente, atrasados e indisponivels.

d. A organizacdo ndo dedicatempo e recursos ao fazer estabelecimento de suporte bésico
de Tl e aactividades operativas.

Modelo de avaliacdo dasrespostas Obtidas

1. As respostas obtidas seguiram a seguinte classificacéo:

Respostas Pontos
A 10
B 6
C 2
D 0

2. Depoisderespondidas e avaliadas as questfes acimareferidas, foi estimado o total de

pontos de cada nivel assim como o seu total de pontos para 0s 4 niveis:

Para o nivel “ 0 ”, obteve-se: 00
Para o nivel “ 1", obteve-se: 36
Para o nivel “ 2 ”, obteve-se: 18
Para o nivel “ 3, obteve-se: 20
Total de Pontos Obtidos: 74
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3. Foi Preenchaainda a porcéo grafica do Perfil de Aderéncia, o qual se pode ver que o

nivel 1 acaba por obter maior pontuagdo, ou sgja o nivel com maior aderéncia.

. Pontos Perfil de aderéncia
Nive obtidos 10 | 20 | 30 | 40 | 50 | 60 | 70 | 80 | 90 | 100
0 00
1 36
2 18
3 20

4. Paraaavaliacdo final, foi colocado o total de Pontos Obtidos na formula abaixo:

Avaliacao Final = (100 + total_de pontos) / 100

Avaliacgo Final =(100 + 74) / 100 = 1.74

Os processos tendem a aproximar-se ao nivel 2 do model o de maturidade do Cobit., paramais

detalhes ver o capitulo 3 na andlise gréfica do nivel de maturidade dos trés dominios (PO, Al,
DSI)
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Anexo Il - Questionariodo levantamento de informacéo dos activos da instituicao

Questionario para o nivel operacional

Este questionario tem fins académicos, contribuindo de certa forma para as melhorias da
gestéo e Governagdo das Tl (Tecnologias de Informac&o). A informagdo agui colhida serve de
suporte para enriquecer dados relacionados com os recursos humanos (Nivel académico, grau
de dominio de tecnologias de informacdo, etc.,) bem como a identificagdo da insfraestrutura

tecnol 0gica da institui ¢cao (recursos tecnol 0gicos existentes).

Nome do Departamento:

Quantos funcionarios tém Dpto

Qual o0 seu nivel académico e fungdo profissional

Funcionério 1 (Nivel efuncéo profissional)

Funcionario 2 (Nivel e funcéo profissional)

Funcionario 3 (Nivel e funcéo profissional)

Funcionario 4 (Nivel e funcéo profissional)

Funcionério 5 (Nivel e funcéo profissional)

Os funcionarios j& passaram por al guma capacitacdo a nivel informético?

Sim N&o Sesim qual?

O Departamento possui computadores?

Sim Né&o Se sim quantos computadores possui ?
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Possui impressoras, scanners, ou qualquer outro tipo de dispositivo informético?

Sim N&o Se sim especifica o tipo de equipamento que possuli

Os funcionérios tém acesso a Internet?

Sim Né&o Se sim quais as actividades que desempenha no uso da Internet?

O departamento possui algum software para a recol ha e armazenamento de dados?

Sim N&o Se sim, especifica de forma rapida as caracteristicas do software e

Sua
funcéo

Qual o tipo de informagédo do departamento e como circula essa informacéo

Em caso de dificuldades em uso de equipamento informatico ou tecnol ogias de informagéo
como faz o departamento para os ultrapassar?

Qual é aimportancia de computadores e equipamento informatico para este departamento?
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A auséncia de computadores ou equipamento informético paralisa as actividades do
departamento?

Questionario para o nivel Estratégico/ de Gestéo

Como € composto o nivel estratégico?

Existe algum departamento de informatica bem definido ou estruturado?

Como é feito a aquisicdo dos equipamentos informéticos e quais os procedimentos que s&o
seguidos?

Existe algum tipo de parceria com ONG para o financiamento na aquisicdo de equipamento
informético?

Existem politicas de seguranca no uso de equipamento informatico?

Existe algum tipo de seguranca para a proteccao dos bens e activos dainstituicéo a nivel
informético?
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Que tipo de seguranca é aplicada aos computadores e dispositivos de recolha ou
armazenamento de dados? (seguranca fisica, |6gica ou outro tipo)

Quais sfo os futuros planos na &rea de informatica em termos de investimentos
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IV — Estrutura Organizacional da DPS
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Figura 10:Macro Estrutura Organicada DPS
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Figura 11: Estrutura detalhadada DPS
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