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Parecer do Tutor:

Estamos vivendo numa sociedade de informagdo. Pessoas, empresas e
governos precisam transformar os seus processos de negécio para a forma
electronica, colocarem informagdes na Internet e prestarem servicos a

sociedade através de tecnologias de informagdo e comunicacao.

Para que se possa enderecar um item de dados na Internet é preciso um
identificador universal que possa distinguir de uma maneira inequivoca e

Unica a localizacdo dessa estrutura de dados.

Isso é conseguido através de uma base de dados que gere os enderegos dos
varios dispositivos na Internet. Essa base de dados e gerida através de um

sistema conhecido como Domain Name System, vulgo DNS.

E na verdade o DNS gue nos permite que nds possamos referir-nos a objectos
na Internet através de nomes candnicos ao invés do uso de enderecos IP

(Internet Protocol) ou enderecos MAC (Medium Access Control).

A introducao de registos de recursos na base de dados do DNS pode ser de
forma manual ou electrdnica. Introduzir registos de forma manual é apenas
pratico se o nimero de registos a fazer é reduzido ou se ndo ha alteracoes

constantes da base de dados do DNS.

O trabalho de licenciatura com o titulo acima aborda os aspectos mais
importantes do funcionamento do sistema de dominios e do processo de

registo electrénico de dominios.



O trabalho da estudante Catija Issumalgy Abdula aborda todos os aspectos
relacionados com o funcionamento do DNS e apresenta a configuragao que
deve ser feita no sistema de nomes de dominio (DNS) para que este possa
funcionar de forma adequada. Este trabalho analisa também, e com detalhe,
o fluxo de dados no actual sistema de registo manual de dados que é feito

pelo Centro de Informatica da Universidade Eduardo Mondlane.

Ha trés sistemas que intervém num processo de registo electronico de
dominios, nomeadamente o interface Web através do qual os clientes
interagem com o sistema de registo, o BIND que implementa o DNS e uma
base de dados que armazena os dados do cliente no acto de registo. Para
esta implementacao concreta escolheu-se o BIND para DNS, o Apache para o

servidor Web e o0 MySQL para a base de dados.

Neste trabalho apresenta-se um diagrama que mostra como podem ou devem
interagir os varios sistemas para poderem permitir o registo electrénico de
dominios. Faz-se também uma analise das questdes de seguranga que devem

ser tidas em conta na implementagao deste sistema.

Este ainda ndo é um produto acabado, uma vez que para implementar este
sistema e providenciar formas de pagamento electronico requer interfaces
com sistemas bancdrios de pagamento e a sua implementacdo deve ser feita
de forma cuidadosa ja que estaremos a mexer com um sistema em producao
que garante a estabilidade do funcionamento da Internet em Mocambique.
Ha, por isso, espaco para que outros estudantes possam complementar o

trabalho aqui feito.

Este trabalho é o culminar de um longo processo de investigagdo,
implementacao e testes, dentro do qual a estudante mostrou possuir uma
capacidade de aprendizagem e investigacao independente, sem a qual nao

teria sido possivel ter esta tese. Quero por isso congratula-la.



Este trabalho reline os requisitos necessarios para uma tese de licenciatura na
Escola Superior de Ciéncias e Tecnologias da Universidade Politécnica — A
Politécnica, pelo que nao tenho nenhuma hesitagdo em recomendar que ele

seja apresentado para a sua defesa.

O Supervisor,

Doutor Eng. Américo Muchanga
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Resumo do trabalho:

Neste trabalho foi realizado uma proposta para o desenvolvimento de um
Sistema de Registo Electrénico de Dominio para o Centro Informatico da
Universidade Eduardo Mondlane, no entanto que entidade responsavel pelo

dominio .mz.

O Registo de Dominio actual é feito com base no preenchimento manual de
um impresso que é fornecido pelo CIUEM. O cliente preenche o impresso e
apresenta-o ao centro. Este impresso passa por varios sectores responsaveis
até que se tome a decisdo para que se proceda ao seu registo. Ha varios
problemas que resultam deste processo manual tais como:

« O impedimento ao registo de dominios por pessoas ou instituicoes que
se encontram no estrangeiro;

« A inconveniéncia para entidades que registam varios dominios porque
precisam sempre dirigir-se ao CIUEM para receber o formulario e para
entrega-lo apds o preenchimento;

« A pessoa que solicita um dominio ndo tem como saber, no acto do
preenchimento do formulario se o dominio pretendido estd ou ndo em
uso por outra entidade; a confirmacao de registo do dominio é feita
dias depois quando o formulario preenchido for aprovado pelos érgaos
técnicos e administrativos do CIUEM;

« O controlo de facturacao e pagamento sao feitos manualmente em
livro de recibo, acabado este, é arquivado, para efeitos de
confirmacao, tem que se localizar o livro; e

« O papel preenchido e entregue ao CIUEM é tramitado por diversos
orgaos técnicos e administrativos, pelo que existe a possibilidade de

ele ndo ser tramitado correctamente podendo, por isso, se perder.

Para resolver estes problemas é proposto o registo electronico através de
uma interface Web que visa proporcionar uma automatizacao do processo de

registo de dominios que garante a integridade e proteccao dos dados do



cliente, garante ainda a eficiéncia e eficacia na resposta e actualizacdo dos
dados do cliente.

O sistema vai possuir uma base de dados de clientes fiavel que auxilia na
facturacao, comunicacao e relacao com o cliente.

Mediante o uso de questiondrio para os ISP’s e técnicos do CIUEM foi
colectada informacgdo sobre a forma como funciona o registo de dominio no
CIUEM.

Foram feitos e analisados os diagrama de fluxo de dados da actual situacao e
o diagrama de fluxo de dados da proposta de solugdo do processo do
sistema.

Neste trabalho apresenta-se também o diagrama de rede necessaria para

suportar o sistema e as ferramentas usadas para fazer analise do sistema.



Mensagem

Por mais dificil que seja uma situacio, n3o deixe de acreditar numa soluc3o positiva
e favoravel, até o Gltimo momento. Saiba que para qualquer problema ha sempre
uma saida. Njo desista, njo entreque os pontos, njo se deixe derrotar! Persista, va
em frente! Apesar de tudo e de todos, creia que vocé pode consequir.

Vocé é capaz!

(Adaptagao de Venice Sant’ Anna)
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1. Introducao

Actualmente as redes de comunicacdo sao uma peca fundamental em
qualquer sistema de informagao. As pessoas e as organizagdes dependem,
cada vez mais, da disponibilidade de redes de comunicacdao para o
desempenho das diversas actividades, sejam estas profissionais, de negdcios,

educacao ou de lazer.

Os utilizadores podem comunicar-se se souberem qual o endereco de IP
(Internet Protocol), na forma decimal. Para o utilizador é mais facil decorar
um nome do que um ndmero. Assim é preciso estabelecer uma maneira de
usar os nomes e nao numeros para identificar os dispositivos. O sistema de
nomes de dominios, vulgo DNS (Domain Names System), € um servico usado

na Internet para desempenhar a funcao de registo de dominio.

Existem diversas organizacdes que se responsabilizam pelo processo de
registo e gestdo de dominios. Entre elas, existem aqueles que sao
responsaveis pelo registo de dominios genéricos, designados g7LD (Generic
Top Level Domain) e aqueles que se responsabilizam pelo registo de dominios
que pertencem a paises, designados cc7LD (Country Code Top Level
Domain).

Sao exemplo de g7LD os dominios como: .com, .edu, .net, .org, .gov, .int,
.mil, .biz, .tv; e exemplos cc7LD dominios como: .mz, .za, .pt, .br s6 para

citar alguns.

O registo de dominios por baixo do cc7LD de Mocambique .mz é feito pelo
Centro de Informatica da Universidade Eduardo Mondlane (CIUEM).

Pretende-se com este trabalho desenvolver um Sistema de Registo

Electrénico de Dominios para o ¢cc7LD .mz. O Sistema a desenvolver tera uma

interface web que permite o cliente pesquisar a disponibilidade ou ndo de um
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dominio, realizar o cadastro do dominio pretendido e fazer a sua activagao
mediante a forma de pagamento que tiver sido escolhida.
Este trabalho sera realizado no Centro de Informatica da Universidade

Eduardo Mondlane porque é a entidade responsavel por fazer este registo.

1.1 Problema a ser estudado

Devido a grande procura de registo de dominio, neste momento, o pedido
para o devido servico, é feito com base no preenchimento de um impresso
que é fornecido pelo CIUEM, posto isto, é feita a entrega do impresso e é
determinado o tempo para se obter a resposta.

O impresso preenchido, passa por varios sectores responsaveis até a decisdo
para o registo do dominio. No decorrer deste processo, a decisao da forma
como se efectuara o pagamento deve ser mencionada e acordada em ambas

instituicoes.

O tratamento de impressos usando o papel pelo CIUEM tem diversos

inconvenientes. Entre eles podem citar-se os seguintes:

O papel preenchido e entregue ao CIUEM é tramitado por diversos
orgaos técnicos e administrativos, pelo que existe a possibilidade de

ele ndo ser tramitado correctamente podendo, por isso, se perder;

» Devido a tramitacdao por diversos sectores, demora no registo, na

facturacao e no pagamento do cliente;

= E inconveniente para entidades que registam varios dominios porque
precisam sempre dirigir-se ao CIUEM para receber o formulario ou

entregar o preenchido;

= Limita o registo de dominios por pessoas ou instituicbes que se

encontram no estrangeiro;
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A pessoa que solicita um dominio nao tem como saber, no acto do
preenchimento do formulario se o dominio pretendido estd ou ndo em

uso por outra entidade;

O controlo de facturacao e pagamento é feito manualmente em livro
de recibo, acabado este, é arquivado e para efeitos de confirmacao,

tem que se localizar o livro;

A confirmacdo de registo do dominio é feita dias depois quando o
formuldrio preenchido for aprovado pelos 6rgaos técnicos e
administrativos do CIUEM;

Falta de privacidade de informagao.

O sistema a ser proposto tem como objectivo principal superar todos estes

inconvenientes. Assim o Sistema de Registo Electrénico de Dominios

proporcionara:

Automatizacdo do processo de registo electronico de dominios, para

garantir a integridade e proteccao dos dados do cliente;

Eficiéncia e eficacia na resposta e actualizagao dos dados do cliente;

O CIUEM ter uma base de dados de clientes fiavel que o auxilia na

facturacao, comunicacao e relagao com o cliente;

Privacidade de informacao;

A confirmagao do registo e o pagamento no momento em que a

instituicdo ou cliente se inscreve;
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= Formulario claro e bem delineado de forma interessante e atraente

para que seja facil no seu preenchimento;

» Sequéncia logica de dados necessarios para que o cliente possa

compreendé-las facilmente.

1.2 Relevancia, significado e importancia do estudo realizado

Para a escolha deste trabalho foi motivada pela necessidade de automatizar
os procedimentos do registo de dominio, visto que sao feitos manualmente.

A estudante teve a necessidade de aprender novas ferramentas de
desenvolvimento de aplicagdes, nomeadamente Apache para o servidor Web,
que através do qual os clientes interagem com o sistema do registo de
dominio, o BIND que implementa o DNS e MySQL para a base de dados,
estas ferramentas sdao para resolver os problemas identificados no sistema
actual de Registo de Dominio.

O Sistema de Registo Electronico de Dominios permite que as demais
maquinas conectadas a Internet consigam acesso as maquinas de seu
dominio.

O Sistema de Registo Electrénico de Dominios influenciara nos seguintes
aspectos:

« Imagem: Para a empresa uma identidade na Internet, isto &, seu site,
correio personalizado com o seu nome de dominio.

+ Flexibilidade: Permite uma maior independéncia entre o seu endereco
web e o servidor ou servidores onde as suas paginas estdao alojadas
(correio, base de dados), ou se tiver o seu préprio nome de dominio
pode mudar de fornecedor quando quiser e de forma totalmente
transparente.

e Acesso a uma ampla gama de servigos: oferecidos pelo seu fornecedor
de alojamento e de dificil implementacao por conta prdpria, como por
exemplo: estatisticas de acesso, contas para acesso a determinadas

directorias do servidor Web, endereco Web com acesso restrito por
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password, bases de dados, comércio electrénico, multimédia,

comunidades virtuais.

1.3 Objectivos

Apds o estudo e a identificacdo dos problemas existentes no actual sistema
de registo de dominio, a estudante definiu como objectivos para resolver os

problemas os seguintes:

1.3.1 Objectivo Geral

Desenvolver um modelo de sistema que garante o registo electronico e a

possibilidade de pagamento electrénico de dominios.

1.3.2 Objectivos Especificos

» Estudar o funcionamento actual do sistema de registo de dominios;

= Desenhar o Modelo de dados do sistema actual e do proposto;

= Desenhar um modelo de sistema electronico que garante o registo de
dominios, proteccdo e actualizacao dos dados;

= Conceber um modelo do sistema que permita o preenchimento
obrigatdrio das informagOes importantes para a correcta gestdo dos
dominios;

» Determinar a viabilidade da utilizacdo do sistema como incentivo para
0 aumento de registos;

= Usar o sistema FreeBSD que oferece caracteristicas avangadas do
trabalho em rede, do desempenho, da seguranga e de compatibilidade
hoje que estdo faltando ainda em outros sistemas para correr o

Sistema de Registo Electrénico de Dominios.
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2. Revisao da Literatura

Vista historica sobre a teoria e a literatura de pesquisa

O Sistema de Nomes do Dominios (DNS) permite aos utilizadores da Internet
a enviar facilmente mensagens de correio electrénico e navegar na Internet.
O sistema de distribuicao de nomes de dominios foi introduzido em 1984 e
com ele os nomes de hosts residentes numa base de dados pode ser
distribuido entre servidores multiplos, baixando assim a carga em qualquer
servidor que prové administracio no sistema de nomeac3o de dominios.!

Tal como no sistema de telefones, todos os computadores ligados a internet
possuem um nUmero Unico de identificagdo, denominado Numero de
Protocolo Internet ou Numero IP.

Como esses numeros sao de dificil memorizacdo, o DNS foi criado para
fornecer nomes de memorizagdo mais simples, denominados nomes de
dominios, em substituicdo dos tais nimeros.

E uma base de dados hierarquicos, distribuida para a resolucdo de nomes de
dominios em enderecos IP.

A figura 1 a seguir mostra um uso basico de DNS, que é localizar o endereco

IP de um computador com base no seu nome.

dados do servidar DNS
haost-a exemplo.microsoft. com, el 192,163,120

ual é o endereco IP para
haost-a, exernplo. microsoft, com?

= o
WP
host-a exernplo.microzoft.com =

Cliente DNS 192.168.1,20 Servidor DNS

fig. 1: Uso basico do DNS?

! “Sistemas de Nomes de Dominios da Internet e Comité Consultivo Governamental (GAC) da Corporagdo
para a atribuicdo de nomes e nimeros na Internet (ICANN)";
http://gac.icann.org/web/about/gac-outreach Portuguese.doc; 12 de Maio de 2008.

2 " DNS definido”;http://technet2.microsoft.com/windowsserver/pt-br/library/ff8af5a9-a8ac-4bfd-9893-
8a09d25837161046.mspx?mfr=true; 25 de Outubro de 2007.
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Nesse exemplo, um cliente consulta ao servidor DNS, pedindo o enderego IP
de um computador configurado para usar host-a.exemplo.microsoft.com
como nome de dominio DNS. Como o servidor DNS é capaz de responder a
consulta com base na base de dados local, ele responde que contém as
informagles solicitadas: um registo de recurso de host (A) que contém as
informacdes de enderecos IP para host-a.exemplo.microsoft.com, este
exemplo mostra uma consulta DNS simples entre um Unico cliente e o
servidor DNS.

O registo de nomes de dominios no DNS pode ser apenas feito dentro de um
grupo limitado de tipos de registo, denominados dominios de alto nivel ou
TLDs.

Embora as categorias de TLDs tenham principios técnicos de operacao
idénticos, as regras e politicas para registar nomes de dominios em cada uma
delas sao bastantes distintas. Cada TLD, por sua vez, pode ter diversos
subdominios. Os dominios responsaveis pelo registo de dominios genéricos,
designados g7LD (Generic Top Level Domain) e aqueles que se
responsabilizam pelo registo de dominios que pertencem a paises, designados
cCTLD (Country Code Top Level Domain).

Durante muitos anos, a operacao e gestao do DNS foi conduzida de uma
forma bastante informal.

Normalmente, essas duas funcdes eram realizadas para o Governo dos
Estados Unidos da América (EUA) por uma rede de estudiosos académicos,
organizacOes técnicas, engenheiros electronicos, voluntarios e pessoas ou
empresas contratadas para esse fim.

Para responder a varias necessidades, o governo dos EUA iniciou a
transferéncia da responsabilidade pela administragdo do DNS para a
Corporacdo para Atribuicdo de Nomes e Numeros da Internet — ICANN, uma
organizacao composta pela comunidade global com participagdo activa na
Internet.

A ICANN trabalha na tentativa de obter consenso sobre questdes relacionadas

com Internet e politicas para DNS através de discussoes no ambito das suas
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trés organizacbes internas de apoio, que sao empresas, consumidores e
fornecedores de servigos de Internet, entre outros.

A ICANN tem tomado diversas iniciativas e desenvolvido actividades
importantes, tais como:

+ Introdugdo de competicdo a nivel global para o registo de nomes de
dominios através da acreditacdo de mais de 100 registadores de nome
de dominios de todo o mundo;

« Desenvolvimento e adopcao da Politica Unica para Resolucao de
Disputa de Nome de Dominios (UDRP), destinada a resolver disputas
relacionadas a pratica de pirataria na Internet (cybersquatting) -
(registo de ma-fé de nomes de dominios sem respeitar as regras de
propriedade de marcas comerciais).

A implementacdao do DNS-Berkeley, foi desenvolvido originalmente para o
sistema operacional BSD UNIX 4.3.

A implementacao do servidor de DNS Microsoft se tornou parte do sistema
operacional Windows NT na versao Server 4.0. O DNS passou a ser o servico
de resolucao de nomes padrao a partir do Windows 2000 Server como a
maioria das implementacdes de DNS teve suas raizes nas RFCs 882 e 883, e
foi actualizado nas RFCs 1034 e 1035.

Num sistema livre o servigo é implementado pelo software BIND. Esse servico
geralmente se encontra localizado no servidor DNS primario. O servidor DNS
secundario é uma espécie de copia de seguranca do servidor DNS primario.
Quando ndo é possivel encontrar um dominio através do servidor primario o
sistema tenta resolver o nome através do servidor secundario.

Existem 13 servidores DNS raiz no mundo todo e sem eles a Internet nao
funcionaria. Destes, dez estao localizados nos Estados Unidos da América, um
na Asia e dois na Europa. Para aumentar a base instalada destes servidores,

foram criadas réplicas localizadas por todo o mundo.?

% Http://pt.wikipedia.org/wiki/Domain_Name_System 25 de Outubro de 2007
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Modelo de dados

O modelo de dados é usado para a especificacdo das regras de negdcio e as
estruturas de dados de uma base de dados. Faz parte do ciclo de
desenvolvimento de um sistema de informagao e é de vital importancia para o
bom resultado do projecto. Modelar dados consiste em desenhar o sistema de
informagbes, concentrando-se nas entidades légicas e nas dependéncias
l6gicas entre essas entidades.

O Modelo de dados envolve uma série de aplicacdes tedricas e praticas,
visando construir um modelo de dados consistente, ndao redundante e
perfeitamente aplicdvel em qualquer Sistema de Gestdo de Base de Dados
moderno.

O modelo de dados esta dividido em: Modelo Conceptual, Modelo Ldgico e
Modelo Fisico.

Modelo Conceptual - concentra-se no mais alto nivel de abstraccdo e nao leva
em conta o banco de dados em si, mas a forma como as estruturas serao
criadas para armazenar os dados. E a forma mais natural dos factos e estdo
mais proximas da realidade do ambiente do cliente. No Modelo Conceptual, o
cliente devera ser envolvido a fim de obter o levantamento de dados que
dardo suporte a construcdo de todo o modelo.

O diagrama de dados que deve ser construido no modelo conceptual chama-
se Diagrama de Entidades e Relacionamento, onde deveram ser identificadas
todas as entidades e os relacionamentos entre elas. Este diagrama é a chave
para a compreensao do Modelo Conceptual de dados.

Modelo Légico — define as chaves primarias e estrangeiras.

Constréi-se um modelo de dados logicamente simples, isento de redundancia
e adaptado no modelo relacional, sem atender a qualquer constrangimento.
Modelo Fisico — faz-se a modelagem fisica do modelo de base de dados,
levando-se em conta as limitagdes impostas pelo SGBD escolhido e deve ser
criado sempre com base no modelo légico.

Constréi-se um modelo de dados que ja integra solucdes para os problemas
derivados das caracteristicas técnicas de implementacao e dos requisitos de

performance.
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3. Metodologia

3.1 Tipo de Pesquisa

Para desenvolver este trabalho, foi adoptado a metodologia de Pesquisa
Bibliografica Aplicada porque objectiva gerar conhecimentos para aplicacoes

praticas dirigidas a solucao de problemas especificos.

3.2 Procedimentos Metodologicos Aplicados

Este trabalho foi desenvolvido com base no método dedutivo porque parte
das teorias e leis prediz a ocorréncia dos fendmenos particulares, € uma
pesquisa exploratdria que tem objectivo de proporcionar maior familiaridade
com o problema, com vista a torna-lo mais explicito, utilizando a pesquisa
Bibliografica Aplicada.

A elaboracdo deste trabalho envolveu um levantamento bibliografico,
entrevistas com pessoas que tém experiéncia pratica com o sistema de
registo de dominios, e sdo clientes ou operadores do servigo de internet, com
objectivo de aferir o tipo de problemas que eles enfrentam na actual
utilizagdao e operagdo do sistema para assegurar que este consiga resolver os
problemas existentes e o tipo de funcionalidades que eles gostariam de ver
implementado no sistema, e posteriormente se fez uma analise de exemplos
que estimulem a compreensado.

Os dados foram obtidos mediante anadlises de documentos e bibliografia,

consulta na Internet, entrevistas.

4. Enquadramento Tedrico de DNS

4.1 Historia do DNS4

Aqui neste subcapitulo vem descrito qual foi o desenvolvimento do uso da

implementacao do DNS.

4 G. Barlem; * DNS”; http://penta2.ufrgs.br/dns/; 28 de Novembro de 2007.
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O DNS foi desenvolvido para resolver problemas em particular na ARPANET, e
a INTERNET uma descendente da ARPANET que continua sendo sua principal
usuaria.

ARPANET (Advanced Research Projects Agency Network) de departamento de
defesa dos Estados Unidos da América, foi a primeira rede operacional de
computadores a base de comutagdo de pacotes, e o precursor da Internet,
que conectava as bases militares e os departamentos de pesquisa do governo
americano.

Durante os anos 70, a ARPANET era uma comunidade pequena de algumas
centenas de hosts. Um Unico arquivo, hosts.txt, continha toda a informacao
necessaria sobre os hosts, este arquivo continha nome para enderecar cada
host conectado a ARPANET.

O arquivo era mantido pelo Centro de Informacao da Rede (conhecido como
NIC — Network Information Center), e distribuido a partir de uma maquina,
SRI-NIC. Os administradores da ARPANET repetidamente enviavam e-mails
com suas mudancas para o NIC, e sempre buscavam hosts.txt, via ftp de SRI-
NIC. Todas as mudangas eram compiladas em um novo hosts.txt, uma ou
duas vezes por semana, como a ARPANET cresceu, todavia, este método
tornou-se nao viavel, o tamanho do hosts.txt cresceu em propor¢ao com o
crescimento do niumero de computadores na ARPANET, além disso, o trafego
gerado pelo processo de actualizacao cresceu cada vez mais: cada host
adicional significava mais do que uma linha a mais em hosts.txt, mas também
mais uma actualizagao exponencial.

Quando a ARPANET mudou para os protocolos TCP/IP, a populacao da rede
aumentou, e comegou a surgir uma porcao de problemas com o uso do
ficheiro hosts.txt:

Trafego e sobrecarga — o uso de maquinas SRI-NIC, em termos de trafego de

rede e uso de CPU estavam tornando-se insuportaveis.

Colisbes de nomes — ndao pode existir mais de uma maquina com o mesmo

nome em hosts.txt, enquanto o NIC conseguia garantir a atribuicao de
enderecos de forma Unica, ele nao tinha autoridade sobre os nomes dos

hosts, nao havia nada para prevenir alguém de adicionar mais um
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computador com um nome ja existente e estragar todo o sistema. Se alguém
incluisse mais uma maquina com o mesmo nome de um grande servidor de
email, por exemplo, poderia romper o servico de email de boa parte da
ARPANET.

Consisténcia — manter a consisténcia do arquivo através de uma rede em
expansdo tornava-se cada vez mais dificil, quando o arquivo conseguia conter
todos os hosts, algum host trocava de endereco ou um novo host adicionado
tinha quebrado a conexao do host que se desejava acessar.

O problema essencial era que o mecanismo do hosts.txt ndo expandia-se
bem. Ironicamente, o sucesso da ARPANET como experiéncia conduziu ao
fracasso e absoléncia do hosts.txt.

Os administradores da ARPANET tentaram outras configuracdes que
resolvessem o problema do hosts.txt, o objectivo era criar um sistema que
resolvesse 0s problemas em uma tabela Unica de hosts. O novo sistema
deveria permitir que um administrador local tornasse os dados mundialmente
disponiveis. A descentralizacdo da administracdo resolveria o problema
gerado por um Unico host e diminuiria o problema do trafego. Uma gestdo
local iria facilitar a tarefa de manter os dados sempre actualizados. O sistema
deveria usar nomes em hierarquia para garantir a exclusividade dos nomes.
Paul Mockapetris foi o responsavel pela arquitectura do sistema. Em 1984, ele
lancou os RFCs 882 e 883, que descreviam o DNS. Estas RFCs foram
actualizadas mais tarde pelas RFCs 1034 e 1035 que sao as especificacoes
vigentes.

Na tabela 1 mostra as cinco camadas da arquitectura de comunicagao do
TCP/IP (Transmission Control Protocol/Internet Protocol) — Protocolo de
Controle de Transmissdo/ Protocolo de Internet, mostra que o DNS esta na

camada da Aplicagao.
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Protocolos I nternet ( TCP/I P)

Camada Protocolo

5. Aplicacdo | HTTP, SMTP, FTP, SSH, RTP, Telnet, SIP
RDP, IRC, SNMP, NNTP, POP3, IMAP, Bit
Torrent,DNS, Ping, IPSec ...

4. Transportel TCP, UDP, SCTP, DCCP ...

3. Rede IP (IPv4, IPv6), ARP, RARP, ICMP ....

2. Enlace Ethernet, 802.11 WiFi, IEEE 802.1Q, 80g,1
HDLC, Token ring, FDDI, PPP, Frame Relay, ..

1. Fisica Modem, RDIS, RS-232, EIA-422, RS-449,

Bluetooth, USB...
Tabelal: Niveis da arquitectura protocolar TCP/IP

O Domain Name System é uma base de dados distribuida, que permite o
controle local de segmentos da base de dados completa. Os dados num
segmento s3o disponiveis através de toda a rede por intermédio de um
modelo cliente-servidor. Robustez e performance adequada sdao conseguidas
através de um sistema de replicacao e cache.

Programas chamados de servidores de nomes constituem a metade servidora
do modelo cliente-servidor do DNS. Os servidores de nhomes (hame servers)
contém informagdes sobre alguns segmentos da base de dados, e
disponibilizam para os clientes, chamados de resolvedores (resolvers). Os
resolvers sao rotinas de bibliotecas que criam solicitagdes (queries) e as
enviam através da rede para os names servers.

A estrutura da base de dados do DNS, como mostra a figura 2, é muito
similar a de estrutura do sistema de ficheiro do UNIX ou do MS-DOS (indicado
na figura 3). E uma estrutura de &rvore com a raiz no topo. No UNIX, a raiz é
escrita por uma barra ( / ), no DNS, o nome da raiz € um branco ( ), mas

escrita por um ponto ( . ) .
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fig. 2: Base de dados DNS.

Na figura 2, mostra que cada dominio tem um nome que identifica em relacao
ao seu dominio pai. Um nome de dominio completo é a sequéncia de todos os

nomes desde o dominio raiz, separados por “.”.

fig.3: Sistema de ficheiros do Unix.
Aqui na figura 3, temos um caminho absoluto que é a lista de todos os nomes
relativos lidos desde a raiz até a folha, usando uma barra para separar os
nomes ( /).
Cada nodo da arvore representa uma parte de base de dados, o que em UNIX
chamamos de directérios e em DNS é dominio. Cada dominio ou directério

pode sempre ser dividido em outras partes, chamadas de subdominios no
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DNS, assim como os subdirectérios no UNIX, subdominios, como

subdirectdrios sao desenhados como filhos dos seus nodos pais.

A primeira implementacao do DNS chamava-se JEEVES, escrita pelo Paul
Mockapetris, uma implementacdo posterior era o BIND, escrita para sistema
operacional BSD UNIX 4.3 por Kevin Dunlap. O BIND actualmente é mantido
por Paul Vixie sob o patrocinio do ISC (Internet Software Consortium). BIND
(Berkeley Internet Name Domain) é uma implementacdo sucedida do padrao
DNS, e é de longe a implementacdo de DNS mais usada e popular que existe,

e quase se confunde com a definicao.

4.2 Funcionamento do DNSs

Centra-se aqui a descricao como funciona o DNS, como aparecem 0s homes €
o funcionamento dos dois tipos de nomes de servidores que o DNS define.

O DNS funciona de forma analoga ao sistema de arquivos do Linux, cada
unidade de dados da base distribuida do DNS é indexada por um nome, este
nome, é basicamente uma rota numa arvore invertida, chamada de espacos
de nomes de dominios. No topo desta arvore estd o dominio raiz.

Cada ramo da arvore de dominio é identificado por um nome de, no maximo
63 caracteres, estes nomes ndo podem ser nulos, ja que o nulo é reservado
ao dominio raiz da arvore.

Quando o dominio raiz aparece no nome de dominio de um ramo, o nome
parece terminar com um ponto, quando, na verdade, ele termina com um
ponto e o dominio raiz, que é representado por uma sequéncia nula de
caracteres. Assim, alguns programas interpretam um ponto no final de um
nome de dominio como significado que o nome de dominio é absoluto. Um
nome de dominio absoluto identifica a localizacdo do ramo na hierarquia sem

ambiguidade. Nomes nao seguidos por pontos sao chamados de nomes

5 Equipe Conectiva; www.conectiva.com/doc/livros/online/10.0/servidor/pt br/ch09s02.html; 28 de Novembro de
2007
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relativos, ja que eles nao especificam sua localizacdo exacta na arvore,
podendo, assim ser relativos a diversos pontos dela.

O sistema de nomes de dominios requer que 0s ramos que partem
directamente de um ramo comum tenham nomes Unicos. Comparando com o
sistema de arquivos, da mesma forma como nao se pode ter dois / usr / bin /,
ndo se pode ter dois enderecos. Isso ndo chega a ser um problema, ja que os
nomes s6 tém de ser Unicos entre os ramos filhos, ou seja, é possivel existir
dois ramos de mesmo nome desde que eles nao sejam irmaos.

O DNS define dois tipos de nomes de servidores, primario e secundario. A
funcdo de servidor secundario é a de fornecer a informagdo de mapeamento
no caso do servidor primario estar inoperacional ou inacessivel. De forma a
manter actualizada a informagao da base de dados do servidor secundario,
este copia periodicamente toda a base de dados do servidor primario. Esta
operacao designa-se transferéncia de zona (zone transfer) e ocorre,
normalmente de trés em trés horas, mas pode ser ajustado para um tempo
que se considere melhor.

Estes servidores de nomes sao para facilitar a administracdo, configuram-se
os servidores secundarios para carregarem os dados a partir do servidor
primario, configurados os secundarios, irdo periodicamente contactar o
primario para verificar se estao actualizados, e se necessario buscarem
novamente os dados.

Viu-se que DNS funciona de uma forma analoga e que os nomes de dominios
aparecem de uma forma de arvore invertida. O servidor primario e secundario

sao os dois tipos de servidores que o DNS define.

Caching
Para facilitar a pesquisa temos o caching que pode ajudar a encurtar o tempo
de procura.
O uso das hosts table é usualmente um processo muito rapido. E uma das
caracteristicas que aumenta a velocidade é manter-se uma cache (memoria

temporaria).
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Um servidor de nomes processando uma pesquisa recursiva podera ter que
enviar algumas outras perguntas para encontrar uma resposta. Ele descobre
bastante informacdo sobre o espaco de nomes de dominios enquanto
procura. Cada vez que ele recebe uma outra lista de servidores de nomes, ele
aprende que aqueles servidores tém autoridade sobre determinada zona, e
aprende os enderecos desses servidores. E, ao final do processo de resolugao,
quando ele finalmente encontra o dado procurado originalmente, pode
armazenar o dado para uso futuro. Os servidores de nomes também
implementam negativa caching: se um servidor de nomes com autoridade
responde a uma pergunta com uma resposta, afirmando que o tipo de
informacao procurada ndo existe, para o0 nome do dominio especificado, o
servidor de nomes local ird armazenar temporariamente na cache esta
informacdo. Os servidores de nomes guardam na cache todo esses dados
para ajudar a agilizar pesquisas sucessivas. Assim, a proxima vez que um
resolver perguntar ao servidor de nomes por um dado, sobre um nome de
dominio que o servidor ja saiba algo, o processo é encurtado um pouco. O
servidor de nomes poderia ter a resposta na cache, positiva ou negativa.
Neste caso, ele simplesmente retoma a resposta para o resolver, mesmo que
ele ndo tenha a resposta na cache, ele poderia ja ter aprendido as
identidades dos servidores de nomes com autoridade sobre a zona na qual
esta o nome de dominio e estar pronto para pergunta-los directamente.

Para além de aumentar a velocidade da resolucao de nomes, o uso da cache
evita mais buscas aos servidores de nomes de raiz. Os servidores nao sao
mais dependentes da raiz, e os servidores da raiz nao irao sofrer muito com
as perguntas de outros servidores.

A cache aumenta a velocidade de resposta a qualquer pesquisa que fora feita,

porque ele tem guardado consigo.
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4.3 Funcionamento do DNS Globals

O caminho para uma dada solicitacdo podera ser dada por um root server,

pois este conhece todos os dominios de alto nivel.

Root servers no funcionamento do DNS

Os servidores de nomes buscam informacdes do espaco de nomes do
dominio, sdo inteligéncia de alguns resolvers, podem ndo responder dados
sobre zonas que eles tém autoridade, mas também podem pesquisar o
espaco de nomes de dominios para achar dados que eles ndo tém autoridade,
este processo é chamado resolucao de nomes.

O Root name server sabe onde estao todos os name servers que possuem
autoridades pelos dominios de alto nivel. Para uma dada solicitacdo (query), o
root name server pode, pelo menos, fornecer os nomes e enderegos dos
name servers responsaveis pelo dominio de alto nivel para a qual o domain
name pertence, e estes name servers fornecem uma lista com os name
servers responsaveis pelo segundo nivel e assim sucessivamente.

O root name é muito importante, por isso, 0 DNS prové mecanismos, caching
por exemplo, para reduzir a sobrecarga dos root name servers. Mas na
auséncia de uma informacdo, a resolugao precisa comegar pelos root name
servers.

Se todos os root name servers da Internet ficassem inacessiveis por um longo
periodo, todas as resolugdes da Internet falhariam. Para impedir que isto
aconteca, a Internet possui 13 root name servers, espalhados por diversas
partes do mundo (dez nos Estados Unidos da América, um na Asia e dois na
Europa). Para aumentar a base instalada destes servidores, foram criadas
réplicas localizadas por todo o mundo.

Sendo o foco de tantas solicitacdes (queries), os roots ficam muito
congestionados; e mesmo sendo 13, o trafego para cada um deles é muito

alto. Foi feito um estudo recentemente que se calculou uma média de 20.000

6 T. Galedo; “Domain Name System (DNS)”; http://www.gta.ufrj.br/grad/anteriores98/dns-ticiana/dns.htm; 28 de
Novembro de 2007.
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solicitacOes (queries) em uma hora, ou aproximadamente 6 solicitacoes
(queries) por segundo. Apesar de toda esta carga na Internet, resolucao
funciona muito bem.

A figura 4 mostra o processo de enderecamento de um host, incluindo como

0 processo corresponde ao caminho na arvore do DNS.

Pergunta pelo
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(131}
1 servidor
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Indicado para /]\
S servidor mz
E
R
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I enderego
D dagi.mpd.qov.mz
0 mz za pt
R », mz
( servidor
D de nomes \\
E Indicado para
servidor gov.mz

N Pergunta
0 pelo
M endereco
E gov.mz
S > servidor de

o\ nomes

.gov .edu

Indicado para

servidor A\

A
Pergunta pelo
enderego
dai.mpd.qov.mz
v mpd.gov.mz

;( servidor de

nomes
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Fig. 4: Processo de enderegamento de um host.

O servidor de nome local faz uma solicitacao (query) ao root name server,
pelo endereco dgi.mpd.gov.mz, e é encaminhado para o servidor de nome
mz. Faz a mesma solicitacao (query) ao nome de servidor mz, obtendo o

servidor de nome gov.mz, que fornece o caminho de mpd.gov.mz.
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Finalmente, ao aceder mpd.gov.mz pelo endereco desejado, ele obtém a

resposta correcta.

4.4 Registo de Dominiosz

Existe uma organizacao que tem responsabilidade de garantir a resolucao dos
enderecos e que esta subdividida em outras cinco que sdao responsaveis por
distribuicao de enderecos, questdes governamentais de cada pais, discussao
dos aspectos relevantes aos usuarios da Internet, coordenacao de reserva e
resolucdo de todos os dominios genéricos e coordenacdao de reserva dos
dominios nos paises.

A ICANN (Internet Corporation for Assigned Names and Numbers) -
Corporacdo da Internet para Atribuicdo de Nomes e NUmeros é uma
organizacao nao governamental sem fins lucrativos que congrega diversas
entidades. Foi criada através de um acordo politico e visa fomentar o
crescimento, a estabilidade da rede e garantir a resolucao Unica dos
enderecos.

A ICANN ¢ subdividida em cinco organizacbes: ASO (The Address
Supporting Organization), comité responsavel pela distribuicao de enderegos
IPs (Internet Protocol) no mundo; GAC (Governmental Advisory Commitee),
comité que assessora a ICANN nas questdes governamentais ligadas a
difusdo da Internet em cada pais; ALAC (At-Large Advisory Commitee),
forum responsavel pela discussdo dos aspectos relevantes aos usuarios da
Internet; gNSO (Generic Names Supporting Organization), organizagao
responsavel pela coordenacdo da reserva e resolucdo de todos os dominios
genéricos (Generic Top Level Domain) - gTLD e ccNSO (Country Code
Names Supporting Organization), organizacao que gerencia as entidades

responsaveis pela reserva dos dominios nos paises, cada pais pode ter seu

l R. Monteiro; “Como funciona o sistema de registos de dominios”; http://noticias.aspecto.net/?p=44; 22 de

Outubro de 2007.
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proprio sistema de reserva de dominios chamado de ccTLD (Country Code
Top Level Domain).
Os dominios genéricos (gTLD) incluem:
« com: Organizagdes comerciais; em 1984
« edu: Organizacdes de educacao; em 1984
« gov: Organizagcdes governamentais; em 1984
« mil: Organizagdes militares; em 1984
« org: Organizagdes nao-governamentais e sem fins lucrativos; em 1984
« net: OrganizacOes da rede; em 1995

« Int: OrganizagOes internacionais; em 1995

.Biz; .info; .name; .pro; .museum; .aero; e .coop acrescentados em
2000.

Para cada gTLD ha um registador que mantém uma lista de enderecos. Por
exemplo, os enderecos .com gTLD sao geridos pela Verisign (empresa que
actualiza os arquivos de zona TLD para .com e .net a cada cinco minutos). A
funcdo de vendedor é desempenhada por agentes de registo chamado de
registrars. A ICANN faz a coordenagdo geral do sistema de nomes de dominio
concluindo acordos e credenciando registadores e registrars. Define também
o valor de atacado pelo qual o registador aluga nomes de dominio aos
agentes de registo, e estabelece certas condicdes para os servicos oferecidos
pelo registador e pelos agentes de registo. A ICANN actua como reguladora
econdmica e legal no negocio dos nomes de dominio para gTLDs e os

dominios gTLD todos tem trés ou mais digitos no final.

Para identificar que um dominio é ccTLD e pertence a um determinado pais, o
dominio tem apenas dois digitos no final. A ICANN delega, em cada pais, a
um registador a responsabilidade pela manutencao da base de dados e
criacao da estrutura de venda de dominios.

Exemplo de Country Code Top Level Domain (ccTLD): .mz (Mogambique), .pt
(Portugal), .br (Brazil), .za (Africa de Sul).

Existe dominios genéricos e dominios de codigo de pais.
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4.5 Configuracao de Name Server com Responsabilidade Principal
para Dominio .mz no Servidor Linux

Para mostrar a configuracao do DNS usou-se o modelo da rede apresentado
na figura 5. Esta rede assume que existem 3 segmentos de redes. O primeiro
segmento atribuido o IP 192.168.10.0 é onde esta localizado o DNS primario
dzowo.uem.mz. O DNS secundario estd no segmento atribuido o IP
192.168.12.0, enquanto o terceiro segmento com o IP 192.168.15.0 é onde

estdo localizados os principais servidores de email que servem o dominio

uem.mz.
192.168.10.30
Dzowo.uem.mz
DNS Primario)
S
192.168.10.0
( 0
192.168.10.40
Oceano.uem.mz
(Mailserver Primario)
Routerl
<
192.168.12.0
( 0]
192.168.12.10
Zebra.uem.mz
DNS Secundario)
% Router2
O
192.168.15.0
( )
Q 192.168.15.20
% ?;vgl.uem.rr;z i)
ailserver Secundario
O

Fig.5: Modelo de rede proposto para demonstracao das configuragoes.
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4.5.1 Configuracao do DNS Primario
A seguir apresentam-se os conteudos dos ficheiros de configuracdo do DNS

Primario (dzowo.uem.mz) ou IP 192.168.10.30 para a rede apresentada na

figura 5.

/etc/resolv.conf

Este ficheiro é usado pelo cliente de DNS e mostra a ele o IP do Servidor de
nomes de dominios.

Domain .mz

nameserver 192.168.10.30

nameserver 192.168.12.10

/etc/named.boot

Este ficheiro é o ficheiro de configuracdo do DNS e contém as principais
declaragbes usadas pelo DNS; nomeadamente a indicacdo do directdrio onde
estdo os ficheiros do DNS, se ele é primario ou secundario e os nomes dos

registos de recursos do DNS.

4

Directory /etc/named

cache named.ca

primary .mz mz.zone

;secondary .mz 192.168.10.30 sec/mz.zone
primary 10.168.192.in-addr.arpa 10.mz.zone.rev

primary 12.168.192.in-addr.arpa 12.mz.zone.rev

primary 15.168.192.in-addr.arpa 15.mz.zone.rev

primary 0.0.127. in-addr.arpa named.local

4

/etc/named.ca®
Este ficheiro contém os apontadores para os rootservers (servidores de raiz)

que contém toda informacao sobre os dominios (ccTLD e gTLD). No total

8¢ Liu, P. Albitz; DNS and BIND; O'Reilly; 53 Edicdo; Maio 2006, pag.63, 64 e 65.
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existem 13 rootservers localizados em diversas partes do mundo, estando o

maior numero nos Estados Unidos de América (EUA).

; This file holds the information on root name servers needed to
; initialize cache of Internet donmain name servers

w

; (e.g. reference this file in the ™ cache . <file>"

Configuration files of BIND domai n nane servers).

; This file is made available by InterNIC
; under anonynous FTP as

; file / et ¢/ naned. ca

; on server FTP. RS. | NTERNI C. NET
7 -OR RS. | NTERNI C. NET

; last update: Jan 29, 2004

; related version of root zone: 2004012900

; formerly NS. I NTERNI C. NET

. 3600000 IN NS A. ROOT- SERVERS. NET.
A. ROOT- SERVERS. NET. 3600000 A 198.41.0.4
; formerly NS1.1SI.EDU
. 3600000 NS B. ROOT- SERVERS. NET.
B. ROOT- SERVERS. NET. 3600000 A 192.228.79. 201
; formerly C PSI.NET
. 3600000 NS C. ROOT- SERVERS. NET.
C. ROOT- SERVERS. NET. 3600000 A 192.33.4.12
; formerly TERP. UVD. EDU
. 3600000 NS D. ROOT- SERVERS. NET.
D. ROOT- SERVERS. NET. 3600000 A 128.8.10.90
; formerly NS. NASA. GOV
. 3600000 NS E. ROOT- SERVERS. NET.
E. ROOT- SERVERS. NET. 3600000 A 192. 203. 230. 10
; formerly NS.ISC ORG
. 3600000 NS F. ROO- SERVERS. NET.
F. ROOT- SERVERS. NET. 3600000 A 192.5.5.241
; formerly NS.N C. DDN. ML
. 3600000 NS G. ROOT- SERVERS. NET.
G. ROOT- SERVERS. NET. 3600000 A 192.112.36. 4
; formerly AGCS. ARL. ARW. M L

3600000 NS H. ROOT- SERVERS. NET.
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H. ROOT- SERVERS. NET. 3600000 A
; formerly NI C. NORDU. NET

. 3600000 NS
| . ROOT- SERVERS. NET. 3600000 A

; operated by VeriSign, Inc.

. 3600000 NS
J. ROOT- SERVERS. NET 3600000 A
; operated by RI PE NCC

. 3600000 NS
K. ROOT- SERVERS. NET. 3600000 A

; operated by | CANN

. 3600000 NS
L. ROOT- SERVERS. NET 3600000 A

; operated by W DE

128.63. 2. 53

| . ROOT- SERVERS. NET.
192. 36. 148. 17

J. ROOT- SERVERS. NET.
192. 58.128. 30

K. ROOT- SERVERS. NET.
193.0.14.129

L. ROOT- SERVERS. NET.
198. 32.64. 12

. 3600000 NS M ROOT- SERVERS. NET.
M ROOT- SERVERS. NET. 3600000 A 202.12.27. 33

End of File
/etc/named/mz.zone

Este ficheiro de recursos contém a informacao do mapeamento directo, isto &,

traducdo de nomes candnicos para IP’s. E também nele onde se define outros

registos importantes como Mail Exchange (MX), nomes candnicos (CNAME),

outros servicos como FTP, www, etc.

@ IN SOA mz.zone

199606042901

10800
1800
3600000
86400)

mz.zone (
;Versao

;refresh (3 horas)
;retry (30 minutos)

;expire (41 dias e 16 horas)
;ttl default (1 dia)
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IN NS oceano.uem.mz

IN NS save.uem.mz

IN MX 10 oceano.uem.mz

IN MX 12 save.uem.mz

dzowo IN A 192.168.10.30

oceano IN A 192.168.10.40

zebra IN A 192.168.12.10
save IN A 192.168.15.20

wWww IN CNAME oceano.uem.mz
ftp IN CNAME save.uem.mz

/etc/named.local

Este ficheiro contém a informacao que permite o DNS fazer o mapeamento
inverso de IP para nomes candnicos. Para o interface local chamado Loopback
interface com o IP 127.0.0.1, note que qualquer servidor é autoridade

(primario) em relacdo ao seu Loopback interface.

@ IN SOA dzowo.uem.mz. root.dzowo.uem.mz. (
0001 ; serial
3600 ; refresh
300 ; retry

3600000 ; expire

3600) ; minimum

IN NS dzowo.uem.mz
1 IN PTR localhost.

/etc/named/10.mz.zone.rev
Este ficheiro contém a informacdo que permite o DNS fazer o mapeamento

inverso de IP para nomes candnicos no segmento de rede 192.168.10.0.
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@ in soa.mz  root. dzowo.uem.mz (
200842901 ; Versao

10800 ;refresh (3 horas)
3600 ;retry (1 hora)
432000 ;expire (5 dias)
86400 ) JTTL (1 dia)
IN NS dzowo.uem.mz.
IN NS zebra.uem.mz.

30 IN PTR dzowo.uem.mz.

/etc/named/12.mz.zone.rev
Este ficheiro contém a informacdo que permite o DNS fazer o mapeamento

inverso de IP para nomes candnicos no segmento de rede 192.168.10.0.

@ in soa .mz root. zebra.uem.mz (
96042901 ; versao
10800 ;refresh (3 horas)
3600 ;retry (1 hora)
432000 ;expire (5 dias)
86400 ) JTTL (1 dia)
IN NS dzowo.uem.mz.
IN NS zebra.uem.mz.
10 IN PTR zebra.uem.mz.
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/etc/named/15.mz.zone.rev
Este ficheiro contém a informacao que permite o DNS fazer o mapeamento

inverso de IP para nomes canonicos no segmento de rede 192.168.10.0.

@ in soa .mz root. save.uem.mz (
96042901 ; versao
10800 ;refresh (3 horas)
3600 ;retry (1 hora)
432000 ;expire (5 dias)
86400 ) ;TTL (1 dia)
IN NS dzowo.uem.mz.
IN NS zebra.uem.mz.

20 IN PTR save.uem.mz.

4.5.2 Configuracao do DNS Secundario
A seguir mostra-se a configuracao de um servidor secundario.

Note-se que porque o servidor secundario obtém os seus ficheiros a partir do
servidor primario, para a sua configuragdo precisa-se apenas de dois ficheiros

(/etc/named.boot e /etc/named.local).

/etc/resolv.conf
Domain .mz
nameserver 192.168.12.10
nameserver 192.168.10.30

/etc/named.boot

4
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Directory /etc/named

cache named.ca

secondary .mz 192.168.10.30 sec/mz.zone
secondary 12.168.192.in-addr.arpa 192.168.12.10

sec/.mz.zone.rev

secondary 10.168.192.in-addr.arpa 192.168.10.40

sec/.mz.zone.rev
secondary 15.168.192.in-addr.arpa 192.168.15.20
sec/.mz.zone.rev

primary 0.0.127. in-addr.arpa name.local

4

/etc/named.local

4

@ IN SOA zebra.uem.mz. root.zebra.uem.mz. (
0001 ; serial
3600 ; refresh
300 ; retry

3600000 ; expire
3600) ; minimum
IN NS

zebra.uem.mz

1 IN PTR localhost.

4.6 Seguranca do DNS

A seguranca € necessaria para minimizar a possibilidade de perca, roubo,
distorcao, destruicdo ou acesso nao autorizado aos recursos.
Vulnerabilidade é qualquer fraqueza que pode ser explorada para se violar um

sistema ou informacao.
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A seguranca esta relacionada a necessidade de proteccao contra o acesso ou
manipulacao, intencional ou ndao, de informagdes confidenciais por elementos
nao autorizados, e a utilizacao nao autorizada do computador ou de seus
dispositivos periféricos.

A necessidade de proteccao deve ser definida em termos das possiveis
ameacas e riscos e dos objectivos de uma organizacdao, formalizados nos
termos de uma politica de seguranga.

O DNS é hoje um servico essencial para o funcionamento da Internet. Essa
importancia, associada a natureza das informacdes que ele armazena, o torna
um dos alvos mais atraentes para os atacantes. Desse modo, uma
configuracdo adequada dos servidores DNS é crucial para aumentar a
seguranca e colaborar para o bom funcionamento da rede.

Os Servidores DNS expostos a Internet estdo sujeitos a uma série de riscos,
dentre os quais destacam-se:’

» Roubo de informacao sensivel sobre a rede da organizagao através de
transferéncias de zonas DNS. Esta informagdao pode ajudar um
atacante a identificar os pontos fracos da rede e a escolher futuros
alvos;

» Ataques de envenenamento de cache (cache poisoning), que levam um
servidor a armazenarem informacgoes forjadas. Tais informacoes podem
ser usadas para comprometer a seguranca de clientes que facam
consultas a esse servidor;

= Comprometimento do servidor através de vulnerabilidade no software
de DNS, o que pode facilitar outras quebras de seguranca no restante
da rede da organizacao;

» Phishing, fraude electrdnica, caracterizada por tentativas de adquirir
informacgdes sensiveis, tais como senhas e nUmeros de cartdo de
crédito, ao se fazer passar como uma pessoa confiada ou uma

empresa enviando uma comunicacao electrénica oficial, como um

o “Prdticas de Seguranca para Administradores de Redes Internet”; http://www.cert.br/docs/seg-adm-redes/seg-

amd-redes.html; 15 de Fevereiro de 2008.
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correio oficial, como um correio ou uma mensagem instantanea. O
termo Phishing surge de cada vez mais sofisticadas artimanhas para
pescar (fish) as informacBes sensiveis dos usudrios;°

Footprinting, o processo de montar um diagrama ou uma base de uma
infra-estrutura de DNS, capturando dados da zona DNS, tais como
nomes de dominio, nomes de computador enderecos IP dos recursos
sigilosos da rede. Os nomes de dominio e de computador DNS muitas
vezes indicam a funcdo ou a localizacdo de dominios e computadores;
Modificacdo de dados, isto €, o uso de endereco IP validos nos pacotes
IP que um invasor criou para destruir dados ou conduzir outros
ataques. Geralmente, a modificacao de dados é tentada em uma infra-
estrutura de DNS que ja passou por footprinting. Se o ataque for bem-
sucedido, os pacotes aparentardo estar vindo de um enderego IP valido
da rede. Geralmente, isso é chamado de falsificagdo de IP. Com um
enderego IP valido (aquele dentro do intervalo de enderegos IP de uma
sub-rede), um invasor pode obter acesso a rede;

Redireccionamento, é um ataque no qual um invasor pode
redireccionar consultas de homes DNS para servidores controlados por
ele. Um método de redireccionamento envolve a tentativa de
corromper a cache DNS de um servidor DNS com dados DNS erroneos
que podem direccionar futuras consultas para servidores controlados
por um invasor. O redireccionamento é conseguido quando o invasor
possui acesso de gravacao aos dados DNS, por exemplo, com

actualizacOes dinamicas inseguras.

Na figura 6 mostra as vulnerabilidades do DNS.

10

" Combatendo Phishing utilizando DNS”; http://www.mrgnetwork.com.br/wiki/doku.php?id=; 15 de Fevereiro de

2008.
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Fig. 6: Vulnerabilidades do DNS

Os varios tipos de vulnerabilidades do DNS:

v 0 host resolver solicita informacao ao servidor recursivo, um impostor
ao ouvir a requisicao impersonifica o recursivo dando uma resposta
rapida e falsa.

v O servidor recursivo requisitar uma informacao ao slave, um atacante
ao ouvir a solicitagdo, polui a cache, sendo assim, o slave poluido
responde ao recursivo com uma informacao errada.

v" O Master tem a zona original, pede ao slave uma determinada
informacao, um atacante ao ouvir a requisicao, impersonifica e da uma
resposta errada ao master.

v A zona também pode ser corrompida, isto é, ao dar informagdo
solicitada pelo master, o atacante podera ser mais rapido e fornecer

dados corrompidos ao master.

v" 0 dynamic uptade faz a sua actualizacao com o master, o impostor ao

ouvir a actualizagao, fornece updates nao autorizados.
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4.6.1 Politicas de Seguranca de Informacgao

Uma politica de seguranca é um conjunto de leis, regras e praticas que
regulam como uma organizacdao faz a gestdao, protege e distribui sua
informagdo e recursos. Um dado sistema é considerado seguro em relagdo a
uma politica de seguranca, caso garanta o cumprimento das leis, regras e
praticas definidas nessa politica.
Uma politica de seguranca é um instrumento importante para proteger a sua
organizagao contra ameagas a seguranga da informacdao que a ela pertence
ou que esta sob sua responsabilidade. Uma ameaca a seguranca €
compreendida neste contexto como a quebra de uma ou mais das suas trés
propriedades fundamentais (confidencialidade, integridade e disponibilidade).
A politica de seguranga ndo define procedimentos especificos de manipulacao
e proteccao da informacao, mas atribui direitos e responsabilidade as pessoas
(usuarios, administradores de redes e sistemas, funcionarios, gerentes, etc.)
gue lidam com essa informacao. Desta forma, elas sabem quais as
expectativas que podem ter e quais sao as suas atribuicoes em relacao a
seguranca dos recursos computacionais com os quais trabalham. Além disso,
a politica de seguranca também estipula as penalidades as quais estdo
sujeitos aqueles que nao a cumprem.
Antes que a politica de seguranca seja escrita, € necessario definir a
informagdo a ser protegida. Usualmente, isso é feito através de uma analise
de risco, que identifica®:

» Recursos protegidos pela politica;

« Ameagas as quais estes recursos estdo sujeitos;

» Vulnerabilidade que podem viabilizar a concretizacao destas ameacas.

4.6.2 Mecanismos da Politica de Seguranca

Uso eficaz de Firewalls:
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Um firewall bem configurado € um instrumento importante para implantar a
politica de seguranca da rede da organizagao, ele pode reduzir a informacao
disponivel externamente sobre a rede ou, em alguns casos, até barrar
ataques usando vulnerabilidades ainda nao divulgadas publicamente (e para
as quais correccbes nao estdao disponiveis), garante a integridade dos
recursos ligados a rede.
A localizagdo dos firewalls na rede depende da politica de seguranga, existem
regras que se aplicam a maioria dos casos:

- Todo o trafego deve passar pelo firewall;

- Filtro de pacotes no perimetro da rede;

- Colocagao dos servicos externos em uma zona

desmilitarizada (DM2Z);

- Uso de firewalls internos.

Critérios de filtragem:

Default deny, todo o trafego que nao for explicitamente permitido é
bloqueado.

Default allow, todo o trafego que ndo for explicitamente proibido é
liberado.

Existem filtros de trafego de entrada (ingress filtering) que sao
pacotes com enderegos de destino pertencente a uma rede reservada
ou a um dos blocos de endereco da sua rede interna; e trafegos de
saida (egress filtering) pacotes com endereco de destino pertencente
a uma rede reservada ou que nao facam parte de um dos blocos de

enderecos da rede interna.

Uso de TSIG (Transaction Signatures — Assinaturas de Transacgao):
E 0 mecanismo para garantir a integridade e a autenticidade das transaccoes
de DNS, usando chaves para assinar requisicoes ou respostas sobre zonas, as
quais serao enviadas a outros servidores.

Para autenticar e tornar as zonas de transferéncia entre o DNS primario e

secundario seguras, pode-se usar a criptografia. A TSIG usa uma chave
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compartilhada ou assinatura criptografada publica/secreta para autenticar
autorizagdes em zonas de dados. O uso da TSIG requer que se configure uma
chave publica no servidor primario e no secundario, e os instrua a usar esta
chave para a comunicacao entre eles.

- Criptografia com chave publica;

- Criptografia com chave secreta;

Autenticacao: a escolha desse mecanismo depende do ambiente onde se
dard a autenticacdo. Numa primeira situacao, os parceiros e os meios de
comunicagao sao todos de confianca. Nesse caso, a identificacdo de uma
entidade pode ser confirmada por uma senha (password). Cabe mencionar

que as senhas nao protegem contra o uso mal intencionado.

Integridade de dados: actuam a dois niveis: controle da integridade de
unidade de dados isolados e controle da integridade de uma conexao, isto &,
das unidades de dados e da sequéncia de unidades de dados transmitidas no

contexto da conexao.

4.6.3 Inovacgoes de Seguranca no DNS

Uma vez que o DNS é um servico essencial para o funcionamento de uma
rede que utiliza o protocolo TCP/IP e que possui conexao com a Internet,
diversas funcionalidades tém surgido para a implementagdo de seguranca em
servidores de DNS. A utilizacdo de mecanismos de seguranca nos servidores
de DNS pode evitar transtornos desagradaveis e a indisponibilidade do servico
de uma organizagao.

As TSIG (Transaction Signature) e DNSSEC (Domain Name System Security)
sao as duas entre as diversas caracteristicas de seguranca disponiveis no
BIND versbes 8 e 9 que visam garantir a confidencialidade, integridade e
autenticidade na comunicacao entre os servidores de DNS, bem como dos

dados trafegados.
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A TSIG (Transaction Signature): é o mecanismo para garantir a
integridade e a autenticidade das transaccoes de DNS, usando chaves para
assinar requisicoes ou respostas sobre zonas, as quais serao enviadas a

outros servidores.

O DNSSEC (Domain Name System Security): € um mecanismo utilizado
para criptografar e assinar as zonas e registos contidos nos arquivos de base
de dados de um servidor de DNS. Este mecanismo permite que a informagao
possa ser trocada entre servidores de forma segura. Além da criptografia dos
dados, o DNSSEC possibilita ao servico de DNS confiar na origem da resposta
de uma requisicdo de resolucao de nomes, através da assinatura dos dados
transmitidos. Através deste mecanismo, instituicdes que trocam informagoes
criticas de DNS entre si por meios inseguros, podem realizar este processo de
forma mais confiavel.

Na figura 7 mostra-se transferéncia dos dados da zona encriptografada.

Dados Criptografados

Server A
dzowo.uem.mz

Server B
zebra.uem.mz

S

DNSSEC
Q

=
2
@VQ TSIG_KEY

N
TSIG_KEY

Fig. 7: Transferéncia de dados da zona encriptografada
Os dados do servidor A sao transferidos para o servidor B, neste processo

utiliza-se a criptografia de chave publica para manter a comunicacdo entre os

servidores primario e secundario.
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Exemplo: Trabalhando com TSIG e DNSSEC para transferéncia de
zonas

dnssec-keygen —a hmac-md5 —b 128 —n ZONE/HOST dzowo.uem.mz onde:
dnssec-keygen — Binario/ Comando utilizado para gerar a chave com
respectivo algoritmo, podendo se utilizado os seguintes padroes e tamanhos:
RSA: [512 a 4096]

DH: [128 a 4096]

DSA: [512 a 1024] e divisivel por 64

HMAC-MD5: [1 a 512]

Parametros utilizados na criacdo da chave

-a Tipo de algoritmo

-b  Quantidade de bits devendo ser respeitado os limites acima

-n Para especificar o nome da Zona ou Host

ZONE Nome da zona em questao

HOST Nome do host em questao

Com isso sera gerado um arquivo kdzowo.uem.mz.+157+20177 com o nome
abaixo e devido conteldo:

dzowo.uem.mz IN KEY 512 3 157 0Ajx59H8rCnKO1/ewCAqOg==

Onde o contetdo dentro de parénteses (0Ajx59H8rCnKO1/ewCAq0g==) sera
importante, se possivel utilize o editor de textos para salvar somente esse

conteudo. Pode-se utilizar o editor de textos “vi” os parametros “r” (ready) e

“w"” (write) para importar e exportar conteido dos arquivos.

Construcao da zona de nome dzowo.uem.mz no servidor DNS primario.
Editamos o seguinte arquivo:

/etc/bind/named.conf

E antes da definicdao da zona (dzowo.uem.mz) inserimos a seguinte entrada,

referente a chave que iremos usar:

key dzowo.uem.mz. {
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algorithm hmac-md5;

secret “"0Ajx59H8rCnKO1/ewCAq0g==";
I
E para definirmos a zona sera:
zone “ uem.mz"”

type master,;

file “db.uem.mz”;

allow-transfer {key dzowo.uem.mz.;};
I
Zone “10.168.192.in-addr.arpa” {

type master,;

file “rev.uem.mz”;

bor

Arquivo db.dzowo no directério /var/cache/bind, para adequar ao

enderecamento IP (Internet Protocolo) de seu Servidor DNS:

@ IN SOA dzowo.uem.mz. postmaster.dzowo.uem.mz. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

@ IN NS dzowo.uem.mz.
Dzowo.uem.mz IN A 192.168.10.30
www IN A 192.168.10.30
ftp IN A 192.168.10.30
mail IN A 192.168.10.30
@ IN MX 5 mail.dzowo.uem.mz

O arquivo de reverso no directério /var/cache/bind/rev.dzowo

@ IN SOA dzowo.uem.mz. postmaster.dzowo.uem.mz. (
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1 ; Serial

604800 ; Refresh

86400 ; Retry

2419200 ; Expire

604800 ) ; Negative Cache TTL
@ IN NS dzowo.uem.mz.
30.10.168.192.in-addr.arpa. IN PTR dzowo.uem.mz.
30.10.168.192.in-addr.arpa. IN PTR  mail.dzowo.uem.mz.
30.10.168.192.in-addr.arpa. IN PTR  www.dzowo.uem.mz.
30.10.168.192.in-addr.arpa. IN PTR ftp.dzowo.uem.mz.

Para montar um DNS secundario para receber a transferéncia de zonas
utilizando assinaturas TSIG com dnssec. Neste caso o servidor secundario
precisara reconhecer e assinar todas as transferéncias de zona, como se fosse
uma autorizagao para concluir o processo de transferéncia de zona (zona

transfer):

Key dzowo.uem.mz. {
algorithm hmac-md5;
secret “"0Ajx59H8rCnKO1/ewCAq0g==";

server 192.168.10.30 {

keys { dzowo.uem.mz.; };

hor

zone “dzowo.uem.mz” {
type slave;
masters { 192.168.10.30; };

file “sec.dzowo”;

o
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5. Estudo do Sistema Actual de Registo de Dominios

O registo de dominios por baixo do ccTLD de Mogambique .mz é feito pelo
Centro de Informatica da Universidade Eduardo Mondlane (CIUEM).

Este capitulo destina-se a apresentacao dos resultados das entrevistas
efectuadas no ambito da recolha de dados, descricdo do funcionamento do

sistema e a modelagdo da situacao encontrada.

5.1 Resultado das entrevistas feitas aos ISP’s

Para o estudo da situacdo actual do registo de dominios, foram seleccionadas
para entrevista algumas empresas que fazem o uso deste servico, sendo o
objectivo principal a compreensao do funcionamento e a identificacdo dos
problemas existentes.

Entrevista esta (vide anexo 1) a qual foi respondida por uma amostra de
cinco ISP’s nacionais, nomeadamente, Tropical Web, Virconn, TDM
(Telecomunicacoes de Mogambique), a Teledata e Intra. Em detalhe se

encontra no anexo 2 as respostas de cada ISP’s aqui mencionadas.

A tabela 2 mostra-nos um quadro com resumo das respostas dadas pelos
ISP’s.

Excelente. Muito Nao tem | Por via electrénica. Melhor
Tropical Web elevado. controlo. controlo de registo,
pagamento e interface.
Bastante E caro em | Muito reduzido. | Forma electrdnica sera
eficaz. relacdo  aos comoda, facilidade de
Virconn outros paises. manutencdo, alteragdo e
pagamento. Oferta de 5
emails.
Esta em | Bastante caro. | Nao tem | Um sistema electronico trara
TDM optimas controlo nos | muita vantagem e serd muito
(Telecomunicagoes | condicOes registos nem no | seguro nos registos.
De Mocambique) pagamento. Pagamento via débito.
Nao tem | Extremamente | E fraco  no | Desenvolvendo o sistema para
problemas caro. controlo. um electrénico que trara
vantagem nos pagamentos via
Intra cartdo de crédito, seguranga e
nos registos de dominios.
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E seguro e | Muito caro Existe pouco | Sistema electronico sera bom
Teledata nao tem controlo. para fazer  actualizacdes,
problemas vantagem de reducdo de

tempo.

Tabela 2: Quadro resumo das respostas dos ISP’s.

De uma forma geral, os ISP’s entrevistados dizem que a forma actual de
registo de dominios ndo os satisfaz, consideram que o actual sistema é muito
caro, o registo através de preenchimento de um formuldrio manual nao
permite, o controlo efectivo do registo e dos pagamentos. Contudo, de um
modo geral acham que o sistema é seguro, tem boa qualidade e é eficiente.

Os ISP’s gostariam de ter um sistema de registo electronico, com pagamento
via cartdo de crédito ou débito porque isso traria vantagem no registo de
dominios pois qualquer cliente poderd fazer o seu registo, efectuar o
pagamento, isto permitira um controlo excelente e a interface sera de facil

entendimento.

5.2 Resultado das entrevistas feitas com funcionarios do CIUEM.

Foi feito um questionario para o Help desk e Técnico do CIUEM com objectivo
de obter melhor esclarecimento do funcionamento e possiveis dificuldades
deste sistema de registo de dominios que se encontra no anexo 3 € no anexo
4 as suas respectivas respostas.

A tabela 3 mostra-nos um quadro com um resumo das perguntas e respostas

para o Help Desk.

1 | Que deve se fazer para obter registo? Ir ao CIUEM e preencher um formulario.

2 | Como efectuar um pagamento? Transferéncia bancéria ou em Moeda.

3 | Existe controlo no pagamento? Existe, mas ndo muito garantido. Neste momento
estd a se criar uma B.D para o controlo.

4 | Tempo para obter um dominio? 24 Horas.

5 | Ainformagdo do cliente esta segura? Esta segura em pastas de arquivo.

6 | Existe politica para registo? Nao existe politica.

7 | Como é feito o controlo de documentos? Carimbando no formulario e entregue ao técnico
para fazer o registo.

8 | Quem deve ter um dominio? ISP — Provedor de Servigo de Internet
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Quando o cliente sabera da existéncia do

seu dominio?

CIUEM manda sinal para o provedor, e por sua vez,

este avisa o cliente.

Tabela 3: Quadro resumo das perguntas e respostas do Help Desk

Em suma, o Help Desk disse que o registo de dominio ndo tem controlo de

pagamento, ndo ha politica para o seu registo e s os ISP’s é que fazem os

registos para os seus clientes.

A tabela 4 mostra-nos um quadro com um resumo das perguntas e respostas

para o Técnico da CIUEM.

1 1 - ]

1 | Que SO utilizado para o registo? Unix e Solaris.

2 | Quem faz o registo? Eng® David Bila.

3 | Como o técnico sabe do pagamento do | Através do formuldrio carimbado que recebe vindo
registo? do responsavel de pagamentos.

4 | Sistema é capaz de informar que o cliente | Nao. Faz-se a verificacao na pasta de arquivo.
deve?

5 | Formulario mal preenchido pelo cliente, | A responsabilidade é do cliente, os dados terdo que
como o técnico podera fazer alteragGes? ser fornecidos pelos provedores.

6 | O sistema €& seguro? Quais as | Bastante seguro e de boa qualidade.
vulnerabilidades existentes?

7 | Proposta para mudanga do sistema? Sistema Electrdnico.

8 | Quais as formas para recuperar informacgdo | Rastreamento no Unix para obter alguma
perdida. informacdo do cliente.

Tabela 4: Quadro resumo das perguntas e respostas do Técnico.

O técnico de SOD declarou que para o registo de dominio, Unix e Solaris sdo
os sistemas operativos utilizados, faz o registo de dominio s6 depois de
receber o formuldrio ja carimbado vindo do responsavel de pagamentos, o
sistema é bastante seguro e tem boa qualidade. E para recuperar alguma
informacao perdida, faz-se o rastreamento no Unix para obter alguma
informacao do cliente, o técnico propde a mudanca do sistema actual para

um sistema electronico.

5.3 Descrigao do Sistema Actual de Registo de Dominio

42
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Neste capitulo faz-se uma apresentacdo da descricdao do sistema através do
diagrama de contexto representado na figura 9, e alguns inconvenientes no
processo de registo de dominios. E por fim, a candidata faz uma ilustracao de
diagrama de fluxo de dados e diagrama de entidades e relacionamento.

O cliente como entidade externa, chega ao CIUEM e decide registar o seu
dominio, pede informacao dos servicos oferecidos, o CIUEM da a informagao
juntamente com o formulario para o cliente preencher para poder fazer o
registo de dominio. O cliente preenche o formulario e entrega-o mediante o
pagamento, por sua vez, o CIUEM entrega o recibo e faz o registo do

dominio.

Pedido de Informacdo

Informagdo sobre dominio

Formulario ndo Preenchido

Formulario Preenchido + Pagamento

Recibo

Registo de Dominio

Fig. 9: Diagrama de Contexto utilizado no CIUEM.

Devido a grande procura para o registo de dominios, neste momento, o
pedido para o devido servico, é feito com base no preenchimento de um
impresso fornecido pelo CIUEM. Uma vez preenchido este é entregue ao
CIUEM que determina o tempo para o seu processamento.
O impresso preenchido, passa por varios sectores responsaveis até a decisao
para o registo do dominio. No decorrer deste processo, a decisdo da forma
como se efectuara o pagamento deve ser mencionada e acordada em ambas
instituicoes.
O tratamento de impressos usando o papel pelo CIUEM tem diversos
inconvenientes. Entre eles podem citar-se os seguintes:

« Nao existe privacidade e seguranga de informagao.

« O papel preenchido e entregue ao CIUEM é tramitado por diversos

orgaos técnicos e administrativos, pelo que existe a possibilidade de

ele ndo ser tramitado correctamente podendo, por isso, se perder;
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Porque o processo exige tramitacdo por diversas unidades é demorado

no registo, na facturagao e pagamento do cliente;

E inconveniente para entidades que registam varios dominios porque
precisam sempre dirigir-se ao CIUEM para receber o formulario ou

entregar o preenchido.

Limita o registo de dominios por pessoas ou instituicbes que se

encontram no estrangeiro.

Gestdo manual de arquivos em papel dificuta o CRM (Customer

Relationship Management).

A pessoa que solicita um dominio ndo tem como saber, no acto do
preenchimento do formulario se o dominio pretendido estad ou ndo em

uso por outra entidade.

O controlo de facturacao e pagamento é feito manualmente em livro
de recibo, acabado este, é arquivado e para efeitos de confirmagdo,

tem que se localizar o livro.

A confirmacao de registo do dominio é feita dias depois quando o
formulario preenchido for aprovado pelos &rgaos técnicos e
administrativos da CIUEM.

Modelo légico do sistema actual

Segundo Edwar Yourdon o Diagrama Fluxo Dados (DFD) é uma ferramenta

de modelagao que permite imaginar um sistema como uma rede de processos
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funcionais, interligados por “canais” e “tanques de armazenamento” de
dados. (www.tvprudente.com.br) 1997.

DFD pode ser entendido como uma rede que ilustra como circulam os dados
no interior de um sistema.

Fornece apenas uma visao do sistema, visao orientada para fungoes.

Na figura 10 encontramos o Diagrama de Fluxo de Dados de Nivel 1, em
funcionamento no CIUEM, onde o cliente que quer fazer o registo de dominio
¢ atendido pelo Help Desk na qual este Ihe entrega o formulario, funcionarios
da administracao onde o cliente entrega o formulario e faz o pagamento e de
seguida recebe como comprovativo de pagamento o recibo. Por sua vez os
funciondrios intervenientes neste processo, tém em arquivos manuais,
formularios, informacao e recibos, bem como o ficheiro electrénico onde se

faz o registo de dominio.
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Diagrama de Nivel 1:

Sistema de Registo de Dominios
1 | Help Desk
Pedido de Informagdo | | -
Atender — Al Formulario
Cliente
Formulario ndgpfeenchido \ A2 Informacao
2 | Administracao
Formulario pregnchide
Tratar
Dominio
Recibo A3 | Recibo
3| s.0.D A4 | Formulario Valido
Registo de Dominio Regi§tar
Dominio
\ A5 | Dominio

fig. 10: Diagrama de Fluxo de Dados de Nivel 1.

O Diagrama de Entidades e Relacionamento € um modelo que descreve o
modelo de dados de um sistema com alto nivel de abstraccao. E principal
representacao do modelo de entidades e relacionamentos.

E uma técnica de modelacao conceptual que se baseia nos conceitos de
entidades, atributos e associacao.

Na figura 11 temos o diagrama de entidades e relacionamento onde se tém
as entidades e seus relacionamentos, onde a entidade funcionario se
relaciona com as entidades cliente, departamento, dominio, renovacdo e

pagamento, e assim por diante até fazer o registo de dominio.
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Fig.11: Diagrama de Entidades e Relacionamento do Sistema actual do
CIUEM.

6. Modelo do Sistema de Registo Electronico de Dominio
para o CIUEM

O sistema a ser proposto tem como objectivo principal superar os

inconvenientes acima indicados.

Neste processo o sistema operativo usado é Linux, que faz a programacao
de processos, gerenciamento de memorias, operagbes de entrada e saida,
acesso ao sistema de arquivos, possui suporte de leitura e escrita, a varios
sistemas de arquivos de diversos sistemas operativos, além de diversos
sistemas nativos. Neste trabalho utilizamos o MySQL como o sistema que
gere a base de dados devido a sua rapidez e eficiéncia para trabalhar com
sistema Web, para além de ser facil, tem estabilidade e oferece um rico e
proveitoso conjunto de fungdes. A conectividade, velocidade e seguranca,
fazem com que MySQL seja altamente adaptavel para acessar base de dados
na Internet, suporta varias tabelas, é reconhecido pelo seu desempenho,
robustez, tem cddigo aberto e também por ser multi-tarefas e multi-usuario, e

funciona em um grande nimero de sistemas operacionais.
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Para desenhar a pagina Web do Sistema proposto, foi utilizado o programa
Dreamweaver e para isso HyperText Mark-up Language (HTML) que
significa linguagem de Marcacdo de Hipertexto, foi a linguagem escolhida, é
uma linguagem de marcacao utilizada para produzir paginas na Web,
possibilita aglutinar textos, imagens e audios, e combina-los a gosto. Tem a
vantagem em relagao aos livros e revistas, 0 HTML nos permite a introdugao
de referéncias a outras paginas por meio dos links hipertextos.

Ao abrir o site do Centro, para fazer o registo de dominio electrénico
verificara a pagina com o nome do Centro que se estd a inscrever, esta
pagina mostra quais as responsabilidades do registo de nomes de dominio
que o Centro tem, e que sao eles co.mz, org.mz, gov.mz e ac.mz e as formas
de pagamento. No final da pagina, existe um botdo Registe que ao clicar, ele
vai dar ao formuldrio para se submeter ao dominio, neste formulario existem
campos que depois de preenchido correctamente poderad clicar o botdo
Submeter onde o técnico do SOD verifica se 0 dominio submetido existe ou
ndo, caso exista, valida a informagao assim como o pagamento feito e o
cliente obtém o nome dominio desejado.

Quando o cliente faz o click no botdo Submeter, a informacao é recebida
pelo técnico do SOD, onde valida e acciona o sistema a carregar a informacao
existente no formulario para Database Server onde faz o registo na base de
dados, Servidor de Administracao e Financas onde faz o registo do
pagamento efectuado e DNS Server que igualmente faz o registo do dominio.
Posto isto, o Mail Server é programado para que terminado o registo de
dominio automaticamente manda um e-mail para o cliente a informa-lo que o
dominio ja foi activo. Tendo programado o servidor secundario para fazer
actualizagdes de 30 em 30 minutos.

Foi escolhido para Apache, MySQL e PHP porque fornecem tudo o que é
necessario para construir aplicagdes e sites web sofisticados, e de maneira
mais simples do que outras alternativas; nao trazem elevados custos de
licenca de run-time, por CPU ou por usuario; fornecem produtividade,

perfornance, escalabilidade, seguranca e confiabilidade. Sao Softwares livres.
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Assim o Sistema de Registo Electrénico de Dominios proporcionara:
« Automatizacao do processo de registo electronico de dominios, para

garantir a integridade e proteccao dos dados do cliente;

« Eficiéncia e eficacia na resposta e actualizagdo dos dados do cliente;

« Ao CIUEM, uma base de dados de clientes fiavel que o auxilia na
facturacdo, comunicagao e relacao com o cliente, base de dados esta
que é MySQL que tem facilidade no seu uso, suporta controlo
transaccional, faz a replicacao facilmente configuravel, tem cddigo
aberto e funciona em um grande nimero de sistemas operacionais:
Windows, Linux, FreeBSD, Solaris e outros, é possivel utiliza-lo em

sistemas de producdo de alta exigéncia e em aplicacoes sofisticadas;

» Privacidade da informacao, os dados digitados no momento que o
cliente estad a fazer o registo, s6 e somente passardo pelo técnico do
SOD em formato digital e serdao guardados na base de dados do

CIUEM, mais ninguém podera ver a informagao do cliente;

+ A confirmagdo do registo e o pagamento no momento em que a

instituicdo ou cliente se inscreve;

» Formulario claro e bem delineado, amigavel e atraente para que seja

facil o seu preenchimento. Este formulario se encontra em Anexo 5;

» Sequéncia logica de dados necessarios a fim de que o cliente possa

compreendé-las facilmente.
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6.1 Modelo ambiental do sistema mostrando as interfaces entre o
sistema e entidades externas

No diagrama de contexto o sistema tem sua representacdo inicial, onde é
composto por fluxos de dados que mostram as interfaces entre o sistema e as
entidades externas. Podemos observar na figura 12 que o cliente via Web, faz
a solicitacdo de registo de dominio, através da pagina de internet do CIUEM.
O cliente acede a pagina e o sistema mostra os servicos, posto isto, o cliente
solicita o registo de dominio e verifica assim a disponibilidade de nome do
dominio, o sistema valida a disponibilidade e abre o formulario para o cliente
preencher, o cliente terminado de preencher o formuldrio, envia para o
CIUEM juntamente com a forma de pagamento, o sistema de registo confirma
os dados com o sistema bancario e também confirma se o cliente tem crédito
e se confirmado, faz o débito. O sistema de registo ao receber a confirmagao
dos dados e do pagamento, envia para o cliente a confirmagao do pagamento

e manda o sinal do registo solicitado.

Aceder

Mostrar

Solicitar Registo | Sistema de
Registo |Confirma Dados [ Banco

Confirmar Dados

Verificar a o El .
disponibilidade de nome | =l€ctronico Confirmar
do dominio de Dominio Credio >
_ S do CIUEM
Cliente Validar disponibilidadt Confirma Debito

e abrir formuléari

A

Enviar formularic
preenchido € a forma
de Pagamento

»
»

A 4

Confirma Pagamento e Envio de
Sinal (Registo Solicitado)

Fig.12: Diagrama de Contexto do Sistema Proposto
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6.2 Modelo ldgico do Sistema Proposto

No diagrama de fluxo de dados ou DFD podem-se identificar os processos, 0s
fluxos, os depdsitos de dados e as entidades. DFD é uma técnica de analise
grafica que procura representar o fluxo de informacdao e as sucessivas
transformacdes que sofrem ao longo dos diferentes processos do sistema
representado na figura 13 onde o cliente acede a pagina do CIUEM e o
processo dominio mostra os servicos que tem. O cliente solicita o registo de
dominio ao processo de mostrar servicos, verificando a disponibilidade do
nome do dominio, o sistema valida os dados no seu arquivo e abre o
formulario, o cliente preenche o formuldrio e envia com a forma de
pagamento. O sistema por sua vez, envia os dados e o crédito para o sistema
bancario para confirmar. Confirmados os dados e débito, o sistema bancario
envia para o sistema do SOD para fazer o registo de dominio, o técnico tendo
os dados no seu sistema, faz uma acgao para se fazer o registo e envio de

sinal e confirmagdo do pagamento para o cliente em resposta a solicitacao.

Catija Abdula o1 Universidade Politécnica




Relatério Final Sistema de Registo Electronico de Dominio

Sistema de Registo
Electronico de Dominio

Aceder Pagina Confirmar Dados + Credito

Dominio

A 4
—

Mostrar Servigos

A

Y

Solicitar Registg VeI < Al | Dados Validos
Servigo

Verificar a
disponibilidagde de
Cliente yome do dorhinio

/. Validar
disponibilidade e
abrir formularic

Confirma-Dados + Débito

Enviar form

ido e afoima | 2 S.0.D.
de Pagamento
Registar o
i Dominio —
Confirma Pagamento ¢ J | a2 | pominio

Envio de Sinal (Regist
Solicitado)

O

fig 13: Diagrama de Fluxo de Dados do Sistema Proposto.

Dicionario de Dados

O dicionario de dados pode ser visto como um depdsito central que descreve
e define o significado de toda a informagdao usada na construcao de um
sistema. E uma ferramenta essencialmente textual que define o significado de
toda a informacdo que entra, sai e é transformada pelo sistema.

O dicionario de dados para o modelo acima apresentado, se encontra em

anexo 6.

6.3 Modelo de Dados

Os analistas de Sistemas descrevem os requisitos do sistema de informacao
da seguinte maneira:
« Usando uma coleccao de modelos;

e Sistemas complexos requerem mais do que um tipo de modelo;
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» Os modelos representam alguns aspectos importantes do sistema que
esta sendo construido.

O processo de criacao de modelos do sistema, ajuda o analista de sistema a

clarificar e redefinir o desenho. Os modelos apoiam na comunicacao entre o

analista de sistema e os utilizadores do sistema.

A figura 14 abaixo, mostra o Diagrama de Entidades e Relacionamentos do
Sistema de Registo Electrénico de Dominio Proposto que é voltado para
descrever os relacionamentos de dados na base de dados, sem fazer
referéncia as suas fungdes, onde para se fazer o registo de dominio o cliente
tem que entrar na pagina Web do CIUEM, solicita o registo de um ou varios
dominios, um dominio efectua muitos registos e cada dominio pertence a um
cliente. Para se efectuar um registo, o sistema de dominios deve solicitar ao
sistema bancario dados e crédito, e o sistema bancario confirma os dados e
efectua o débito. Um funcionario efectua muitos registos de dominio e o
registo é feito por um Unico funcionario. O funciondrio s6 faz o registo tendo
a confirmacao do sistema bancario, o sistema bancario manda a confirmagao
para um funcionario e o funcionario deve receber a confirmacdo dos bancos.
O funcionario deve mandar email para os clientes a confirmar que o registo

de dominio ja foi feito.

Cliente

Efectua Registo

| | Efectua Reqisto O g
Funcionario | | | Registo Efectuado Dominio

hito

Envia confirmagao de registo |

onffrma dados+ Efectua del
| Banco

Recebe confirmagac

| Salicitacao dados+ credito

Fig.14: DER do Sistema de Registo Electronico de Dominio Proposto
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Como o Diagrama de Entidade e Relacbes do Sistema de Registo Electronico
de Dominio Proposto apresenta uma anormalidade, tem que se normalizar o

diagrama. A figura 15 apresenta a normalizagdo do diagrama.

Cliente +O
| N
|

Funcionario |! ! Oé Dominio

| || | . |
| Banco || | \ Banco/Dominio / |

Fig.15: DER Normalizado

Entidades:

Clientes (Cod Cliente, Nome, Endereco, Email, Telefone,

Cod Funcionario);

Funcionario (Cod Funcionario, Nome, Endereco, Email, Telefone);

Dominio (Cod Dominio, Nome, IP, Email, Renovacao, Cod Cliente,

Cod_Funcionario);

Banco (Cod Banco, Nome, Modalidade_Pagamento, moeda, endereco,

email, telefone, Cod Funcionario).
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Esquema de tabelas do Sistema Proposto

Funcionario
Cod_Funcionario Cliente
Nome Cod_Cliente
Enderego
Email Nome
Telefone Enderego
Email
Telefone
Cod-Funcionario
Dominio
Banco Cod -Dominio
Cod_Banco |* , . Nome
N Banco/Dominio Renovaco
Nome Cod_Banco /N/ Email ¢
Modalidade Cod_Dominio mal
Endereco ‘L Ip
Email G Data_Inicio
mal Data_Fim | | | L _________
TM(I)efda Cod _Cliente
_Gie_ ‘3”_6 ______ Cod —Funcionario
Cod_ Funcionario
Fig.15: Esquema de tabelas
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6.4 Diagrama da Rede necessaria para suportar o Sistema de

Registo Electronico de Dominio para CIUEM.

Web
Server
(Apache) Administragao DNS
Database a e Finangas Secundario

Server 4 i

(MysQL) ‘ ‘ ‘

Mail
Server
(Send

Mail/Web
mail)

2

DNS Tecnico

Primario
(BIND)

G

Cliente

Figl6: Diagrama de Rede

A figura 16 mostra o diagrama de rede necessario para suportar o Sistema de
Registo Electronico de Dominios, onde:

E composta por um Web Server que usa o Apache como o motor de Web.
Este servidor é o interface que o cliente usa para fazer o seu registo, um
Database Server que é gerenciado por MySQL, e é onde ficam registados a
informacdo e todos os dados do cliente. Esta rede contém um servidor de
Administracao e Financas onde se registam-se os pagamentos efectuados, um
Mail Server para envio e recepcao de email para a confirmacao do registo de
dominio ja activo.

O DNS Server primario também esta instalado na rede para fazer o registo do

técnico de SOD, depois deste receber a confirmacdo da existéncia do dominio,
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isto &, € necessdria uma accao do técnico para que o dominio seja
efectivamente escrito nos registos do servidor DNS. O DNS Secundario faz a
actualizacao a partir do DNS primario no intervalo de tempo definido por este.
Quando o cliente acede a pagina de registo de dominios da CIUEM, depara
com as opcOes para registar-se, a descricao das responsabilidades do registo
de nomes de dominio que o Centro propde que sao co.mz, org.mz, gov.mz, e
ac.mz e as formas de pagamento, estas opges sdo disponiveis através do
Web Server que possui o servidor livre Apache e que faz o processamento de
dados e executa os aplicativos. Posto isto, o cliente verifica se o dominio
pretendido estda disponivel ou ndo.

Havendo disponibilidade do dominio pretendido, o cliente inicia o processo do
registo pela seleccao da opcdao Registe na pagina. Nesta pagina se pode
preencher o formuldrio exibido e enviado a informacdo contida no formulario
pressionando a opcdo Submeter. Quando o formuldrio é preenchido no acto
de submissdo, os dados sao armazenados no servidor de base de dados e,
uma notificacdo é gerada e enviada ao técnico do SOD para que este possa
completar o processo do registo, e se ndo for valida, a informacao volta para
o cliente dizendo que nao é valida. Esta informacdo por sua vez, sera enviada
também para o servidor de Administracdo e Finangas para fazer o registo e
controlo de pagamento dependendo da escolha feita pelo cliente, isto &, por
transferéncia bancaria ou via cartdo de crédito.

O técnico do SOD tem acesso ao sistema de Gestao Financeira onde pode
confirmar o estado dos pagamentos de servicos. Se 0 pagamento tiver sido
efectuado, o técnico do SOD acciona o sistema de base de dados para fazer o
registo no Servidor DNS primario.

Uma vez completado o registo, o sistema de base de dados gera uma
notificacdo que é enviada através do email para o cliente a notificar que o
dominio ja esta activo.

O DNS Secundario esta programado para que em determinado intervalo de

tempo actualize os seus registos a partir do DNS Primario.
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7. Ferramentas usadas para a analise do Sistema

Para o ambiente de desenvolvimento da aplicacdo a candidata usou as
seguintes ferramentas:

- Linux, é um sistema operativo, kernel monolitico, que faz agendamento de
processos, gerenciamento de memodrias, operacbes de entrada e saida,
acesso ao sistema de arquivos, estes sao executados no espaco do kernel.
Tem caracteristicas de algumas das funcoes (drives de dispositivos, suporte a
redes, sistemas de arquivo) podem ser compilados e executados como
moddulos LKM- Loadabel Kernel Modules) que s3o bibliotecas compiladas
separadamente da parte principal do kernel e podem ser carregadas apos o
kernel estar em execucdo. Linux possui suporte de leitura e escrita, a varios
sistemas de arquivos de diversos sistemas operativos, além de diversos
sistemas nativos. Também pode formar um ambiente moderno, seguro e
estavel para desktops, servidores e sistemas embarcados.

- DFD (Diagrama de Fluxo de Dados) representa o fluxo de dados ao longo
de um SI (Sistema de Informagao), bem como as sucessivas transformacoes
que esses dados sofrem. Esta ferramenta grafica transcreve, de uma forma
ndo técnica, a légica do procedimento do sistema em estudo. O DFD
representa sempre quatro objectos de um SI: fluxo de dados, processo,
arquivo de dados e origem/destino de dados.

Ferramentas de configuracao:

- Nslookup, host e dig sao muito Uteis para pedir informacdo aos servidores
de DNS, detectar e resolver problemas de configuracao.

- Mozilla Firefox é um navegador livre e multi-plataforma desenvolvido pela
Fundagao Moxzilla, cuja intencao da fundacdo € de desenvolver um navegador
leve, seguro, intuitivo e altamente extensivel. O objectivo do Firefox é ser um
navegador que inclua as opgdes mais usadas pela maioria dos usuarios, de
modo que o torne o melhor possivel. Esta ferramenta tem suporte a
navegagao através de separadores, o que possibilita a abertura de varias

paginas em uma janela do navegador.
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- Open Webmail é uma ferramenta que foi desenvolvida na linguagem Perl,
a partir do Neomail em sua versdao 1.14, sua principal caracteristica é
trabalhar com pastas de e-mails grandes com uma utilizagcao eficiente de
memoria. Além disso, possui funcionalidades como Disco Web, Calendario
com agenda de compromissos.

- MySQL é um sistema que gera base de dados cliente/servidor que consiste
de um servidor SQL multi-tarefa que suporta acessos diferentes, diversos
programas clientes e bibliotecas, ferramentas administrativas e diversas
interfaces de programagdo (API's). Também possui uma biblioteca muilti-
tarefa que se pode ligar a aplicacdo para chegar a um produto mais rapido,
menor e mais facilmente gerencidvel. A conectividade, velocidade e
seguranca também fazem com que seja altamente adaptavel para acessar
base de dados na Internet. Esta ferramenta é extremamente rapida, confiavel
e facil de usar. Também possui um conjunto de recursos muito praticos e
desenvolvidos com a cooperacao de usudrios da comunidade do prdprio
software. O servidor MySQL foi desenvolvido originalmente para lidar com
base de dados muito grandes de maneira muito mais rapida que as solucdes
existentes e tem sido usado em ambientes de produgao de alta demanda por
diversos anos de maneira bem-sucedida.

- BIND (Berkeley Internet Name Domain) € o servidor para o protocolo DNS
mais utilizado na Internet, especialmente em sistemas do tipo Unix, onde ele
pode ser considerado um padrao de facto.

- Apache é o mais bem-sucedido servidor livre, representa 47.20% dos
servidores activos no mundo, responsavel por mais de uma dezena de
projectos envolvendo tecnologias via web, processamento de dados e
execucao de aplicativos distribuidos. E compativel com o protocolo HTTP
versao 1.1, suas funcionalidades sao mantidas através de uma estrutura de
moddulos, podendo inclusive o usuario escrever seus proprios mddulos

utilizando a API do software.
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8. Conclusoes e Recomendacoes

8.1 Conclusoes

Neste trabalho foi desenvolvido o Sistema de Registo Electrénico de Dominio
para o ccTLD (Country Code Top Level Domain) .mz. O Centro de Informatica
da Universidade Eduardo Mondlane (CIUEM) é a entidade responsavel pelo
dominio .mz. Para o registo electronico propomos a utilizagdo de uma
interface de Web. Através deste interface o cliente pode pesquisar a
disponibilidade ou ndo do dominio pretendido. Estando disponivel o cliente
pode fazer o cadastro do dominio pretendido e solicitar a sua activacdo. A
activacdo do dominio é feita pelo pessoal do CIUEM se a forma de pagamento

carecer de confirmagao manual.

O problema abordado nesta tese resulta da avaliacao da situacdao actual do
processo de registo de dominios. Neste modelo o registo é feito com base no
preenchimento manual de um impresso que é fornecido pelo CIUEM. Apds o
preenchimento o impresso é entregue ao CIUEM e este determina tempo para
a obtencao da resposta. Este impresso passa por varios sectores responsaveis

até a decisdo para que se proceda ao seu registo.

Este processo enferma de varios problemas, entre eles constam-se os
seguintes:

Limita o registo de dominios por pessoas ou instituicoes que se encontram no
estrangeiro; O papel preenchido, uma vez entregue ao CIUEM, é tramitado
por diversos érgaos técnicos e administrativos sendo por isso comum que ele
nao seja tramitado correctamente e seja perdido; Porque o processo exige
tramitacao por diversas unidades o registo € demorado e a facturagdo e o
pagamento do cliente é também desorganizada e demorada; E inconveniente
para entidades que registam varios dominios porque precisam sempre dirigir-
se ao CIUEM para receber o formulario ou entregar o preenchido; A pessoa
que solicita um dominio ndo tem como saber, no acto do preenchimento do

formulario se o dominio pretendido esta ou nao em uso por outra entidade; O
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controlo de facturacdo e pagamento é feito manualmente em livro de recibo,
uma vez arquivado quando se pretende confirmar algum dado tem que se
localizar o livro; A confirmacdo de registo do dominio é feita dias depois
quando o formulario preenchido for aprovado pelos érgaos técnicos e
administrativos do CIUEM.

O Sistema de Registo Electrénico de Dominios proposto proporciona a
automatizagdo do processo de registo de dominios. Este visa garantir a
integridade e proteccdo dos dados do cliente, garante ainda a eficiéncia e
eficacia na resposta e actualizacdo dos dados do cliente. Uma vez
implementado o CIUEM vai possuir uma base de dados de clientes fiavel que

o auxilia na facturacao, comunicacao e relacao com o cliente.

Através do sistema de pesquisa de base de dados, o cliente pode confirmar a
disponibilidade do dominio antes de iniciar o processo de preenchimento da
ficha para o seu registo. Pode ainda fazer o pagamento do dominio no acto

do registo.

Com este sistema o CIUEM pode garantir a proteccao e seguranca dos dados

do cliente.

Este sistema vai permitir ao CIUEM melhorar a qualidade de servigos

prestados, o que implica aumento do grau de satisfacao dos clientes.

Este sistema trard muitos beneficios para o CIUEM, dentre eles: Formacao de
uma Base de Dados, garantindo a reprodutibilidade e facilidade de
recuperacao dos dados; Integracdo entre sistemas de informacao;
Oportunidade de actualizagdo profissional dos técnicos e melhorias nas
condicbes de trabalho; Desenvolvimento na qualidade dos produtos finais,
pela maior precisao no registo; Reducao de custos e de uso de papel;
Diminuicao de tempo de resposta para o pedido de registo; Facilitacao de

acesso do sistema para os clientes; O sistema controlara todos os registos
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feitos e os seus respectivos pagamentos; Seguranca na informacao com

novos modelos de seguranca.

No ambito da elaboracdo deste trabalho, a estudante recorreu ao uso do
cddigo livre, tendo por isso adquirido conhecimentos do processo de
desenvolvimento de um sistema e em particular do sistema de registo de
dominios; oportunidade de usar ferramentas e ambientes de trabalho novos
tais como: Linux, nslookup, host, dig, Mozilla Firefox, Open Webmail, MySQL,
Bind, Apache, PHP, Dreamweaver, modelo de dados, entre outros. Desta
maneira a estudante teve oportunidade para colocar em pratica os

conhecimentos adquiridos ao longo da formagao académica.

8.2 Recomendacgoes

Para o bom funcionamento do sistema proposto recomendo que seja
instalado a Ultima versdo do software da Nominum Foundation Caching Name
Server (NF-CNS) que satisfaz e supera as mais exigentes medidas de
seguranca do DNS necessarias para tratar uma nova ameaca de seguranca do
DNS anunciada pela United States Computer Emergency Readiness Team
(US-CERT), que é um ataque aprimorado de envenenamento de cache que
permite ao atacante inserir registos falsos dentro de servidores DNS
desprotegidos, e obrigar os usuarios a dirigirem-se para sites falsos. A partir
dai, um atacante pode roubar senhas ou reunir potencialmente outras

informacdes susceptiveis e valiosas de uma vitima completamente inocente.

O NF-CNS ¢é o servidor mais rapido do mundo, foi construido de raiz para
responder a solicitacdes de consultas DNS com o maior desempenho e alta
disponibilidade. Ele suporta validacdo criptografica do DNSSEC,
reconfiguracao on-line, reinicio super rapido, e as Ultimas caracteristicas para
prevenir os ataques de sonegacao de servicos (DoS) do Inglés Denial of
Service (DoS). Tem os seguintes beneficios: imunidade a ataques que

exploram as vulnerabilidades de BIND, custo reduzido de prestacao de
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servicos de DNS, evita o aumento do custo que resulta do incremento do
trafego e/ou usudrios, suporte para Ipv6 e DNSSEC, caracteristicas de
seguranca do DNS avancadas que evitam o ataque de envenenamento de

cache.

Recomendo também o uso de Internet Banking para realizar os pagamentos
electronicos dos servicos de registo de dominios. Esses pagamentos e outras
operacoes financeiras pela internet devem ser feitos por meio de uma pagina
segura de banco. O CIUEM podera fazer um acordo com algumas instituigoes
bancarias para o uso de Internet Banking para permitir o pagamento do

registo de dominio.
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10.

Anexos

Anexo 1:

Questionario para ISP’s (Internet Service Provider- Provedor de Servico de

Internet).

i A D=

© ® N o

O que acha sobre o sistema actual de registo de dominio?

Quais sao os principais problemas ou impedimentos actuais?

O sistema actual abrange as expectativas da organizacao?

Como o sistema actual apoia a organizagao?

Quais as propostas que a organizagao tem para melhorias do sistema
actual?

O servico que é oferecido tem qualidade, é eficiente, é seguro?

Qual é a percentagem de satisfagao?

Como gostaria que fosse o registo de dominio?

Se o sistema de registo de dominios fosse electrénico, qual sera a

vantagem e desvantagem?

10. Serd que o sistema de registo de dominios proposto sera seguro?
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Anexo 2:

Respostas das ISP’s:

Respondendo a entrevista a Tropical Web disse:

Foi a pioneira no registo de dominio na CIUEM, afirma que no inicio havia
muitos problemas, o sistema ndo funcionava muito bem, haviam muitas
falhas, muitos cortes do sinal. Mas de alguns anos para c3, o sistema esta a
funcionar em boas condicOes, abrange as expectativas da organizacao, tem
qualidade, eficiéncia e é seguro.

Informa que os ISP’s sao escravos da CIUEM porque ndo existe outro ccTLD
em Mogambique, ndo deve ser a Unica no controlo dos dominios, tinha que
ser um grupo de ISP’s que existe em Mocambique que é uma Associacao dos
ISP’s para juntos decidirem os precos e 0 como deve ser o registo dos
dominios. Argumenta que o CIUEM estd sendo mais comercial do que um
servidor do pais, os precos poderiam ser revistos porque sao muito caros em
relacdo a outros paises.

No caso de registo de dominio, ndo concorda com o preenchimento do
formulario, porque tém que depender ou mandar alguém o fazer, esta muito
dependente, mas sim, por via electrénica, trard muita vantagem, sera
interessante, o usuario fica familiarizado com o programa e a interface,

facilitara o controlo de registo assim como do pagamento.

Para a Virconn, o sistema de registo de dominio é muito arcaico e o prego é
bastante alto. O funcionamento do servidor de dominios é bastante eficaz,
tem boa qualidade e a satisfacdo da organizacado é bastante elevada.

Esta organizacdo é de opiniao que deve haver mudanca do sistema de registo
de dominio para uma forma electronica, porque sera mais comoda, facilitara a
manutengdo e alteracdo, tera como vantagem: registo automatico que podera
ser feito logo apds o pedido do cliente e na forma de pagamento que sera
feito com cartdo de crédito, isto &, tendo o montante na conta suficiente para

0 pagamento que possivelmente ndo sera tao caro como o recente registo.
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Como recomendacao para o CIUEM, o futuro sistema de registo de dominio,
sera de fazer oferta de mais espaco para fazer host e 5 emails gratuitos como

forma de promocao para que o cliente faca mais registos.

A TDM (Telecomunicacdes de Mocambique) afirma que tem varios motivos
para avaliar o sistema actual de registo de dominio, o sistema ndo tem
controlo nos registos de dominio e nem no pagamento, isto porque com a
amizade se pode fazer um registo pelo telefone bastando fornecer os dados.
O CIUEM ndo esta organizado para fazer o controlo. Mas o sistema funciona
em Optimas condicles, é eficiente e tem boa qualidade. O sistema actual
abrange sim a expectativa e a satisfacdo é grande nesta organizagao. Em
termos de custo este é bastante caro.

Gostariamos de ter um sistema electrdénico de registo de dominio porque sera
muito mais eficaz e trard muita vantagem. Sera seguro nos registos e no
pagamento.

A TDM propde um pagamento via débito que serda mais seguro em
comparacdo com o pagamento via cartdo de crédito, apds a confirmacdo do

depdsito faz-se a activacao do dominio.

Na Teledata para se fazer o registo do dominio sai muito caro, isto porque
como o formulario deve ser entregue na CIUEM, implica que a Teledata faca
uma cobranca ao cliente pelo registo do dominio, pelo transporte e prestacao
de servicos a nao ser que o cliente va ao CIUEM para efectuar estes servigos
e informar a Teledata que ja o fez. Apos o registo a Teledata activa o dominio
do cliente, o cliente é que é responsavel pela actualizacdo dos IPs.

O sistema do registo de dominios neste momento é seguro e nao tem
problemas.

Seria muito mais facil ter um sistema electrénico, porque seria bom para fazer
as actualizacOes e tera uma vantagem de reducao do tempo de um motorista

ir até ao CIUEM para fazer a entrega dos formularios e efectuar o pagamento.
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Intra declara que o sistema de registo do dominio é muito fraco e nao tem

problemas, as expectativas na organizacao sao alcancadas, tem qualidades e

é seguro, satisfaz aos pedidos dos seus clientes.

Afirma que o registo é extremamente caro em relacdo aos outros paises.

Estd de acordo com o desenvolvimento de um sistema electrénico, porque

trard inUmeras vantagens, sera seguro e podera fazer os pagamentos via

cartao visa.

Anexo 3:

Questiondrio para Entidade registadora de dominios (CIUEM- Centro de

Informatica da Universidade Eduardo Mondlane).

Para Help Desk/ Secretaria:

W O N ok W DN

O que se deve fazer para um cliente obter um registo de dominio?
Quais as formas e como efectuar o pagamento?

Sera que existe um controlo dos pagamentos dos dominios?
Quanto tempo demora para obter um dominio?

Sera que a informacao do cliente esta segura?

Tem politica para o registo de dominio?

Como é feito o controlo dos documentos?

Quem deve ter um dominio?

Quando é que o cliente sabera da existéncia do seu dominio?

Para Técnico:

1
2
3.
4
5

Qual é o sistema operativo que utilizam para registar o dominio?
Quem faz o registo de dominio?
Como o técnico que regista o dominio sabe que o cliente ja pagou?

O sistema é capaz de informar que o cliente tem divida?

Se tiver erros no documento preenchido pelo cliente como o técnico

pode fazer alteragdes?

6.
7.

O sistema é seguro? Quais as vulnerabilidades existentes?

Tera alguma proposta para mudanca do sistema?
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8. Como os dados do cliente estdao no papel, quando se perde como

fazem para obté-los, caso o cliente esteja fora do pais?

Anexo 4:

Respostas detalhadas do Help Desk e do Técnico do CIUEM:

Falando com Help Desk do CIUEM, ele afirma que a CIUEM foi o primeiro
provedor de internet em Mogambique. Para um cliente obter um registo de
dominio, existe um formulario fisico e outro em forma digital em Word e PDF
no web side do CIUEM, se for em formato fisico o cliente preenche o
formulario, entrega-o ao help desk para que este verifique se esta correcto ou
nao daquilo que o formuldrio exige, apds a verificacao, o help desk indica
para onde o cliente deve se dirigir para os devidos pagamentos e obter um
recibo como comprovativo que ja se fez a entrega dos dados para o devido
registo de dominio. O valor pode ser pago através dum depdsito na conta do
CIUEM, por cheque ou em moeda vivo, existe duas contas, uma conta em
ddlares e outra em meticais. Quando se faz o registo de dominio, o valor a
ser pago é de 100USD que prevalece para 2 anos e terd uma oferta de
criacao de 2 emails.

Findo este periodo, se o cliente quiser continuar com o dominio terda que
pagar 50USD por ano.

Para aquele cliente que queira acrescentar mais emails no seu dominio, tera
que pagar 5USD por més.

Existe um departamento que tem pessoas responsaveis para controlo dos
pagamentos feitos para o registo de dominio.

Neste momento o Departamento de Sistemas Operativos (SOD), esta a criar
uma Base de Dados para o controlo dos registos e pagamentos de dominios.
Sao 24 horas o tempo minimo para obter o registo de dominio.

A informacdo contida no formulario do cliente é arquivada em pastas no SOD,
e para fazer o registo de dominio ndo ha politicas, pode ser feito
individualmente ou colectivo, ndo ha restricoes.

Feito o pagamento do registo, o responsavel dos pagamentos entrega o

formulario com o carimbo de pago ao Unico técnico que faz os registos do
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dominio, no entanto, a informacao é inserida e arquivada no servidor e nos
formularios que sao arquivados nas pastas.

Para o registo feito na forma digital, o cliente deve preencher o formulario
que se encontra na pagina do CIUEM e mandar para o email do técnico que
vem mencionado no formulario junto com o comprovativo do pagamento, isto
é, um comprovativo do banco sendo o taldo do depdsito ou de transferéncia.
O técnico recebendo o email, fard o registo do dominio, e envia por email ou
por fax o recibo para avisar que o registo ja foi feito.

O CIUEM manda sinal para o provedor, este por sua vez, avisa o seu cliente

que ja esta activo o dominio.

O Técnico declara que:

O Sistema Operativo que se utiliza para fazer registos de dominios é Unix e
Solaris.

E s& um engenheiro que faz o registo de dominios “David Bila” e ndo deve ser
um, tinha que ser dois ou trés para casos de emergéncia.

Depois do carimbo de pago no formulario é que o técnico recebe o formulario
para fazer o registo. O sistema actual ndo é capaz de dizer se o cliente tem
dividas ou ndo, para tal, é feita a procura na pasta dos arquivos.

A responsabilidade é do cliente quando este ndo preenche perfeitamente o
formulario, os dados necessarios terdo que ser fornecidos pelos provedores.

O Unix é um Sistema Operativo bastante seguro e de boa qualidade.

Para mudar o sistema actual propde que exista mais um técnico que possa
registar os dominios, estando neste momento a reorganizar todos os
formularios dos dominios ja existentes para que se possa construir uma Base
de Dados para melhor controlo.

Quando ha perda do formuldrio ou danificagdo do mesmo faz-se o
rasteamento no Unix para obter alguma informacao do cliente.

O técnico propde um sistema electrénico de registo de dominio que até ja
tinha comecado, mas por varias razbes nao pode avancar. Onde o cliente
regista o seu proprio dominio, e faca pagamentos, por sua opgao, quer por

transferéncia bancaria ou por cartdo de visa.
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Anexo 5:

Proposta de Formulario de Registo de dominio para o CIUEM

Para se Submeter ao dominio, preencha correctamente os campos que se

seguem:

1. Nome de Dominio e acgéo

Nome Completo de Dominio |

Accéo: Novo, Actualizagac |

Confirmagéo ou Apagar

2. Nome da Organizagéo e a Modalidade de Pagamento

Se o0 pagamento for feito via tranferéncia, cartde drédito ou depdsito, podera
fazer para:

Nome: Simpadsio de Informética / CIUEM

Conta: 20464964 (usd)

Banco: Banco Internacional de Mogambique (BIM)

Swift: BIMOMZXXXX

Endereco: Av. 25 de Setembro

Cidade: Maputo

Pais: Mocambique

Nome da Organizacao |

Endereco Postal

Endereco da Rua

|
|
Custo da Aplicac&o (100/50) |
|
|

Facturacdo ou Emisséo de cheque (F/C

E-mail para mandar a factura

Catija Abdula 78 Universidade Politécnica




Relatério Final Sistema de Registo Electronico de Dominio

3.Contacto da administracao

O responsavel pela administracao e a politica dganizacao

Nome (Primeiro e ltimo)|

Posigcéo que ocupa

Nome Organizacao

Endereco Postal

NUmero de Fax

|
|
|
NGmero de Telefone |
|
|

Endereco de Email

4 .Contacto Técnico

Nome (Primeiro e ltimo)|

Posicdo que ocupa

Nome Organizacgéo

Endereco Postal

NuUmero de Fax

|
|
|
Numero de Telefone |
|
|

Endereco de Email

5.Nomes dos servidores do Dominio:

FQDN do Servidor Primario |

Endereco do IP do Servidor ‘
Primario

FQDN do Servidor Secundario |

Endereco do IP do Servidor ‘
Secundario

FQDN do Servidor Secundario |

Endereco do IP do Servidor ‘
Secundario
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6.Portas do Mail

FQDN da Porta Priméaria do Host |

Endereco do IP da Porta Primaria ‘
do Host

MX desejado |

FQDN da copia do host MX antigo\

Endereco de IP da copia do host ‘
MX antigo

MX desejado \

7.NUmeros de IP atribuidos

Comeco do bloco |
da Rede

Final do bloco da |
Rede

Comeco do bloco |
da Rede

Final do bloco da |
Rede

Comeco do bloco |
da Rede

Final do bloco da |
Rede

8.Por Favor descreva resumidamente a sua organizaca

9.Domiciliario executado

Submeter
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Anexo 6:

Dicionario de dados para Arquivos:

Nome do Arquivo: Dados Validos

Alias

Composicao: @Nome_Cliente+Nome_Dominio+Endereco+Data+Email

Nota:

Nome do Arquivo: Dominio

Alias

Composicao: @Cod_Dominio+Nome_Dominio+Ip+Renovacao+Email

Nota:

Dicionario de dados para Processos:

Nome do Processo: Mostrar Servigos

Processo N°: 1

Descricao: Este processo tem como objectivo mostrar os servicos que o
centro tem para oferecer os seus clientes e o publico em geral. Onde, o
cliente verifica que pode solicitar o registo de dominio e a disponibilidade de
nome de dominio. A partir desta solicitacdo, é feita uma avaliacdo, se o
dominio é valido ou ndo na base de dados do centro.

Caso a verificacdo for valida, efectua-se o registo abrindo o formulario para o
cliente preencher e enviar de volta para o centro, com a forma escolhida de
pagamento.

E se a verificagdo nao for valida, o sistema diz que o dominio ndo esta
disponivel, e diz para escolher outro.

Este processo também envia dados para o sistema bancario do cliente.

Observacao:

Nome do Processo: Registar o Dominio
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Processo N°: 2

Descricao: Este processo se encarrega de fazer o registo de dominio.

Para se efectuar o registo de dominio, este processo recebe dados
confirmados vindos do sistema bancéario e do sistema (base de dados do
centro). Efectuado o registo, este processo envia o sinal (registo solicitado) e

a confirmagao do pagamento.

Observagao:

Dicionario de dados para Fluxos de dados:

Nome do Fluxo de Dado: Aceder Pagina

Descricao: O cliente vai a internet e abre a pagina do CIUEM.

Observagao: Tem que estar ligado a internet.

Nome do Fluxo de Dado: Mostrar Servicos

Descricao: A pagina do CIUEM mostra os servigos que oferecem, o que eles

fazem, os enderegos, contactos e muito mais sobre o CIUEM.

Observacao:

Nome do Fluxo de Dado: Solicitar Registo

Descricdao: Quando o cliente decide fazer o registo do dominio, faz através

deste fluxo de dados mandando os dados para o processo mostrar servigos.

Observacao:

Nome do Fluxo de Dado: Verificar a disponibilidade de nome do dominio

Descrigao: O cliente propde um determinado nome de dominio e o sistema

verifica se 0 nome de dominio que se prop0s ja esta a ser usado ou ndo.

Observacao:

Nome do Fluxo de Dado: Validar disponibilidade e abrir formulario

Descricao: Aceita o nome de dominio proposto pelo cliente e abre o

formulario para inserir dados para fazer o registo de dominio.
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Observacao:

Nome do Fluxo de Dado: Enviar formulario preenchido e a forma de

Pagamento

Descrigao: o cliente preenche o formuldrio e envia novamente para o centro,

juntamente com a forma de pagamento escolhida.

Observacao:

Nome do Fluxo de Dado: Confirmar Dados + Crédito

Descricao: Confirma os dados do cliente e o crédito que o cliente possui

para se efectuar o pagamento.

Observagao:

Nome do Fluxo de Dado: Confirmar Dados + Débito

Descrigao: Confirma os dados do cliente e o débito efectuado no sistema

bancario.

Observacao:

Nome do Fluxo de Dado: Confirmar Pagamento e Envio de sinal

Descricdo: A confirmacdo do pagamento é feita pelo envio de uma

mensagem via internet. E se via o sinal do dominio.

Observacao:
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11. Glossario

Apache - Servidor web. Conectividade, seguranca e auditoria. Utilizar apache
porque é o lider do mercado, com mais de 60% dos sites de toda a internet,
€ mais seguro, nao foi afectado por Code Red, Nida, Sircam, foi criado para
atender as demandas dos maiores provedores e sites web, ndo tem
concorrentes quanto a riqueza de recursos, estabilidade, performance

PHP - Interpretador de Server-Side Scripts. E uma linguagem de
programacao de computadores interpretada, livre e muito usada para gerar
conteddo dinamico na Web. Trata-se de uma linguagem extremamente
modularizada, o que a torna ideal para instalacdo e uso em servidores web. E
muito parecida, em tipos de dados, sintaxe e mesmo fungdes, com a
linguagem C e com C++. Pode ser, dependendo da configuracao do servidor,
embutida no cédigo HTML. Regras de negdcio, ldgica da aplicacao. Criada do
zero para a Internet em vez de ser a adaptacdo de uma tecnologia anterior,
fornece controlos sobre o uso de memdria, arquivos, CPU, uploads, etc, de
modo que uma aplicagdo com bugs ndo podera derrubar o servidor web,
grande quantidade de mddulos e bibliotecas prontas disponiveis.

MySQL - é um sistema de gestdo para base de dados relacionais. Acesso e
armazenamento de informagdes. Baixa demanda de recursos de hardware,
simplicidade de administracdo, protocolo de rede enxuto, € o mais veloz do
mercado, optimizado para as aplicacOes tipicas da web, onde ocorrem mais
consultas do que actualizagOes.

Solaris — é um sistema operacional Unix desenvolvido pela Sun
Microsystems. As primeiras versdes do Solaris (baseadas no cdédigo do BSD)
foram chamadas SunOS, tendo o seu nome alterado para Solaris 2 quando
passou a ser baseado no System V. Solaris é conhecido por sua
acessibilidade, especial no sistema de SPARC, também por dar origem a
muitas caracteristicas inovativas tais como DTrace (Dynamic Tracing) e ZFS.
Solaris suporta arquitecturas baseadas nos processadores x86 e SPARC, e é
um sistema que segue a especificacdo POSIX (Portable Operating System

Interface). Embora seja desenvolvido historicamente como um software
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proprietario, a maioria de seu cddigo-fonte hoje em dia esta disponivel como
o sistema OpenSolaris.

Dtrace — andlise e resolucao de problemas de performance, em tempo real.
ZFS — um novo tipo de sistema de arquivo que prové administracdo
simplificada, semantica transaccional, integridade de dados end-to-end e
grande escalabilidade.

SOA - registo de recursos de inicio de autoridade, é um tipo de registo usado
na base de dados distribuido, isto é, no sistema de nomes de dominios (DNS),
para indicar que um determinado servidor de nomes contém os dados oficiais
de um dominio especifico.

ICANN - uma organizacao internacional sem fins lucrativos do sector privado
criada para coordenar quatro operacdes fundamentais da Internet: o
gerenciamento do sistema de nomes de dominio, a alocagdo de enderecos IP,
a atribuicdo de parametros de protocolo e a administragdo do sistema de
servidores raiz.

Unix — é um sistema operativo originalmente criado em 1969. Actualmente,
Unix ¢ o nome dado a uma grande familia de sistemas operativos que
partilham muitos dos conceitos dos sistemas Unix originais, sendo todos eles
desenvolvidos em torno de standards como o POSIX (Portable Operating
System Interface) e outros.

Kernel - a parte principal ou o nucleo de um programa; o médulo central de
um sistema operativo; o “cérebro” de um sistema.

Cache - é a parte da memdria do computador ou do disco duro que
armazena dados frequentemente requisitados, de modo a aumentar a rapidez
de acessibilidade. Os browsers mais populares (Internet Explore, Firefox,
Netscape Navigator) criam um espago no disco para utilizar como “cache”
para que as paginas web ja visitadas pelo utilizador fiquem guardadas e
aparecam mais rapidamente quando as volta a visitar.

Query — é a procura de registos nas bases de dados que respondam uma
questao especifica sobre os dados armazenados. Estes dados podem ser
exibidos e editados num formulario, impressos num relatorio, isolados num

grupo de células, etc.
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FTP - é o protocolo de transferéncia de ficheiros mais usado para carregar e
descarregar ficheiros e, especialmente programas, de e para computadores
remotos ligados entre si através do protocolo TCP/IP, tal como a Internet.
Este protocolo também permite aos utilizadores executarem comandos num
sistema remoto, de forma a poderem trabalhar com ficheiros: listar ficheiros,
criar e apagar directorios, etc.

DNS - é sistema de nomes de dominio de base de dados distribuida na
Internet, que permite saber o nimero IP de um dominio em concreto. Este
sistema esta organizado de maneira a que em qualquer parte do mundo um
dominio dirija o utilizador a um IP determinado, independente da localizagdo
geografica do dominio e do utilizador.

HTTP - é o protocolo de transmissdo de hipertexto usado para transmitir
paginas web usando o protocolo de rede TCP/IP. Os enderecos da World
Wide Web s3o escritos designando inicialmente o “http:// que indica que
estdo alojadas num servidor HTTP e que permite ao browser reconhecer a
localizagdo de uma pagina.

TCI/IP - é o protocolo usado na interligacdo dos computadores que
constituem a Internet.

RFC - é um documento que descreve os padrdes de cada protocolo da
Internet previamente a serem considerados um padrao.

Linux — é o kernel (nlcleo) de um sistema operativo livre, sendo considerado
um sistema do tipo Unix. Um sistema operativo completo construido a volta
do Kernel Linux é usualmente conhecido como GNU/LINUX.

FreeBSD - é um sistema operacional livre do tipo Unix descendente do BSD
desenvolvido pela Universidade de Berkeley, sistema multiusuario, capaz de
executar em multitarefa, ndao pode ser chamado apropriadamente de Unix por
ndo estar sob licenca do The Open Group. Considerado como robusto e
estavel, geralmente é utilizado em servidores como de internet ou proxies,
mas também pode ser utilizado como estacdo de trabalho. Possui um sistema
de arquivos proprios chamado Fast File System (FFS) que é uma derivacao do
Unix File System (UFS).
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CRM - é um sistema integrado de gestao com foco no cliente, constituido por
um conjunto de procedimentos ou processos organizados e integrados num
modelo de gestdo de negdcios. Tem como objectivo principal auxiliar as
organizagdes a angariar e fidelizar clientes, fidelizar clientes actuais na busca
de atingir a sua satisfacao total, através do melhor entendimento das suas
necessidades e expectativas e formacao de uma visao global dos ambientes
de marketing. O software que auxilia e apoia esta gestdo é sistema de CRM.
Diagrama de Contexto - Da a visao geral do funcionamento do sistema,
representa o0 modelo ambiental do sistema, mostra as interfaces entre o
sistema e as entidades.

Diagrama de Fluxo de Dados - O DFD ou Diagrama de Fluxos de Dados é
uma ferramenta para a modelagem de sistemas. Ela fornece apenas uma

visdo do sistema, a visao estruturada das fungoes, ou seja, o fluxo dos dados.
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