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RESUMO
Este trabalho, intitulado Quadro juridico legal mogambicano sobre a responsabilidade criminal dos
negocios juridicos baseados em plataformas digitais, tem por objectivo evidenciar as principais
fragilidades do quadro juridico-legal penal mogambicano respeitante a negécios juridicos digitais
e demonstrar a necessidade de um quadro juridico-legal, especifico, sélido e proporcional, que
acompanhe a evoluc¢do do mundo digital de modo a ndo termos uma lei cuja previsdo legal ndo
seja directamente proporcional ao tipo legal de crime e as consequéncias causadas na préatica deste
delito. A metodologia usada para o alcance dos objectivos foi a de compilacdo bibliogréfica,
artigos e estudo da legislacdo vigente, com o auxilio de renomados doutrinadores. O comércio
electronico em Mocambique € regulado pela Lei n. ° 3/2017, de 9 de Janeiro - Lei das Transacgdes
Electronicas. N&o obstante, logo a priori, uma das infelicidades da lei supracitada, prende-se com
o facto de no seu artigo 67, contemplar apenas contravenc¢des como ilicitos penais, subtraindo-se
a previsdo de acautelar através crimes electronicos ou informaticos que acontecem a volta do
comeércio electrénico, perdendo dessa forma o legislador a oportunidade de suprimir a lacuna de
normas existente no codigo penal no que toca a crimes informaticos. Deviam estar contemplados,
verdadeiros crimes electronicos na Lei das Transaccdes Electrdnicas, ndo apenas contravencdes.
Outro pecado foi de postular certas contravengdes com puras caracteristicas de crimes. Em
Mocambique, diversas pessoas, recentemente, sofreram danos patrimoniais pela actuacdo de uma
entidade chinesa que praticava actos financeiros tipicamente praticados por bancos, como por
exemplo depdsitos a prazo entre outros, tendo em 2020, muitas pessoas sofrido danos patrimoniais
em virtude das mesmas terem confiado na piramide financeira chamada crowd one (MOZ NEWS,
202). Essas perturbagdes ou constrangimentos sociais criam ao Estado a obrigacdo de regula-las,
atribuindo uma responsabilidade penal proporcional ao nivel de factos/actos. Diante das
fragilidades do quadro juridico-legal mogambicano remetemos as soluc@es ja aplicadas em sede
do Direito comparado-Brasileiro e Portugués. Estas Soluces que consistem em punir com penas
de priséo as infrac¢bes que constituem uma lacuna de norma no nosso ordenamento e que punem
com pena de prisdo os ilicitos penais praticados no comércio electrénico e ou nas transacgoes
electronicas com semelhancas aos previstos na Lei n. © 3/2017, de 9 de Janeiro, Lei das Transagoes

Eletrénicas.

PALAVRAS-CHAVE: Comércio Electronico ¢ Globalizagao ¢ Ilicito penal « Negocios Juridicos

digitaise Piramides Financeiras * Responsabilidade Penal.



ABSTRACT
This work, entitled Mozambican legal framework on the criminal liability of legal transactions
based on digital platforms, aims to highlight the main weaknesses of the Mozambican criminal
legal framework regarding digital legal transactions and demonstrate the need for a legal
framework, specific, solid and proportional, which follows the evolution of the digital world so
that we do not have a law whose legal provision is not directly proportional to the legal type of
crime and the consequences caused by the commission of this crime. The methodology used to
achieve the objectives was bibliographic compilation, articles and study of current legislation with
the help of renowned scholars. Electronic commerce in Mozambique is regulated by Law no.
3/2017, of 9 January- Electronic Transactions Law. However, a priori one of the misfortunes of
the aforementioned law is the fact that in its article 67, it only contemplates misdemeanors as
criminal offenses, losing the opportunity to prevent electronic or computer crimes that occur
around electronic commerce, losing This way, the legislator has the opportunity to eliminate the
existing gap in standards in the criminal code regarding computer crimes. True electronic crimes
should be included in the Electronic Transactions Law, not just misdemeanors. Another sin was to
postulate certain misdemeanors with pure characteristics of crimes. In Mozambique, several
people, recently, suffered property damage due to the actions of a Chinese entity that carried out
financial acts typically carried out by banks, such as term deposits, among others. In 2020, many
people suffered property damage as a result of their trust in the financial pyramid called crowd one
(MOZ NEWS, 2020). These social disturbances or constraints create the State's obligation to
regulate them, attributing criminal responsibility proportional to the level of facts/acts. In view of
the weaknesses of the Mozambican legal framework, we refer to the solutions already applied in
comparative law — Brazilian and Portuguese. Solutions that consist of punishing with prison
sentences infractions that constitute a regulatory gap in our legal system and that punish with
prison sentences criminal offenses committed in electronic commerce and/or in electronic
transactions with similarities to those provided for in Law no. 3/2017, of January 9™, Electronic

Transactions Law.

KEYWORDS: Electronic Commerce ¢ Globalization ¢ Criminal offense  Digital Legal

Business ¢ Financial Pyramids ¢ Criminal Liability
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CAPITULO |

INTRODUCAO

1. CONTEXTUALIZACAO

A evolucao tecnologica, tende a facilitar a melhoria da qualidade de vida das pessoas. No entanto,
é preciso notar que, junto a estes beneficios, nos deparamos com certos prejuizos, que podem vir
acompanhando esta evolucdo e que pode afectar muito significativamente a sociedade.

Segundo GABARI (2024) a evolucdo tecnoldgica, trouxe uma inovacgao na economia de mercado,
dando luz ao comércio electronico que, apesar de flexibilizar as vontades do homem, também, lhe
traz prejuizos, criados intencionalmente para que a diminuicdo patrimonial da vitima resulte no
acréscimo patrimonial do prevaricador. O ilicito penal no comércio electronico tem sido
recorrente, e € uma realidade nova principalmente para Paises em via de desenvolvimento no
campo das normas juridicas. Hoje em dia dentro do comércio electronico aparece a piramide
financeira, realidade que estd muito a frente de varios ordenamentos juridicos. Além da piramide
financeira, ha outras realidades ndo contempladas no nosso ordenamento juridico-criando assim
uma situacdo de lacuna nas normas juridicas. Em Mocambique, fala-se do marketing digital, do
marketing de redes, das piramides, dos bancos virtuais, de moedas virtuais tais como as bitcoins-
Crypton moeda. Num passado muito recente acompanhamos o caso do banco chinés, que prometia
lucros de 25% os depositantes num prazo de 30 dias, da crowd one , uma piramide que prometia
lucros a medida anormal aos investidores da plataforma digital e tantas piramides que circulam
no nosso mercado. Para além dessa realidade, temos as compras online que diariamente temos
presenciado casos de fraude num contexto de uma economia de mercado digital. Em todas essas
situacdes, tanto de piramides e dos bancos virtuais, a responsabilidade criminal ndo é proporcional
ao tipo legal de crime, pois, ndo se consegue identificar as empresas a responsabiliza-las pelos
actos de burla e fraude. A burla é também frequente nas vendas através das redes sociais tais como
WhatsApp e facebook, onde muitos burladores usam falsos nomes e contas criadas com intengéo
fraudulenta e mais uma vez ndo se consegue responsabilizar criminalmente os delinquentes, na

medida em que, ndo se consegue identifica-los.



A nossa dissertacdo tratou de analisar de forma critica, a responsabilidade penal do ilicito penal no

comércio electrénico.

1.1. JUSTIFICACAO DO TEMA

Este tema consegue espaco no Direito, na medida em que o Direito acompanha a evolugdo humana.
A evolucdo da ciéncia da computagéo, trouxe ao homem um novo espaco de conceber a vida e
relacbes econdmicas. Esta realidade tem uma evolucdo acelerada e muitos sdo os crimes a volta
dos negdcios juridicos digitais, a que o Direito deve acautelar devida responsabilidade criminal.

O comeércio electronico passou a ser uma realidade, indispensavel ao homem, porém os ilicitos
penais que nele ocorrem, interferem na tranquilidade publica e seguranca social. O tema em anélise
é muito novo para Mogcambique, onde tivemos a primeira Lei a regular o comércio electrénico em
2017, porém essa lei ndo contempla crimes electrénicos, deixando Mogambique numa situacdo de
vazio de norma. Este trabalho visa deixar um contributo para o preenchimento deste vazio

normativo.

1.2. OBJECTIVOS

Segundo MARCONI e LAKATOS, (2003:156), “toda pesquisa deve ter um objectivo determinado
para saber o que se vai procurar € o que se pretende alcangar”. Assim o tema que nos propomos

analisar, apresentar-se-a com 0s seguintes objectivos:

1.2.1. Objectivo Geral

O objectivo geral deste trabalho é evidenciar as principais fragilidades do quadro juridico-legal
penal mocambicano no que diz respeito a responsabilidade penal no comércio electronico e
demonstrar a necessidade de um quadro juridico-legal que acompanhe a realidade do ilicito penal

que gira em torno do comércio electronico.

1.2.2. Obijectivos Especificos

S&0 os seguintes objectivos especificos deste trabalho:

a) Analisar de forma critica a responsabilidade penal, do comércio electronico, regulada pela

Lei n.° 3/2017, de 9 de Janeiro, que aprova a Lei das Transacgdes Electronicas.



b) Analisar situacdes que sdo recorrentes no nosso ordenamento juridico e que sao reguladas
com pena de prisdo noutros ordenamentos;

c) Analisar o papel do Governo no combate ao ilicito penal a luz da Lei n.° 3/2017, de 9 de
Janeiro;

d) Propor solucdes ja aplicadas no Direito Comparado.

1.3. METODOLOGIA DE ESTUDO

GIL (1994:206) escreve que em linhas gerais, a metodologia corresponde a descri¢cao do processo
de pesquisa do trabalho, ou seja, € a definicdo de quais serdo 0s procedimentos para a coleta e para
a analise da dados da pesquisa. Nesses moldes, delimitar uma metodologia para a pesquisa
cientifica ndo é adoptar um conjunto de diretrizes fixas que se deve seguir a risca. Mas construir

um procedimento de pesquisa que se adapte aos objectivos da Dissertacéo.
1.3.1. Tipo de pesquisa

A metodologia é o caminho seguido pelo pesquisador para compreender seu objecto de estudo. O
tipo de pesquisa escolhido foi a exploratoria, que utiliza dados qualitativos para levantar questdes
e hipoteses para futuros estudos. Consistiu huma pesquisa exploratéria na medida em que o
pesquisador procurou aproximar todos os aspectos que se ligam ao problema em apreco, a saber:

Pesquisas Bibliograficas e Documentais, isto é, na consulta de livros ou materiais disponiveis.

De forma semelhante, Gil (1999:206) considera que a pesquisa exploratoria tem como objectivo
principal desenvolver, esclarecer e modificar conceitos e idéias, tendo em vista a formulagéo de
problemas mais precisos ou hipo6teses pesquisaveis para estudos posteriores. Segundo o autor, estes
tipos de pesquisas sdo 0s que apresentam menor rigidez no planejamento, pois sao planejadas com

0 objectivo de proporcionar visdo geral, de tipo aproximativo, acerca de determinado facto
1.3.2. Método

MARCONI e LAKATOS (2003:83), refer que todas as ciéncias caracterizam-se pela utilizacdo de
métodos cientificos; em contrapartida, nem todos os ramos de estudo que empregam estes métodos
sdo ciéncias. Dessas afmnagdes podemos concluir que a utilizagdo de métodos cientificos néo e da

alcada exclusiva da ciéncia, mas nao ha ciéncia sem o emprego de métodos cientificos.



Assim, 0 méetodo € o conjunto das actividades sistematicas e racionais que, Com maior seguranca
e economia, permite alcancar o objectivo- conhecimentos validos e verdadeiros-, tracando o
caminho a ser seguido, detectando erros e auxiliando as decisdes do cientista, MACONI E
LAKATOS (2003:83).

Portanto, para responder a interrogagdes situadas na fronteira dos conhecimentos existentes foi
necessario percorrer um longo caminho, onde foi preciso atender ao método dedutivo, que
transforma enunciados universais, em particulares. O ponto de partida é a premissa antecedente,

que tem valor universal e o ponto de chegada é o consequente (premissa particular).

O método dedutivo é um método racionalista, que pressupBe a razdo com a Unica forma de chegar
ao conhecimento verdadeiro; utiliza uma cadeia de raciocinio descendente, da analise geral para a

particular, até a conclusdo; utiliza o silogismo: de duas premissas retira-se uma terceira

logicamente decorrente, GIL (1994:207).

Assim, quanto ao modo de abordagem, implicou que os métodos qualitativos e quantitativos se
entrecruzassem para permitir uma analise extensiva do problema em investigacdo. A
pesquisa qualitativa e quantitativa sdo duas abordagens diferentes para a colecta de dados usados
para testar hipdteses. A pesquisa quantitativa é um método numeérico de coleta de dados, enquanto

a pesquisa qualitativa é uma abordagem ndo numeérica para a colecta de dados, SILVA (2006:83).

1.3.3. Técnica de Pesquisa

Técnica é um conjunto de preceitos ou processos de que se serve uma ciéncia ou arte; € a habilidade
para usar esses preceitos ou normas, a parte pratica. Toda ciéncia utiliza inimeras técnicas na
obtencdo de seus propdsitos, MARCONI e LAKATOS (2003:174).
Relativamente aos procedimentos, a presente pesquisa cingiu-se nas Pesquisas Bibliogréafica,
Documental e Anélise comparativa.
e Pesquisa Bibliografica- na medida em que efectuar-se-a a leitura de livros, monografias,
dissertacdes, revistas, jornais e consulta de legislacdo ligadas a problematica em apreco.
Este ird4 permitir um maior confronto de ideias, opinides e igualmente, estender o horizonte

ao pesquisador sobre o que se pretende discutir.



MARCONI e LAKATOS (2003:183) escreve:

A pesquisa bibliografica, ou de fontes secundarias, abrange toda
bibliografia ja tornada publica em relacdo ao tema de estudo,
desde publicacBes avulsas, boletins, jornais, revistas, livros,
pesquisas, monografias, teses, material cartogréfico etc., até meios
de comunicacdo orais: radio, gravacdes em fita magnética e
audiovisuais: filmes e televisdo. Sua fmalidadeé colocar o
pesquisador em contato directo com tudo o que foi escrito, dito ou
fllmado sobre determinado assunto, inclusive conferencias
seguidas de debates que tenham sido transcritos por alguma fonna,
quer publicadas, quer gravadas.

MARCONI e LAKATOS (2003:183) citando MANZO (1971:32), a bibliografia pertinente
"oferece meios para definir, resolver, ndo somente problemas ja conhecidos, como também
explorar novas areas onde o0s problemas néo se cristalizaram suficientemente™ e tem por objectivo
permitir ao cientista "o reforco paralelo na analise de suas pesquisas ou manipulacdo de suas
informacdes”. Dessa fonna, a pesquisa bibliografica ndo é mera repeticdo do que ja foi dito ou
escrito sobre certo assunto, mas propicia 0 exame de um tema sob novo enfoque ou abordagem,
chegando a conclusdes inovadoras.

e Analise comparativa- realizar uma analise comparativa entre o ordenamento juridico
mog¢ambicano e ordenamentos de outros paises que regulam a responsabilidade penal a
questdo em apreco.

e Pesquisa Documental- a caracteristica da pesquisa documental € que a fonte de colecta de
dados esta restrita a documentos, escritos ou ndo, constituindo o que se denomina de fontes
primarias. Estas podem ser feitas no momento em que o facto ou fenbmeno ocorre, ou
depois, MARCONI e LAKATOS (2003:174).

1.3.4. Etica de Pesquisa

Na elaboracdo do presente trabalho foram observados padrdes éticos, tais como: as identidades
dos entrevistados foram salvaguardadas, caso tenham preferido os seus nomes foram ocultados.
Foram obedecidas todas e quaisquer etapas de elaboracdo de um trabalho de pesquisa; ndo foram
aplicados meios ilegais ou ilicitos para a elaboracéo do trabalho de pesquisa e foram levadas em
consideracdo todos os tramites para a divulgacdo de possiveis dados estatisticos que serdo

apresentados.



1.4. PROBLEMA DE ESTUDO

Em Mocambique tem se verificado nos ultimos tempos a expansdo de negocios juridicos baseados
em plataformas digitais, marketing de redes e piramides. Essas empresas por fim desaparecem
levando consigo depdsitos de muitos credores, que devido a ofertas aliciantes depositam as suas
economias nessas plataformas, sem que seja possivel atribuir uma responsabilidade penal aos
infratores, pois ndo € possivel a sua identificacdo. Temos a questdo das vendas online em que
ocorrem muitas burlas nas redes sociais. Os recentes casos em Mogambique envolvendo o banco
Chines e a crowd one e muitos outros casos de burla no ambito da economia digital, nos levam a
questionar a eficacia do quadro juridico penal mogambicano no que tange aos a crimes digitais
praticados no territorio nacional.

Ao analisar a Lei n.° 24/2019, de 24 de Dezembro — Lei de revisdo do Codigo Penal e revoga
o art. 2 do Decreto - Lei n.° 182/74, de 2 de Maio e o Cddigo Penal aprovado pela Lei n. © 35/2014,
de 31 de Dezembro, percebemos que pouco se preceitua sobre crimes informaticos, com excepcao
da burla informatica estabelecida no artigo 289 do CP. No entanto, tal preceito legal ndo contempla
uma elasticidade de situacbes que ocorrem no campo da economia digital, com referencia
especifica para piramides de marketing. O Codigo Penal, ndo contempla um capitulo especifico
que acompanha a evolucdo dos contratos digitais e a respectiva responsabilidade penal, o que

suscita o problema da eficacia do Direito digital penal Mog¢ambicano.

1.4.1. Pergunta a investigar

Ao comecgar um novo projecto de investigacdo, é importante desenvolver uma pergunta de
investigacdo solida. Este € um passo crucial no processo, ja que guia toda a actividade de
investigacdo, o que implica tomar o tempo necessario e assegurar o enfoque adequado. Uma
pergunta de investigacdo escrita corretamente tem varias caracteristicas que devemos levar em
conta para saber que acertamos:

a. Deve estar claramente definida, evitando o uso de linguagem técnica;

b. Deve estar adequadamente enfocada para dirigir a investigacdo em direcdo a uma

concluséo logica;
c. Deve resumir um tema ou problema pendente que deseja investigar através da investigacao,

mediante uma revisdo da literatura ou um estudo experimental ou um exercicio teorico;



d. Deve abordar de modo plausivel e realista dentro de um cronograma levando em conta 0s
recursos disponiveis (por exemplo, dinheiro, equipe, assistentes, etc.).
A pergunta a investigar é a seguinte:
e "Em que medida a falta de instrumentos legais adequados proporciona o surgimento de

crimes praticados em plataformas digitais em Mogambique”

1.5. HIPOTESES DE SOLUCAO

Uma vez que ja se introduziu o conceito de variavel, pode-se introduzir o conceito de hipoteses,
As hipoteses, que de acordo com Leedy & Ormrod (2001:6), sdo “uma suposicao légica, uma
suposicdo razoavel ou uma conjuntura educada”. Nestes termos, as hipdteses poderdo ser

formuladas da seguinte forma:

1.5.1. Hipotese Nula:

Hga: A falta de instrumentos legais adequados ndo € a causa para o crescimento de crimes

eletronicos em plataformas digitais

1.5.2. Hipotese Alternativa:

H1: A falta de instrumentos legais adequados € a causa para o0 crescimento de crimes eletronicos

em plataformas digitais.

1.6.Delimitacdo do Objecto

Segundo SANTOS (2019:54), delimitacGes sdo fronteiras ao investigar estabelecidas para o
trabalho de investigacdo, para que o mesmo seja conduzido dentro de um quadro temporal e
espacial coerente, no ambito do topico em investigacdo. Importa referir que a principal delimitacéo
de um trabalho de investigacdo comeca com a clara e correta definicdo do problema a ser
investigado. Assim sendo a delimitacdo espacial do presente trabalho € o territorio nacional. A

delimitacdo temporal é o presente momento do ordenamento juridico mogambicano.



1.7. Estrutura Do Trabalho

E a seguinte a estrutura do presente trabalho:

1
2
3.
4

Capitulo I-Introducéo;

Capitulo Il: Revisdo de Literatura;

Capitulo 111: Andlise, discussdo e tratamento de dados;
Capitulo 1V: Conclusdes e Recomendagdes.



CAPITULO 11

REVISAO DE LITERATURA

2. COMERCIO ELECTRONICO

Comércio Eletrénico (Electronic Commerce ou E-commerce) é o termo normalmente utilizado
para designar a actividade de compra e venda de produtos, prestacdo de servicos ou licenciamento
de bens intangiveis, dentre outros, ofertados em ambiente virtual. A realizacdo do comércio
eletronico depende essencialmente da ocorréncia de comunicagdes eletronicas entre o0s
contratantes. Por ndo estar vinculado a limites territoriais, 0 comércio eletrbnico é objecto de
regulacdo interna e internacional em diferentes aspectos. Os Estados demonstram preocupacao,
sob o aspecto internacional, quanto a harmonizacéo de conceitos, regras e responsabilizacdo dos
diversos actores e, sob o aspecto interno, quanto as questdes de natureza tributaria, consumerista,
sobre meios de pagamento, protecdo a propriedade intelectual, privacidade de dados, dentre outras,
FILHO (2000:34).

2.1.1. Origem Historica Do Comércio Electronico

Segundo PERREIRA (1999:13), refere que nas suas origens, o comércio electrénico remonta a
tecnologia EDI, nome porque é conhecida a Electronic Data Interchange ou Transferéncia
Electronica de Dados, opera entre empresas em redes fechadas, baseadas em relacfes estaveis e

geridas de forma aceite por todos os participantes.

A internet rede aberta (Cfr. O glossario da Lei n. ° 3/2017, de 9 de Janeiro - Lei das Transaccdes
Electronicas), rede internacional de computadores interligados que possibilita 0 acesso e troca de
informacdo em qualquer lugar do mundo, que ndo é propriedade nem objecto de gestdo por
nenhuma entidade, foi o poderoso gerador de um processo global de cariz evolutivo, resultado de
uma convergéncia tecnoldgica dos sectores da informética, das telecomunicacdes e do audio

visual, com reflexos no plano econdmico, social, politico e juridico.

Segundo PERREIRA (2001:20-22), o periodo principal, remonta aos anos 60, ao projecto Arpanet,
da Defense Advanced Research Project Agency. Em 1973 Bob Khan, da DARPA, e Vinton Cerf

comecam a trabalhar no Transmission Control Protocol/Internet Protocol, até que quatro anos
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depois é trocada com sucesso uma mensagem entre S&o Francisco e Londres. Mas o ano decisivo
foi 1989, com a invengdo da WWW (Word Wide Web) pela méo de Tim Berners-Lee, e com ela a
democratizacgdo da internet. 1994 e 1995 representam igualmente marcos para a rede mundial, com
a fundacdo Yahoo, e dos navegadores Netscape e Internet Explorer, e a venda no Amazon.com, do
primeiro livro pela internet. Inicialmente para fins militares, seguindo-se o0 meio académico, até a

entrada do comércio na internet.

CORDEIRO (2001:429) afirma que € de facto no mundo negocial que a contratacdo electronica

através de meios electronicos assume hoje maior projeccao.

2.1.2. Conceito de Comércio Electronico

Nos termos da Lei n.° 3/2017, de 9 de janeiro define-se comércio eletrénico como sendo:

"actividade economica ao abrigo da qual uma pessoa oferece
ou garante atraves de um meio electrénico a prestacéo de

bens e/ou servigos®”.

Na doutrina, ndo existe um conceito Unico do comércio electrénico, porém, os diversos conceitos

nédo apresentam dissemelhangas muito fortes.

CORREIA (1999:228-229) adopta a definicdo de comércio electrénico como utilizacdo de
tecnologias de informacdo avancadas para o aumento da eficiéncia de relacdes entre parceiros
comerciais, para o desenvolvimento da venda de bens e prestacao de servicos, quer entre empresas,
quer ao consumidor final.

PERREIRA (1999:14) define-o como a negociac¢ao realizada por via electronica.

RIBEIRO (2001:27) define-o como sendo o complexo de transac¢Ges comerciais e financeiras
levadas a efeito por intermédio do processamento e da transmissdo de informacdes, ai incluidos
textos, sons e imagens, sendo que essas informagdes podem constituir por si somente, o objecto

primacial da transacc¢éo ou apenas acessorio desta.

! Glosséario anexo a Lei das Transagdes Eletronicas
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Comércio electronico — € uma forma nova de realizar negocios, utilizando a internet em sua versédo
mais aprimorada. O comércio electronico possui toda complexidade de lidar com o mercado e
manter-se nele. Segundo MADEIRA (2007:13), o comércio electronico € uma nova forma de
realizar negdcios sistemas de informacdo para conduzir transac¢bes compreendendo a compra e
venda de bens e servicos por consumidores particulares e empresas, entre empresas e entre
consumidores.?

JESUS (2007:5), define comércio electronico como qualquer tipo de transac¢do comercial, em que
as partes envolvidas interajam electronicamente. Esta defini¢do € perigosa, na medida em que corre
o risco de qualificar como comércio electronico, qualquer tipo de transaccéo.

A International Data Corporation (2002) define comércio electronico — todo processo pelo qual
uma encomenda é colocada ou aceite através da internet, ou de qualquer outro meio electronico,
representando como consequéncia, um compromisso para uma futura transferéncia de fundos em
troca de produtos.

Desta forma o que distingue este tipo de comércio do estilo tradicional de comércio, é
principalmente, a forma como a informac&o é trocada e processada entre as partes intervenientes.
No caso do comércio electronico, em vez de existir um contacto pessoal directo entre as partes, a

informacao é transmitida através de uma rede digital ou de outro qualquer canal electrénico.

2.1.3. Comércio eletrdnico no plano internacional

Em 1996, a Comissdo das Na¢bes Unidas para o0 Comércio Internacional (UNCITRAL) publicou

a Lei Modelo Sobre Comércio Eletrénico, com Guia Para sua Incorporagdo ao Direito Interno.

2.1.4. Objectivo da Lei Modelo

Segundo FILHO (2000:26), o objectivo da Lei Modelo nédo seria apenas o de inspirar os Estados-
Membros da ONU a buscar uma uniformidade no trato de questdes de natureza comercial ocorridas
no ambito da Internet em seus dominios internos, mas também chamar a aten¢édo dos Estados sobre
a necessidade de elaboragdo de Tratados Internacionais que pudessem proteger os direitos de

partes envolvidas nesse tipo de transacdo. Essa visao e reforcada pelo facto de ser da natureza do

2 MADEIRA, Mauro N. 2007, Comércio Electronico, 42 edigdo, Santa Catarina, P. 13.
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comercio eletrénico a auséncia de fronteiras tradicionais, seja na ponta ofertante, seja na ponta
consumidora, como também pelo intermediario, que nesse caso Se resume, em muitas

oportunidades, a um Portal de servigos de Internet.

2.1.4.1. Tratados internacionais

FILHO (2000:23), refere que fora do @mbito da Unido Europeia, sdo poucos os tratados
internacionais que se relacionam diretamente a regulacéo geral do comércio eletrénico. Podemos
citar, além da Lei Modelo da UNCITRAL, a Convencdo das Nacbes Unidas no Uso de
Comunicaces Eletronicas nos Contratos Internacionais (Nova lorque, 2005), em vigor desde 1°
de marco de 2013, e a Lei Modelo da UNCITRAL sobre assinaturas eletrénicas, de 2001. Vale
ressaltar que as Leis-Modelo da UNCITRAL néo sdo caracterizadas como tratados internacionais

de per si.

2.1.5. Enquadramento Juridico do Comércio Eletrdnico

2.1.5.1. Mocambique

Pela primeira vez em Mocambique foi aprovada a Lei das Transac¢des Electronicas, através da
Lei n.° 3/2017, de 9 de Janeiro de 2017 (“LTE” ou “Lei”). Esta Lei vem regular as transaccoes
electronicas no geral e, em particular, o comércio electrnico e o governo electronico. Cumpre
referir que o comércio eletrénico encontra-se no nosso ordenamento juridico, regulado nos termos
da Lei 03/2017, de 09 de Janeiro. O diploma legal supracitado promove maior proteccdo e
seguranca juridica na realizacdo da actividade econdmica com recurso ao comércio electronico.
Esta legislacdo vem promover o desenvolvimento econémico e empresarial, porquanto ao abrigo
deste dispositivo legal uma pessoa oferece ou garante, através de um meio electrénico, a prestacdo
de servicos e/ou bens. A Lei estabelece os principios, normas gerais e 0 regime juridico das
transaccdes electronicas em geral, do comércio electronico e do governo electronico em particular,

visando garantir a protecgdo e utilizagdo das Tecnologias de Informacgdo e Comunicacéo.

2.1.6. Ambito da Lei n.° 3/2017, de 9 de Janeiro

A Lein.° 3/2017, de 9 de janeiro aplica-se a pessoas singulares e colectivas, publicas ou privadas,
que apliquem Tecnologias de Informagéo e Comunicagédo nas suas actividades, nomeadamente,

transacgdes electronicas ou comerciais e de governo.
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2.1.7. A diversa natureza dos contratos eletrénicos: nocéo de comércio eletronico directo e
indirecto

No que respeita ao meio através do qual os contratos sdo celebrados, interessam-nos os contratos
concluidos através de meios eletronicos, sendo que neste ambito é comum invocar-se a distin¢ao

entre comércio eletrénico indireto e comércio eletrénico direto.

e Comércio eletronico directo
A primeira modalidade traduz-se na utilizacdo de meios eletronicos para realizar o negdcio
juridico, através da encomenda eletronica de bens que, todavia, tém de ser entregues ao adquirente

por meio dos canais tradicionais, COmo 0S servigos postais.

e Comércio Eletronico indirecto
A segunda modalidade implica a realizac&o integral do negdcio juridico por meios eletronicos, ja
que tanto a encomenda e 0 pagamento como a entrega sdo feitos online. De uma forma geral, as
empresas que exploram actividades tradicionais recorrem ao comércio eletronico indireto, uma
vez que os bens comercializados sdo normalmente corpdreos; e as empresas eletronicas stricto
sensu, como as empresas de prestacdo de servigos online ou as empresas de software, inserem-se

no comércio eletrénico directo.

2.1.8. Tipos de Comeércio Eletrénico

Segundo OLIVEIRA (2009:67), temos o0s seguintes tipos de comércio eletronico:

Comeércio entre empresas (Business to Business ou B2B);
Relacdo empresa-consumidor (Business to Consumer ou B2C);
A venda a governo (Business to Government);

Comércio entre particulares (Consumer to Consumer ou C2C);

o & w0 N e

O produtor/consumidor (Prossumidor ou Prosumer);

2.1.8.1. Comércio entre empresas (Business to Business ou B2B)

As transacGes que envolvam o comeércio eletrdnico entre sociedades empresérias sdo
costumeiramente chamadas de Business to Business ou simplesmente B2B. Por meio de transac6es

eletronicas, sociedades empresarias realizam, com outras, a compra e venda de bens, a prestacéo
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de servicos ou o licenciamento de propriedade intelectual, de modo que seja possivel adquirir 0s
insumos necessarios para a producdo, contratar servigos de outrem por necessidades operacionais,

ou ainda, adquirir bens para sua futura comercializacao a terceiros.

Os Portais B2B sdo plataformas por meio das quais empresas efetuam um pré-cadastrado junto ao
operador de referido Portal e poderdo realizar transagdes em ambiente eletronico. As actividades
de comeércio eletrdnico poderdo ser consideradas B2B, mesmo se ndo ocorrerem a partir de um

Portal especifico, desde que a transacao seja realizada por meio de troca de mensagens de dados.

A legislacéo aplicavel as transagdes eletronicas B2B néo se altera em relagéo as transacdes
tradicionais. Em outras palavras, a aplicacio do Cédigo Civil  ou da Lei de Defesa do Consumidor
“dependera néo do fato de se tratar de transagdo em ambiente eletrénico, mas sim da verificagdo
de sua natureza comercial, civil ou consumerista, de acordo com os critérios estabelecidos nas

respectivas legislagdes.

2.1.8.2. Relagdo empresa-consumidor (Business to Consumer ou B2C)

A transacgéo que envolva a comercializa¢do de produtos, a prestacédo de servigos ou o licenciamento
de propriedade intelectual a consumidores em geral realizadas por meio de troca eletronica de
dados é denominada de Business to Consumer ou B2C. As transa¢fes B2C sdo normalmente
operadas em Portais de Comércio Eletronico que ofertam, de forma indiscriminada, produtos,
servigos ou propriedade intelectual a clientes que pretendam adquiri-los em carater final, assim

retirando-os da circulacdo de natureza comercial.

2.1.8.3. A venda a governo (Business to Government)

A evolucdo tecnoldgica permitiu que as compras governamentais pudessem ser realizadas por
meio de transmissdo e troca de dados por meio de plataformas tecnoldgicas especificamente

desenvolvidas para essa finalidade.

3 Decreto-Lei n.2 47 344, de 25 de novembro de 1966.
4 Lei n.° 22/2009 de 28 de setembro.
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2.1.8.4. Comércio entre particulares (Consumer to Consumer ou C2C)

Com aevolucdo da Internet e de tecnologias que permitem aos usuarios interagir por meio da troca
eletrbnica de dados, tornou-se comum a realizacdo de transacGes comerciais envolvendo
principalmente a oferta de bens e servigos entre particulares (leia-se, entre pessoas que ndo podem
ser qualificadas como empresarios, por ndo realizarem actividade econémica de maneira

profissional e organizada). Esse tipo de transacéo ¢ designada de Consumer to Consumer ou C2C.

As transacfes C2C sdo normalmente estruturadas por meio de Portais que permitem a oferta de
produtos ou servigos por quaisquer interessados que realizem um pré-cadastro junto a referido
Portal. H& uma variedade sensivel de &reas econémicas envolvidas nas transagcdes C2C,
envolvendo a venda de produtos usados, a locagdo de bens de uso préprio (como bens imoveis), 0

transporte de pessoas, dentre outros.

2.1.8.5. O produtor/consumidor (Prossumidor ou Prosumer)

Termo cunhado por Alvin Toffler, trata-se de uma evolucdo dos conceitos de B2B e C2C no
sentido de que o consumidor passa a interferir no processo produtivo, de modo a customizar
produtos e servigos as suas necessidades. Dai a juncdo dos termos Produtor e Consumidor
(Prossumidor ou Prosumer). Ainda que a participacdo do consumidor no processo produtivo ocorra
de modo mais frequente na possibilidade de opinar sobre a melhoria de produtos, a
comercializacdo de produtos e servigos criados pelo préprio consumidor vem se tornando uma
realidade presente a partir de uma maior difusdo de impressoras 3D que permitem a criacdo e
montagem de objetos de diversos tipos, formatos e tamanhos. Na LTE podemos verificar aspectos
especificos do Comércio Electronico no &mbito da celebracdo de Contratos de Transporte de Bens
e de Contratos de Publicidade e Marketing Electronicos. Relativamente ao instrumento de
pagamento electronico, a lei estabelece que o Banco de Mogambique deve emitir normas que
estabelecam garantias de seguranca de todos os pagamentos efectuados por qualquer outro

portador que utilizar um instrumento de pagamento electrénico.
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2.1.9. Contrato Eletrénico

Antes de avancar a passos largos no que concerne aos contratos eletronicos, cumpre referir que
nos termos do artigo 405.° do CC® as partes podem celebrar contratos diferentes dos previstos no

Cadigo Civil, como € caso dos contratos eletronicos.

Conforme a definigdo apresentada por VARELA (2012-212), um contrato € um acordo vinculativo
que tem por base “duas ou mais declaragdes de vontade (oferta ou proposta, de um lado; aceitagao,
do outro), contrapostas mas perfeitamente harmonizaveis entre si”’, que “visam estabelecer uma
composicéo unitaria de interesses.” — ou seja, € um acordo de vontades entre duas ou mais partes,

destinado a producdo de determinado efeito juridico.

2.1.9.1. Defini¢do de Contratos Eletronicos

Os contratos eletronicos sdo contratos como quaisquer outros, residindo a principal diferenca no
meio utilizado para concluir o contrato, pois os contratos eletrénicos sdo negocios juridicos nos
quais “as declaragdes de vontade dos contraentes sdo produzidas e transmitidas por meios

electronicos.”

Concordamos, portanto, com LUELMO (2004,138)°, quando afirma que o contrato eletronico ndo
é um tipo contratual diferente dos existentes, mas sim uma modalidade de contratagdo, que se
reveste, sim, de algumas especificidades, sendo que a maior delas é o facto de a celebracdo destes

contratos prescindir da presenca fisica das partes.

2.1.9.2. Formacéao do contrato

Os contratos eletronicos apresentam certas especificidades quanto a sua formacéo, decorrentes da
sua especifica natureza. Estes contratos formam-se, como todos os outros, através da emissdo de
declaragdes de vontade contréarias, porém, convergentes, tendentes a prossecucdao de uma
finalidade comum a ambas as partes; distinguem-se, sim, dos contratos tradicionais no que

concerne ao meio pelo qual sdo transmitidas tais declaragdes de vontade.

5 Cédigo Civil
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Na formacéo do contratos eletronico as partes devem obedecer as regras de boa-fé, sob pena de
responder pelos danos que culposamente possa causar a outra parte, a luz do n.° 1, do artigo 33.°
da Lei 03/2017, de 2017 (LTE)".

A validade dos contratos eletronicos foi, por um bom tempo, discutida pela doutrina, no sentido
que a auséncia de assinatura autografa ndo representaria, necessariamente, uma impossibilidade
de vinculacdo aos termos do contrato. Segundo FILHO, com o uso de recursos eletronicos é
possivel classificar a manifestacdo da vontade em trés niveis: interpessoal, intersistémica e

interativa.

Na primeira hipdtese, a contratacdo se da por meio da comunicagdo entre partes, sendo que 0s
comandos sdo emitidos pelos usuarios dos sistemas informaticos interligados. E o caso, por
exemplo, da comunicagéo via e-mail, de servigos de mensagens instantaneas, web-conferéncia,
dentre outros. Nesse ambiente, “as duas manifesta¢des volitivas essenciais ao preenchimento dos
requisitos de existéncia da relacdo juridica ocorrem, cada um ao seu turno, no momento em que
seus autores transmitem a mensagem eletrénica. A comunicacao interpessoal pode ser considerada
como firmada entre presentes ou entre ausentes. N&o € possivel considerar que, numa mensagem
enviada por e-mail, o destinatario tenha tido conhecimento automatico e imediato do seu envio
para caracterizar a simultaneidade da vinculacdo, cabendo, pois, uma analise caso a caso. Por outro
lado, em comunicagédo de mensagem instantanea ou web-conferéncia, a semelhanca com o sistema
telefénico é inequivoca, de forma que pode ser considerada entre presentes. Na comunicacao
intersistémica, os sistemas informaticos intercomunicam-se através de comandos automaticos,

independentemente da interferéncia do usuério.

Em outras palavras, o comando emissor é feito mediante pré-programacao, sendo acionado a cada

vez que uma determinada informacdo lhe é transmitida.

2.1.9.3. A liberdade de celebracéao de contratos eletronicos

Segundo OLIVEIRA (2009:45), o cerne do regime do LTE reside na consagragdo do principio da

admissibilidade e equiparacdo dos contratos eletrénicos aos contratos ndo eletrénicos. Assim,

7 Lei das Transacdes Eletronicas
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entre nds, nao relevam os meios utilizados para a celebracdo de um negaocio juridico desde que tais
meios sejam adequados a transmitir o conteddo das declaracGes de vontade das partes e permitam,
assim, a existéncia de um consenso. Em principio, as manifestacfes de vontade das partes podem
ser validamente veiculadas por meios eletrénicos. A regra é, portanto, a da liberdade de celebracédo

de contratos por via do artigo 405.° do CC.

2.1.9.4. Validade da proposta contratual

Relativamente a proposta contratual, o artigo 34.° da LTE estabele que proposta contratual
efectuada através de uma ou mais comunicacdes electrénicas, que ndo seja enderecada a uma ou
mais pessoas especificas, mas que € acessivel aos usuarios dos sistemas de informacao, que inclui
propostas que utilizam aplicagdo interactiva, para o pedido de encomendas através dos referidos
sistemas, é considerada valida, salvo se a intencdo do proponente for a de se vincular no caso de

aceitacdo da proposta.

2.1.9.5. Tipos de contrato eletrénicos

Segundo FILHO, existem quatro tipos de contratos eletronicos para diferentes finalidades, sendo

fundamental o conhecimento de cada um deles para saber fazer essa distin¢do. Sao eles:

a) Contrato interpessoal: este caso, pode ser feito simultaneamente, onde o contrato €
assinado em tempo real, com interagdo imediata entre os envolvidos ou ndo-simultanea,
onde é necessario aguardar o retorno da outra parte posteriormente;

b) Contrato intersistémico: quando a comunicacdo é realizada por meio de uma rede fechada,
como aplicativos ou sistemas previamente definidos;

c) Contrato interativo: mais utilizado por lojas virtuais e e-commerces, onde existe a

interac@o entre uma pessoa e um site, plataforma ou aplicativo;

d) Contrato smart: sdo programados para atuar de forma autdbnoma, dentro de redes

blockchain ou plataformas similares.

2.1.9.6. Caracteristicas do contrato eletrénico

a. ldentificagdo: para que o contrato seja valido, é fundamental que o contratante e o contratado

seja identificados neste documento;
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b. autenticacdo: a assinatura eletronica de ambas as partes devem ser autenticadas por entidades
capazes de comprovar a identidade de cada um;

c. impedimentos de rejei¢do: nenhuma das partes podem invalidar o contrato alegando que foi
celebrado por meio virtual;

d. verificacdo: o contrato eletrdnico deve ser armazenado em um banco de dados para a possivel

verificacdo a qualquer momento.

2.1.10. Mercado Electronico

Os mercados electronicos representam um espaco Vvirtual especifico e especializado, onde
compradores e vendedores se encontram e interagem entre si.

Esses mercados apresentam como vantagem o facto de abrirem novas possibilidades de negdcio,
ajudam compradores e vendedores a aumentar a sua visibilidade no mercado, permitem a reducao
do tempo de processamento e facultam a localizacdo dos parceiros de negocios, dai que 0s

mercados electronicos ndo se confundem com o comércio electronico.

2.2. O ILICITO PENAL

2.2.1. Conceito

Na concepcdo de SANTOS (2004:39), o ilicito penal se caracteriza pelo desrespeito da esfera
reservada a outrem, se a respectiva sancao for uma pena. Os interesses ofendidos sdos bens
juridicos, individuais, a respectiva defesa sera exercida pela justica penal e as san¢Bes serdo
verdadeiras penas. O ilicito penal ou criminal, implica a ofensa de bens culturais ou de civilizagao
juridicamente protegido.

Para o especialista em Direito Penal e Processual Penal, MORREIRA (2016), o ilicito penal é uma
expressao genérica que designa as condutas proibidas de forma especifica, mas ndo exclusiva pela
norma penal. E apresenta-nos uma classificacdo do ilicito penal de acordo com a pena — crimes

(delitos) ou contravengdes.

2.2.2. Crimes E Contravencgoes
GIUSEPPE BETTIOL citado por MORREIRA (2016:23) apresenta duas concepcdes opostas entre
si com finalidade de conceituar o crime: uma de caracter formal e outra de caracter substancial. A

primeira considera crime todo facto humano proibido pela Lei Penal. A segunda supera esse
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formalismo, considerando como crime todo facto humano lesivo de um interesse capaz de
comprometer as condicOes de existéncia, de conservacao da sociedade.

E importante entender que — entre o conceito material e formal do crime, o conceito formal tem
primazia. Assim, mesmo uma conduta considerada abismal pela sociedade, terd irrelevancia penal
se ndo estiver prevista na lei. Por outro lado, uma conduta descrita em lei como infrac¢do penal
ndo perde essa natureza mesmo se praticada de forma costumeira na sociedade.

Crime é essencialmente uma ac¢do ou omissdo que podem ser atribuidos a um ser humano. Néo
ha sentido em falar-se de crimes sem conduta, do mesmo modo néo faria sentido criminalizar actos
provenientes de outros seres que ndo sejam humanos. No entanto, nem toda conduta humana é
crime, para o efeito € necessario que tenha relevancia juridica, ou seja, deve ser prevista pela lei.
Assim, essa conduta deve ser um acto juridico que produz efeitos no mundo do Direito. Esses
efeitos sdo sancdes (penas), tem-se uma espécie de acto juridico denominado ilicito. O crime tem,
portanto, natureza juridica de acto ilicito.

A doutrina aceita de forma unanime gque o crime é uma conduta tipica e ilicita (antijuridica).
Autores ha, que consideram que esses dois elementos (a tipicidade e a ilicitude), sdo suficientes
para formar o crime — trata-se de um conceito bipartido. Actualmente, a maior parte da doutrina
considera que o crime também deve contemplar a culpa — trata-se de uma posicéo tripartida.

As contravencdes ndo sdo na sua esséncia actos reprovaveis, sendo punidos apenas porque as leis
e regulamentos assim o determinam como medidas preventivas de certos males que poderiam advir
de tais actos. Quando alguém comete um crime, a conduta é reprovavel em si, ao passo que isto
ndo acontece com as contravencgdes, as contravengdes ndo sao actos reprovaveis em si mesmos, so
séo puniveis porque a lei decide punir, porque permitindo que as pessoas ajam daquele jeito pode
criar-se danos.

Nos termos do artigo 14 do CP8, considera-se contravencdo o facto voluntario punivel, que
unicamente consiste na violacdo, ou na falta de obediéncia das disposi¢Ges preventivas das leis e

regulamentos, independentemente de toda a intengdo maléfica.

8 Cfr. art. 14, da Lei 24/2019 de 24 de Dezembro — Cddigo Penal de Mogambique.
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Pela norma enunciada vemos que na contravencdo a culpa nao é relevante, ao passo que no crime
é relevante, quando o agente pratica um acto tipico e ilicito, mas ndo é possivel aferir a culpa,
aplica-se a exclusio da culpa nos termos do artigo 51 do CP°.

Outro aspecto que diferencia as contravengdes dos crimes é que as contravencdes sdo puniveis por
penas de multa e ndo pela pena de prisdo como acontece com 0S Crimes.

N&o se pune a tentativa e a frustragio nas contravencdes, ao contrario do que acontece nos crimes.°

2.3. RESPONSABILIDADE PENAL

Segundo FRAGOSO (1985:203) a Responsabilidade penal € o dever de responder pela accao
delituosa que recai sobre o agente imputavel. Ao cometer um ilicito penal, um individuo

considerado culpado ser& submetido a uma pena, estabelecida para aquele tipo ilicito.

2.3.1. Fim E Fundamento

a) Fim da responsabilidade Penal
O fim da responsabilidade penal prende-se com a realidade ou ideia do controlo social, na medida
em que — viver em sociedade, pressupde antes, 0 respeito por certas regras. No entanto, as regras
sociais ndo séo ao todo de conddo penal, aplicando-se ao Direito Penal, o principio do ultimo ratio,
sendo este chamado a intervir em questdes que abalam a convivéncia em sociedade, com vista a
proteccdo das condi¢bes indispensaveis da vida comunitaria, COSTA (2012:69). Dito de outro
modo, o Direito penal é uma forma do tratamento social dos conflitos mais graves, a que
corresponderdo 0s mais incisivos meios de reaccdo, sendo assim, o fim do Direito Penal a
realizacdo da justica.
Dai que se deva defender que o Direito Penal visa construir-se como uma ordem, Um ordenamento
de paz e garantir a paz juridica, COSTA (2012:183).

b) Fundamento da responsabilidade Penal
Acompanhando Faria Costa, entendemos que a pena tem um sentido e uma finalidade ético
juridico, essencialmente retributivo, COSTA (2000:209).

® Cfr. art. 51, da Lei 24/2019 de 24 de Dezembro — Cddigo Penal de Mogambique.
10 Cfr. artigo 17, da Lei 24/2019 de 24 de Dezembro — Cédigo Penal de Mogambique.
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O fundamento da sujeicdo a uma pena € a culpa, ndo podemos retirar as finalidades da pena a
culpa, na medida em que — essa remocéao significaria 0 mesmo que retirar a responsabilidade ao
agente.

A responsabilidade penal, ¢ uma responsabilidade materialmente subjectiva, ndo integrando, como
acontece no direito civil, a figura da responsabilidade objectiva, o que contribui para afirmacéo de
que a retribuicdo é a expressdo mais lidima das ideias fortes e estruturadas de responsabilidade e
igualdade, COSTA (209:209).
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CAPITULO 111

3. ANALISE DO QUADRO JURIDICO LEGAL MOCAMBICANO SOBRE A
RESPONSABILIDADE CRIMINAL DOS NEGOCIOS JURIDICOS BASEADOS EM
PLATAFORMAS DIGITAIS
Antes de avancarmos a passos largos no que concerne ao tema que nos propdmos debater no
presente capitulo, importa trazer aqui alguns dados estatiscos para que possamos observar o

quanto os crimes digitais tem evoluido com o passar do tempo.

Figura 1: Crimes Digitais

Fonte: PGR, 2022.
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Figura 2: Comparac&o das ocorrénciass entre os anos 2021-2022
Fonte: PRG, 2022
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Os crimes cibernéticos registados aumentaram em 2022 em 40 % comparando com 2021, a maior
parte dos crimes ocorreram nas Cidades de Maputo, Provincia de Maputo e Provincia de Manica,
segundo o grafico acima.
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A responsabilidade penal do comércio electronico em Mogambique € regulada pela:
a) Lein.°3/2017, de 9 de Janeiro — Lei da Transac¢Oes Electronicas; e
b) Subsidiariamente pelo codigo Penal, por forca do artigo 66 da Lei n. © 3/2017, de 9 de

Janeiro.11

3.1.A RESPONSABILIDADE PENAL DO ILICITO NO COMERCIO ELECTRONICO

NA LEI N. °3/2017, DE 9 DE JANEIRO

O regime juridico da responsabilidade penal do ilicito penal no comércio electronico e das
transaccdes electronicas, na Lei n. © 3/2017, de 9 de Janeiro, encontra-se estabelecido nos artigos

66, 67, 68 e 69 — que dispdem o seguinte:

Artigo 66. °
(Lei aplicavel)
Sem prejuizo de aplicacdo de pena mais grave no ambito da legislacdo penal, as infraccoes

previstas no presente capitulo sdo puniveis nos termos dos artigos seguintes.

Artigo 67.°
(contravencoes)
Constituem contravencgdes a presente Lei:

a) Acesso ilegal, a todo ou parte de um sistema de computadores ou rede de computadores
atraves da violacdo das medidas de seguranca, com a intencdo de obter dados ou outra
intencédo desonesta;

b) A intercepcdo ilegal, aquela que efectuada por meios técnicos, transmissdes privadas de
dados de ou dentro de um sistema de computador ou rede de computadores, incluindo
emissdes electromagnéticas de um sistema de computador ou rede de computadores que

contenha os referidos dados;

11 Artigo 66. © (Lei aplicavel). Sem prejuizo de aplicacdo de pena mais grave no dmbito da legislacdo penal, as
infracgdes previstas no presente capitulo sdo puniveis nos termos dos artigos seguintes.
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f)

9)

h)

)

k)

A interferéncia com dados, consistindo na danificacdo, eliminacéo, deterioracao, alteracéo
ou supressao indevida e intencional de dados;

A interferéncia intencional com sistemas de informacéo afectando o funcionamento de um
sistema de computador ou rede de computadores através da introducdo, transmissao,
danificacdo, eliminacgéo, deterioracdo, alteracdo ou supressdo de dados;

A ma utilizacdo de aparelhos, quando cometida intencionalmente e sem permissao, e que
cause a perca de propriedade de outrem através de qualquer introducdo, alteracao,
eliminacédo, supressédo de dados e qualquer interferéncia com o funcionamento de um
sistema de computador ou rede de computador;

A violacdo de nome de dominio, o uso indevido de um nome de dominio, um nome de uma
pessoa, singular ou colectiva, ou um nome que seja protegido com um direito de
propriedade intelectual, ou substancialmente semelhante a outro que seja susceptivel de
criar confusdo com o fim de se beneficiar do mesmo.

A violacdo de seguranca do instrumento de pagamento electronico, a producao, aquisi¢éo,
transferéncia, armazenamento ou se oferecer a disponibilizar equipamentos, programas de
computador, ou quaisquer dados concebidos ou especialmente adaptados por forma a violar
0 sistema de seguranca relacionado com um instrumento de pagamento electronico;

A violacdo de responsabilidade do emissor, o fornecimento ao publico de um instrumento
de pagamento electrénico sem autorizacdo sem autorizacao do banco de Mogambique;

A violagdo de comunicacBes electronicas comerciais, ndo solicitadas, o envio de
comunicacdes electronicas ndo solicitadas a uma pessoa que tenha informado ao remetente
que as referidas comunicacgdes sao indesejaveis;

A recusa ou obstrucdo da investigacao, a recusa em colaborar ou obstrucéo a investigacéo
de autoridades competentes;

A violacdo de obrigacdo de acreditacdo, a provisdo de servicos de certificacdo, e entrega
de certificados qualificados, sem acreditacdo dos servigos competentes;

A violacdo da criptografia, a violagdo do dever de declaracdo na utilizacdo e provisao de

servigos de criptografia previstas na presente lei;

m) A violacdo do dever de proteccdo de dados, a violacdo das obrigagOes do processador de

dados previstas na presente lei.
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Artigo 68. °
(sancdes)
Sem prejuizo de aplicacdo de pena mais grave no ambito de legislacdo penal, as infrac¢oes
previstas no presente artigo sdo puniveis:
a) A violacdo do disposto nas alineas a); b); ¢); d); e, e) do art. 67 € punivel com multa de 40
salarios minimos até ao valor maximo de 90 salarios minimos da fun¢éo publica;
b) A violacdo da alinea g) e h) do art. 67 € punivel com multa de 90 salérios minimos, até ao
valor m&ximo de 160 salarios minimos da funcdo puablica;
c) A violagdo da alinea f); i); j); k); I); m) do artigo 67 € punivel com multa de 30 salarios
minimos até ao valor maximo de 90 salarios minimos da funcéo publica, se outra pena mais

grave ndo couber, nos termos da legislagdo penal.

Artigo 69. °

(Instrucéo e decisdo do processo de contravencgao)

1. Compete a entidade reguladora a tramitacdo e decisdo do processo das contravengoes
previstas na presente Lei.

2. O regime processual das contravencdes é regulamentado pelo conselho de ministros.

O regime juridico-penal previsto nesta lei, apresenta fragilidades que carecem de reviséo conforme

demonstraremos a seguir:

3.2. CRITICAS AO REGIME JURIDICO-PENAL DA LEI N. °©3/2017, DE 9 DE JANEIRO

3.2.1. Critica Ao Artigo 67. ° — Classifica Em Contravencao, Infraccbes Que Nao Tem

Caracteristicas De Contravencdes

O artigo 67. °— Estabelece um conjunto de situagdes que as designa como contravengoes.
Como nos referimos no capitulo 1, no subtema — crimes e contravengGes. As contravencgdes nao

S80 na sua esséncia actos reprovaveis, sendo punidos apenas porque as leis e regulamentos assim
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o determinam como medidas preventivas de certos males que poderiam advir de tais actos. No
mesmo sentido estabelece o artigo 5 do CP*? que — considera-se contravencéo o facto voluntario
punivel, que unicamente consiste na violagdo, ou na falta de obediéncia das disposi¢coes
preventivas das leis e regulamentos, independentemente de toda a intengdo maléfica.

Ja por seu turno, o crime tem no sentido material o facto de aquela conduta proibida pela norma,
ser lesiva de interesses capazes de comprometer as condicdes de existéncia e de conservacdo da
sociedade.

A alinea a) do artigo 67 da Lei n. © 3/2017, de 9 de Janeiro — tem como objectivo conferir &
seguranca de dados electronicos, ou conservados electronicamente.

Estes dados podem ser de ordem privada, caracterizados por guardar o segredo, quer de uma pessoa
fisica ou juridica. A quebra desse segredo pela viola¢do da previsdo nessa norma, é susceptivel de
gerar constrangimentos ou danos a vitima. A vitima pode ser qualquer um, independentemente do
seu fim, pode até se tratar do Estado como vitima.

Estamos face a uma infraccdo genérica, que abrange certas situacfes eram punidas em sede do
Codigo Penal de 2014 — Lei n. ° 35/2014, de 31 de Dezembro, do Direito Penal no artigo 316, cuja
moldura penal era de 2 a 8 anos de prisdo. é o caso da previsdo do artigo 316 do CP, que pune com
pena de prisdo maior de 2 a 8 anos. Actualmente ha uma tabua rasa dessas situacdes no codigo
penal aprovado pela Lei 24/2019, de Dezembro.

Nos termos do artigo 1, conjugado com o artigo 66 da Lei n. © 3/2017, de 9 de Janeiro — a lei
especial para infraccbes no comércio electrénico é a Lei n. © 3/2017, de 9 de Janeiro, devendo esta
prever infraccdes do comércio electronico de forma mais técnica e consistente e aplicando penas
mais adequadas as suas previsdes, diferentes das previsdes do codigo penal.

Na verdade, as situacdes descritas na al. a) do art. 67 sdo suficientes, para constranger a sé
convivéncia social, reunindo todos pressupostos, pela sua gravidade para serem formalizadas como
crimes e ndo contravencdes.

Com bom rigor — somente as alineas €); i); j); k); I) e m) — é que apresentam as caracteristicas de
uma contravencdo conforme o estabelecido no art. 14 do CP, séo essas alineas, que fazem sentido

a sua qualificacdo como contravencdes.

12 Cfr. Art. 5, da Lei n. © 35/2014, de 31 de Dezembro — Cédigo Penal de Mogambique.
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As demais situacdes, deviam ser punidas como crimes informaticos no comércio electronico como
acontece noutros ordenamentos juridicos, como € o caso de Portugal. SO0 assim, sera possivel
garantir a proporcionalidade entre a infraccdo e a pena e garantir a justica a violagcdo de bens

juridicos que protegem interesses gerais.

3.3.CRITICAS AO ARTIGO 68: DESPROPORCIONALIDADE DO REGIME
SANCIONATORIO ENTRE AS PREVISOES E AS PENAS E DA CONFUSAO DO

REGIME A APLICAR

3.3.1. Da Desproporcionalidade Do Regime Sancionatério

Chade Rezek Neto define o principio da proporcionalidade — o principio construtivo e
fundamental, implicito e pressuposto na reunido entre Estado e democracia, sendo a sua funcéo a
de hierarquizar, em situacdes de conflito, os demais principios buscando uma verdadeira ideia de
Direito. Tem grande relevancia ordenando a aplicacdo dos principios contidos na constituicao,
para que haja o maior atendimento possivel de certos principios, com a minima desatencdo dos
demais, NETO (2004:56).

No ambito do Direito Penal, o principio da proporcionalidade significa que, em qualquer
circunstancia, deve ser guardada a devida proporcdo entre a san¢do penal e a gravidade do facto
como exigéncia de justica e dignidade da pessoa humana, GOMES (2003:37).

O principio da proporcionalidade serd, portanto, sempre o ponto de partida da anélise entre os
meios soberanos utilizados nas intervencdes do Estado na esfera privada, se essa se mantém em
proporcéo ao fim almejado. E na base a esse principio que se avalia a justeza da medida atribuida
ao individuo em consequéncia de um acto condenavel por lei, BORGES (2007:44).

GOMES (2003:80-81), escreve que a proporcionalidade pressupde elementos adequacdo e
necessidade.

A proporcionalidade em sentido restrito refere-se a uma questdo de medida ou desmedida, a fim
de se obter um resultado. Havera observancia do principio da proporcionalidade. Se predominar o
valor de maior relevancia, assim o meio adequado e necessario para determinado fim é justificavel
se 0 valor por ele resguardado pondera sobre o valor protegido pelo direito a ser restringido (NETO
2004: 40).
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O legislador no momento da elaboracéo da norma, que abstractamente ira valorar a quantidade de
pena que determinada a ofensa a um bem juridico merece como reprimenda, pois 0 texto
constitucional estabelece apenas quais sdo os bens merecedores de tutela penal, ficando a critério
do legislador a quantificagdo. Assim a proporcionalidade em sentido restrito € um principio que
pauta a actividade do legislador.

Este é o dltimo momento em que se efectua o juizo de pertinéncia constitucional da norma
incriminadora, impondo que o0 meio e o fim deverdo resultar proporcionais, um em relacédo ao
outro. Cabe ao legislador penal ponderar o valor do bem juridico a ser protegido criminalmente
assim como o desvalor da mesma conduta a ele afrontosa, como o valor da liberdade ameacada e
enfim estabelecer a medida em que é cabivel abrir mdo de um direito individual em nome
colectivo, GOMES (2003:170-171).

Nestes termos, e tendo em conta a previsdo da al. ¢) do n. ° 1, do art. 4 (sob epigrafe objectivos)
da Lein. °3/2017, de 9 de Janeiro que estabelece que um dos objectivos dessa lei ¢ “estabelecer o
regime sancionatorio das infracc@es cibernéticas.” Fica claro que as penas estabelecidas no art. 68,

sdo desproporcionais as previsfes do artigo 67, com excepcao das alineas: e); i); j); k); 1) e m).
3.4. ANALISE CRITICA DA DESPROPORCIONALIDADE DAS PENAS A LUZ DO

DIREITO COMPARADO PORTUGUES

Em Portugal, as disposi¢Oes penais materiais e processuais, bem como as disposic¢des relativas a
cooperacdo internacional em matéria penal, relativas ao dominio do crime cibernético e da recolha
de prova em suporte electrénico, encontram-se reguladas na Lei n. °© 109/2009, de 15 de Setembro.
O artigo 5, sob epigrafe “sabotagem informatica” da Lei Portuguesa n. ° 109/2009, de 15 de
Setembro estabelece que:

1. Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietario, por outro
titular do direito do sistema ou de parte dele entravar, impedir, interromper ou perturbar
gravemente o funcionamento de um sistema informético, através da introducéo,
transmisséo, deterioracdo, danificacdo, alteracdo, apagamento, impedimento do acesso ou
supressdo de programas ou outros dados informaticos ou de qualquer outra forma de
interferéncia em sistema informatico, é punido com pena de prisdo de 5 anos ou com pena

de multa até 600 dias.
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2. Na mesma pena incorre quem ilegitimamente produzir, vender distribuir ou por qualquer
outra forma disseminar ou introduzir num ou mais sistemas informaticos dispositivos,
programas ou outros dados informaticos destinados a produzir as ac¢gdes ndo autorizadas
descritas no numero anterior.

3. Nos casos previstos no numero anterior, a tentativa ndo € punivel.

4. A pena é de prisdo de 1 a 5 anos se 0 dano emergente da perturbacéo for de valor elevado.

5. Apenaé de prisdo de 1 a 10 anos se:

a) O dano emergente da perturbacéo for de valor consideravelmente elevado;

b) A perturbacao atingir de forma grave ou duradoura um sistema informatico que apoie uma
actividade destinada a assegurar funcbes sociais criticas, nomeadamente as cadeias de
abastecimento, a salde, a seguranga € 0 bem-estar econémico das pessoas, ou O

funcionamento regular dos servigos publicos.

Esta norma prevé situacdes reguladas nas alineas c); d) e, €) da Lei n. ° 3/2017, de 9 de Janeiro.
As previsdes dessas alineas contemplam infraccbes de sabotagem electronica, a Lei portuguesa
pune as infraccdes de sabotagem electronica com penas de prisdo maior de 1 a 5 anos e de 1 a 10
anos consoante a gravidade do dano gerado.

Nisto, notamos que a lei portuguesa estabelece uma proporcionalidade entre a infrac¢édo e a pena,
é esta experiéncia que sugerimos o legislador mogambicano a seguir para infraccdes de sabotagem
electrénica, no comércio electrénico em especial.

O artigo 5, sob epigrafe “acesso ilegitimo™ da Lei Portuguesa n. ® 109/2009, de 15 de Setembro
estabelece que:

1. Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietario, por outro
titular do sistema ou de parte dele, de qualquer modo aceder a um sistema informaético, é
punido com pena de prisdo até 1 ano, ou com pena de multa até 120 dias.

2. Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por qualquer
outra forma disseminar ou introduzir num ou mais sistemas informaticos dispositivos,
programas, um conjunto executavel de instru¢des, um codigo ou outros dados informaticos
destinados a produzir as ac¢des ndo autorizadas descritas no numero anterior.

3. Apenaéde prisdo até 3 anos ou multa se 0 acesso conseguido através de violacao de regras

de seguranca.
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4. Apenaédelabanos quando:

a) Através do acesso, 0 agente tiver tomado conhecimento de segredo comercial ou industrial
ou de dados confidencias protegidos por Lei; ou

b) O beneficio ou vantagem patrimonial obtidos forem de valor consideravelmente elevado.

Esta norma, prevé situacGes de acesso ilegitimo também previstas na alinea a) do artigo 67 da Lei
n.©3/2017, de 9 de Janeiro.
Igualmente a lei portuguesa pune com penas de prisdo as infrac¢des de acesso ilegitimo de dados
electrdnicos, dependendo da gravidade da situacdo podendo a pena méaxima ser de 5 anos de prisao.
E por fim, sob epigrafe intercepc¢éo ilegitima, o artigo 8, da Lei Portuguesa n. © 109/2009, de 15
de Setembro estabelece que:

1. Quem, sem permissao legal ou sem qualquer para tanto estar autorizado pelo proprietario,
por outro titular de direito do sistema ou de parte dele, e através de meios técnicos,
interceptar transmissdes de dados informaticos que se processam no interior de um sistema
informatico, a ele destinados ou dele provenientes, é punido com pena de prisdo até 3 anos
ou com pena de multa.

2. A tentativa é punivel.

3. Incorre na mesma pena prevista no n. ° 1, quem ilegitimamente produzir, vender, distribuir
ou por qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos
dispositivos, programas ou outros dados informaticos destinados a produzir as ac¢des nao
autorizadas descritas no mesmo nimero.

Esta norma, iguala-se com as previsdes da al. b) do artigo 67 da Lei n. © 3/2017, de 9 de Janeiro.
A Lei portuguesa pune com pena de prisdo até 3 anos, a intercepcdo ilegitima de dados
electrdnicos, diferente do que acontece com a Lei mogambicana que remete a penas de multa.
Com esta demonstracdo, evidente é de se notar — que o legislador mogcambicano deve através da
experiéncia do Direito Comparado, rever e melhorar as sanc¢des do artigo 68 da Lei n. © 3/2017, de

9 de Janeiro com efeito a conseguir alcancar a proporcionalidade entre a pena e a infracgao.

3.5. DA CONFUSAO DO REGIME A APLICAR

O corpo do artigo 68 da Lei n. © 3/2017, de 9 de Janeiro, prevé que — “sem prejuizo de aplicacéo
da pena mais grave no ambito de legislacéo penal as infrac¢fes previstas no presente artigo séo

’

puniveis...’
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Entendemos que o legislador, ndo foi preciso com essa previsdo, na medida em que, o artigo 68
sanciona as infrac¢des do artigo 67, que o legislador decidiu qualificar como contravencdes.

A questdo que ndo deixa de levantar-se, é: Sera que uma mesma conduta, pode ser qualificada
como contravencdo e crime? Conforme anteriormente demonstramos, as contravencdes e crimes
séo realidade diferentes, que congregam fins e fundamentos proprios, dai que — nédo é possivel que
uma infraccao que é punivel como contravencdo seja subsidiariamente aplicavel pena de um crime.
O que consta que ha uma necessidade de o legislador, fazer uma revisao correctiva a essa norma,
e postular sangdes especificas nessa lei, com vista a alcancar, o objectivo estabelecido na alinea c)
do artigo 4 da Lei n. ° 3/2017, de 9 de Janeiro — que € o de prevenir e punir o crime realizado no

comeércio electronico e ou nas transaccdes electronicas no geral.

3.6. CRITICA AO ARTIGO 69. ° — INCONSTITUCIONALIDADE POR VIOLACAO DO

PRINCIPIO DA SEPARACAO DE PODERES

3.6.1. Breve Explanacao Sobre Incostitucionalidade

Como escreve MARCELO REBELO DE SOUSA citado por GOUVEIA (2015:155), a
Constituicdo por ser lex suprema do Estado, é a fonte por exceléncia do Direito Constitucional,
sendo uma fonte legislativa que contém o sistema e principios juridicos que, ao nivel supremo do
ordenamento juridico-Positivo, estabelece a estrutura basica do Estado. Assim sendo, se concebe
a constituicdo como sendo o ordenamento unificador e superior ao Estado.

Portanto, a constituicdo é o acto de poder dotado de supremacia maxima, na Ordem Juridica
Estadual, regulando a organizacdo dos respectivos sistemas social, econdmico e politico. A
constituicdo ndo é uma lei qualquer, resulta do poder estadual como expressdo maxima do poder
publico, que se representa no Estado através da sua soberania interna. A constituicao é também o
nucleo do Ordenamento Juridico. Como lei nuclear significa ainda que o seu conteudo, nédo ja a
sua estrutura legal, ou sua forca suprema assume o mais alto-relevo, que é possivel conceber na
tarefa que um acto legislativo vai desempenhar: ser o nucleo do ordenamento juridico, GOUVEIA
(2011:612). Assim sendo, todas as disposi¢cdes normativas devem se conformar com os ditames
constitucionais.

GOUVEIA (2025542) escreve que a inconstitucionalidade equivale por seu turno, a violacéo da
constitui¢do por acgéo,

32



sendo inadmissivel em qualquer ordenamento juridico, por isso que a constituicdo deve ser
fiscalizada de forma preventiva, concreta e abstracta.!®* Ao se detectar alguma
inconstitucionalidade deve o conselho constitucional declara-la nos termos da al. a) n. ° 1 do art.
244 da CRM.

3.6.2. Breve Explanacéao Sobre o Principio da Separacéo de Poderes

O principio da separacdo de poderes encontra-se previsto no artigo 134.° da Constituicdo da
Republica de Mogambique.

A diviséo das trés fungbes do Estado (legislativa, executiva e judicial), reflecte a resposta a
problemas especificos nas sociedades modernas, tendo evoluido lentamente ao longo de muitos
séculos. E importante perceber que as categorias que hoje formam a base para o pensamento sobre
a estrutura do Estado Poder, séo o resultado de um desenvolvimento de ideias que reflectem os
problemas relativos a natureza do Estado.

O principio da separacdo de poderes na qualidade de principio positivo assegura uma justa e
adequada ordenacdo das funcBes do Estado, e consequentemente intervém como um esquema
relacional de competéncias/tarefas, funcdes e responsabilidade dos 6rgaos constitucionais de
soberania. Nesta perspectiva, separacdo ou divisdo de poderes significa responsabilidade pelo
exercicio de um poder, CANOTILHO (2003:250)

A divisdo funcional do poder ou tradicionalmente chamada divisdo de poderes é a base da
organizacdo de qualquer governo democratico, e tem como alicerce a obra de Montesquieu em sua
obra “O Espirito Das Leis”, que ¢ uma dogmatica doutrina politica, CANOTILHO (2003:134).
Nesta divisdo de poderes, tem-se 0 poder legislativo, o poder executivo e o poder judiciario. Ao
legislativo corresponde a funcéo legislativa, que compreende a edicdo de regras gerais, abstractas,
impessoais e inovadoras da ordem juridica, sendo portanto, as leis.

Ao judiciario cumpre a funcdo jurisdicional — tem como escopo aplicar o direito em casos
concretos, dirimindo conflitos de interesse. O poder judiciario exerce a funcao de aplicar o Direito

no caso concreto.

13 para um estudo detalhado sobre a fiscalizagdo da constituicdo, leia GOUVEIA, Jorge Bacelar, 2015, Direito
Constitucional de Mogambique, Editor IDILP, LISBOA/MAPUTO, pégs. 542-561.
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Por fim, a funcdo executiva, de atribuicdo de poder executivo, cabe administrar o Estado e tem
como escopo resolver os problemas concretos e individualizados, em conformidade com as leis
definidas pelo legislativo, SILVA (2006:31).

3.6.3. Da Violagao

On.°1, doartigo 69 da Lei n. °3/2017, de 9 de Janeiro, atribui a competéncia de decisdo sobre as
infraccdes do artigo 67, a entidade reguladora.

Nos termos do n. ° 2, do artigo 11 da Lei n. © 3/2017, de 9 de Janeiro, a entidade reguladora é o
Instituto Nacional de Tecnologia de Informagéo e Comunidade.

Essa entidade, faz parte do poder executivo, ndo podendo ter competéncias de julgar infracgdes
litigiosas, dai que, 0 nimero 1 do artigo 69, atribui poderes ultra vires, que interferem com o
principio da separacdo de poderes, devendo ser revisto e a referida competéncia ser atribuida aos

tribunais.

3.7. ANAALISE CRITICA DA LACUNA DE NORMAS

A lacuna numa perspectiva positivista pode ser conceituada como auséncia de norma que deveria
haver para regular determinado caso.

As lacunas podem ser conceituadas como a insuficiéncia do Direito Positivo constituido para dar
resposta as exigéncias da realizacdo concreta da juridicidade, NEVES (1993:213).

O conceito de lacunas demonstra tracos centrais: a evolugdo do Direito, mesmo sem alteracdo do
seu texto; e o facto de as lacunas funcionarem dentro da juridicidade, de modo que reconfiguram
o sentido do Direito positivo por imposi¢do da prépria juridicidade.

Em sede do Direito penal substantivo, o problema da lacuna de norma, assume relevo na medida
que por imperativo legal seja proibida a interpretacdo extensiva e a analogia para qualificar
qualquer facto como crime, sendo sempre necessario que se verifiquem os elementos
essencialmente constitutivos do facto criminoso, que a lei criminal declarar.

Temos situagdes que ocorrem no comércio electronico, que sdo factos que exigem a sua
qualificagdo como crime, até porque noutros ordenamentos juridicos sdo punidas como tal.
Temos o caso da fraude da pagina falsa para roubar dados e por fim a questdo das piramides

financeiras.
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3.8. FRAUDE DE PAGINA FALSA PARA FURTAR DADOS

Consiste em uma reproducdo quase idéntica da pagina de alguém ou de alguma loja bem conhecida
pelos consumidores, porém, com diferencas minusculas e quase imperceptiveis no enderego de
acesso da pagina. Nao sdo raros os exemplos em leil6es virtuais e também a clonagem de paginas
da internet banking conceituadas, ALMEIDA (2013:41).

Geralmente, esses enderecos falsos sdo divulgados através de e-mails para inimeros Usuarios, que
atraidos pelos precos das falsas promocdes do site, iniciam seu cadastro para realizar a compra e
sdo entdo encaminhados para outra pagina falsa, que tem apenas a funcao de colectar dados. Sem
perceber o consumidor acaba informando seus dados pessoais.

Com isso, 0s criminosos se encontram aptos a realizar compras utilizando os dados do consumidor,
que na maioria das vezes descobrem tardiamente que foram enganados por criminosos e seu cartdo
esta cheio de compras que ndo realizou.

Estas situacOes se assemelham com a previsdo da alinea ¢) do nimero 1 do art. 289 do CP, porém,
é uma previsao geral que pune segundo o valor da coisa defraudada.

A luz do codigo penal Brasileiro essa situacdo € punida com o uma pena de prisdo de 1 a 5 anos,
nos termos do artigo 171.

O nosso legislador deve a luz da experiéncia do Direito comparado, punir essa situagdo com pena
de prisdo, na medida em que o mundo informatico esta numa constante evolucdo que vem atraindo

Criminosos.

3.9. AS PIRAMIDES FINANCEIRAS

A lei Brasileira 1521, de 26 de Dezembro de 1951 dispde sobre crimes contra a economia popular,
em seu artigo 2°, a norma prevé o chamado crime de piramide, ou esquema de pirdmide, que
consiste em tentar ou obter ganhos ilicitos, causando prejuizo a diversas pessoas. A pena é de 6
meses a 2 anos de prisdo e multa.

O esquema de piramide ou piramide financeira € um modelo fraudulento de negdcios que ndo tem
como dar certo. Necessita de captacdo de fundos constante de outras pessoas, que geralmente tem
que pagar alguma coisa para entrar na base do negdcio, sobre a promessa de receber lucro ou
vantagens exponenciais pela captagdo de novos integrantes. Assim, apenas o criador, e no maximo

um pequeno grupo de envolvidos, acaba realmente enriquecendo.
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A pirdmide financeira apresenta sérios riscos a colectividade e graves perturbacfes a ordem
economica.

Em Portugal os esquemas de pirdmide efectuados pelas empresas perante consumidores sao
considerados pratica comercial desleal e como tal proibidos por lei, nos termos da alinea r) do
artigo 8, do Decreto-Lei n. ° 57/2008, de 26 de Marco, que estabelece que é considerada pratica
enganosa ‘“‘criar ou promover um sistema de promog¢ao em piramide em que o consumidor d4 a sua
prépria contribuicio em troca da possibilidade de receber contrapartida que decorra
essencialmente da entrada de outros consumidores no sistema”.

Em Mocambique temos uma absoluta lacuna no que toca as piramides financeiras, e tivemos casos
emblematicos — tais como o que envolveu a crowd 1, e a entidade chinesa que promoveu dep6sitos
com a promessa de oferecer juros muito lucrativos que por fim desapareceu com o dinheiro de
muitas pessoas.

As piramides financeiras, geralmente ocorrem no comércio electrénico, devendo ser punidas pelo
regime sancionatdrio que tem como objectivo prevenir e punir os crimes cibernéticos no comércio
electronico.

E partindo desse pressuposto que sugerimos o legislador mogambicano a buscar da experiéncia do
Direito Comparado sobre esta matéria e qualificar, as pirdmides financeiras, como crimes.

Com vista, a lograr o sucesso da previsdo — devera ainda, contemplar na previsao, a punicéo a

qualquer pessoa que directa ou indirectamente, promova a piramide financeira.
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CAPITULO IV

CONCLUSAO E RECOMENDACOES

4. CONCLUSOES

Com este trabalho tentamos dar a conhecer o que se entende por negocios juridicos baseados em
plataformas digitais, comércio eletronico e como ele é regulamentado no nosso ordenamento.
Destacou-se a questdo dos crimes digitais. Este conceito abrange véarios crimes desde que
praticados com recurso a novas tecnologias de informacdo e de comunicacdo, podendo
inclusivamente a informatica ser objecto do crime ou meio de execucdo. No que toca a lei geral, o
Caodigo Penal, temos uma fragilidade de previsdo para o comércio electrénico; encontramos nao
mais que 6 artigos sobre crimes através da informatica , temos o artigo 289 que retrata a burla
electronica e os artigos 336 a 339 referentes a falsidade informatica. O Cddigo Penal ndo toca
aspectos do dia-a-dia no comércio electronico de forma especifica, como o caso de piramides
financeiras, fraude electronica, fraude de pagina falsa, ignorando na sua elaboragdo o aspecto
axioldgico, nestes termos depreende-se que a falta de instrumentos legais adequados proporciona
o florescimento de ilicitos praticados em plataformas digitais em Mocambique.

Temos ainda a violacdo do principio da separacdo de poderes, na medida em que o n. ° 1, do artigo
69 da Lei n. © 3/2017, de 9 de Janeiro, atribui a competéncia de decisdo sobre as infracgdes do
artigo 67, a entidade reguladora. Nos termos do n. © 2, do artigo 11 da Lei n. © 3/2017, de 9 de
Janeiro, a entidade reguladora é o Instituto Nacional de Tecnologia de Informacdo e Comunidade.
Essa entidade, faz parte do poder executivo, ndo podendo ter competéncias de julgar infraccdes
litigiosas, dai que o numero 1 do artigo 69, atribuia poderes ultra vires, que interferem com o
principio da separacdo de poderes.

Chegado ao fim do presente trabalho de pesquisa, considera-se valida a hipGtese alternativa que
dispde que a falta de instrumentos legais adequados contribui positivamente para o crescimento de
crimes eletrénicos em plataformas digitais, pois existe uma fragilidade do regime sancionatério no
comercio electronico, por um lado, por estabelecer como contravencdes situacdes que na lei geral
estejam tipificadas como crimes, evidenciando ainda a fragilidade do fim das penas, o de garantir
o receio pelo crime/prevencao, principalmente em situacdes do direito comparado, que pune essas

realidades com penas de priséo.
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4.1. RECOMENDACOES:

Em face das conclusdes a que chegamos e tendo em conta a andlise, discussdo e tratamento de

dados, deixamos as seguintes recomendacdes:

e Arevisdo da Lein.°3/2017, de 9 de Janeiro — Lei das transaccdes electronicas, no aspecto
atinente ao regime sancionatorio, atingindo o equilibrio e proporcionalidade entre as
infraccOes e as penas, qualificando especialmente como criminosos e ndo simples
contravengdes os ilicitos no comércio electronico tratados no seu regime;

e Retirar a competéncia de aplicar sangdes a entidade reguladora ou fiscalizadora, atribuindo
tal competéncia apenas aos tribunais, com vista a salvaguardar o principio da separagao
de poderes.

e A criacdo de um quadro juridico-legal com uma aspiragdo axiolégica ao nosso comércio
electronico, que igualmente se inspira no Direito comparado, fazendo no nosso quadro
legal da punibilidade das piramides financeiras, fraudes de pagina falsa e a fraude
electronica no geral.

e O artigo 67 da Lei n.° 3/2017, de 9 de Janeiro deve ser revisto, devendo qualificar como
crimes as suas previsdes, com excepcao das alineas e), j), k), I) e m).

e Sobre as pirdmides financeiras e fraude de pagina falsa, sdo realidades que carecem de
resposta juridica e sugerimos ao legislador mogambicano que atenda essa situacéo sob a
inspiracdo do Direito Comparado, punindo esses factos/actos com penas de prisao.
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APENDICES

3.5.ENTREVISTAS

Tabela A: Perguntas da entrevista realizada aos Académicos

(Fonte: Elaborado pelo Autor)

Data

Local

Hora

Duracéo

Tipo de Entrevista Entrevista Semiestruturada
Entrevistado

Objectivos Obter informacéo sobre o Quadro Juridico Legal
Mocambicano Sobre A Responsabilidade Criminal Dos
Negacios Juridicos Baseados Em Plataformas Digitais.

Lista de Perguntas usadas na entrevista semiestruturada

Tabela Al. Lista de perguntas e respostas da entrevista realizada aos Académicos

(Fonte: Elaborado pelo Autor)

Pergunta 1: Qual € a analise que faz sobre o impacto e evolucdo do comércio eletrénico em
Moc¢ambique?

Pergunta 2: Que ilagcBes pode tirar sobre o Quadro Juridico Legal Mocambicano Sobre A
Responsabilidade Criminal Dos Negdcios Juridicos Baseados Em Plataformas Digitais

Pergunta 3: Quais melhorias se pode implementar no Quadro Juridico Legal Mogambicano Sobre A
Responsabilidade Criminal Dos Negdcios Juridicos Baseados Em Plataformas Digitais

Pergunta 4: Que medidas devem ser observadas para que se mitigue os riscos causados pelos negocios
juridicos baseados em plataformas digitais?

Pergunta 5: Acha que a falta de instrumentos legais adequados contribui positivamente para o
crescimento de crimes eletronicos em plataformas digitais?
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