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1- Introducéao

O candidato desenvolveu um trabalho cujo objectivo foi Projectar mecanismos de
seguranca de modo a colmatar a vulnerabilidade da rede SDN a ataques externos,
implementando o protocolo Secure Socket Layer (SSL), tendo como caso do estudo as redes

do grupo IPS.

2- Execucéo do trabalho
A execucdo do trabalho compreendeu trés etapas, sendo a primeira inteiramente ao
estudo tedrico do assunto, fazendo pesquisas sobre o tema atraves da busca de informagdes

em livros, artigos, pela Internet e através de entrevistas informais aos profissionais da area.

Na segunda etapa, o candidato centrou suas actividades nas entrevistas ao pessoal da
area de informatica do IPS (embora nédo evidenciadas), procura de solugdes relacionadas com

0 tema e concepgdo mecanismos de proteccdo adequada as de rede da instituicao.



A terceira compreendeu a elaboracdo e organizacdo do relatorio final do trabalho, de
acordo com o regulamento de orientacdo do trabalho do final do curso em vigor na

Universidade Politécnica.

3- Estrutura do Relatorio

O relatério elaborado divide-se em trés partes:

Na primeira parte o candidato apresenta o indice geral, os agradecimentos, a
dedicatoria, a declaracdo de honra, o indice de tabelas, o indice de figuras, a lista de

abreviaturas e o resumo do trabalho realizado.

Na segunda parte o candidato faz a introducdo do tema, formulagcdo do problema,
apresentacdo dos objectivos gerais e especificos do trabalho a desenvolver, método de
execucdo do trabalho, e ainda defini¢cGes gerais de alguns conceitos de seguranca de redes.

Isto compde o capitulo 1.

No capitulo 2 apresenta aspectos tedricos do tema em estudo, proporcionando uma
compreensdo geral sobre redes de dados e sua seguranca, Seu planeamento e

operacionalizagdo nas organizagoes.

No capitulo 3 faz uma apresentacdo da o grupo IPS, sua estrutura de recursos bem
como o seu estado actual no que concerne a rede de dados.

O quarto capitulo é reservado a da metodologia de solucdo do problema e
apresentacdo dos resultados. E aqui que se apresenta a descricdo da situacnao actual da
seguranca da rede, propde as alteragdes necessarias para se obter a uma seguranca baseada
em SSL sobre as redes SDN, apresentado suas respectivas vantagens e 0s ganhos que a

instituicdo podera obter.

Finalmente, no Gltimo capitulo é apresentada a concluséo do trabalho, contribuicdes e

sugestdes para trabalhos futuros.

Na terceira e ultima parte do relatorio, o candidato apresenta as referéncias

bibliograficas e a bibliografia.



4- Conteudo do Trabalho

O candidato desenvolveu um trabalho investigativo aceitavel, no que diz respeito as
redes de dados e sua respectiva seguranca, sua insercao nas organizacoes. Isso Ihe permitiu
tirar conclusdes concretas sobre a necessidade de implementar Sistemas de seguranca de rede
que respondem as reais necessidades das organizagdes em termos de prestacdo de servicos e

eficiéncia das suas operagoes.

O relativo zelo na escrita e linguagem evidenciados no relatério sdo o reflexo da
capacidade de analise, autonomia e sentido de entrega do candidato durante a execucdo de
trabalho. Ainda assim, o trabalho ndo estéa livre de algumas imperfeicdes que, a meu ver, nao

lhe retiram o mérito.

5- Concluséo
Face as constatacGes acima referidas, proponho que o trabalho seja aprovado e que ao

candidato lhe seja dado a oportunidade para a sua defesa.

Maputo, 19 de Marco de 2021

Arlindo Mondlane
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RESUMO

O uso de tecnologias actualmente tem facilitado varias areas de conhecimento, tais como
Medicina, Fisica, Quimica, Engenharia, entre outros campos de saber, mas o uso das tecnologias
em si, pode constituir um grande peso para a economia em Mogambique, uma vez que para

implantagdo de mesma requer-se fundos avultados para o desenvolvimento destes sistemas.

O presente trabalho tem como objectivo analisar o nivel da vulnerabilidade nas redes definidas
por software(rede do IPS), visto que € uma rede centralizada e a ameaca a este tipo de redes é
maior. Com isso ha uma necessidade de implementar mecanismos de seguranca de modo a

colmatar a vulnerabilidade.

Embora as redes definidas por software sejam ideais para alta largura de banda e para a natureza
dindmica dos aplicativos atuais, o que permite ter uma rede mais flexiveis e eficientes. A falta de
seguranca na rede pode significar um grande problema visto que em caso de invasao toda a rede
podera ser comprometida. No presente trabalho foi feito um estudo sobre a seguranca dos dados
nas redes definida por software, e concluiu-se que o protocolo SSL podera ser a solucdo mais

viavel para combater a deficiéncia da seguranca na rede.

Palavras-chave: Redes, Software, SSL, SDN e Seguranca.



ABSTRACT

The use of technologies has currently facilitated several areas of knowledge, such as Medicine,
Physics, Chemistry, Engineering, among other fields of knowing, but the use of technologies
themselves, can be a major burden for the economy in Mozambique, since for its

implementation, large funds are required to complete the system.

The present work aims to analyze the level of vulnerability in the networks defined by the
software (IPS network), since it is a centralized network and the threat to the network is greater.

Thus, there is a need to implement security mechanisms in order to address the vulnerability.

Although software-defined networks are ideal for high bandwidth and the dynamic nature of
today's applications, which allows for a more flexible and efficient network. The lack of security
on the network can mean a big problem since in case of invasion the entire network can be
compromised. In the present work, a study was done on data security in networks defined by
software, and it was concluded that the SSL protocol may be the most viable solution to combat

the deficiency of network security.

Key words: Networking, Software, SSL, SDN and Security.



CAPITULO |

1. INTRODUCAO

H& algum tempo observa-se o0 surgimento da necessidade de maior abertura e
flexibilidade dos equipamentos de rede, especialmente com o propdésito de pesquisa e inovacao.
Os roteadores atuais implementam uma arquitectura composta por uma camada de software
fechada, que € executada em um hardware proprietario. Esse modelo resulta em solucdes de alto
custo, dificulta a insergdo de novas funcionalidades e inviabiliza a experimentagdo de novas
ideias. Com o0 avanco da padronizacdo do protocolo openflow para programar a rede para o
encaminhamento dos pacotes, o conceito de redes programaveis por software traz um novo
paradigma de inovagdo cujo potencial disruptivo assemelha-se ao da introducdo de sistemas

operacionais em computadores e, mais recentemente, em dispositivos moveis.

Servigos de computacdo em nuvem relacionados a infra-estrutura vém se tornando cada
vez mais importantes. Nessa linha de negdcio, a virtualizacdo garante uma forma de oferecer
flexibilidade, isolamento e funcionalidades extras. A tecnologia abriu espaco para 0 modelo de
computacdo em nuvem para datacenters, onde o cliente ndo s6 poderia alugar uma maquina

virtual como uma rede local inteira de maquinas virtuais dentro da infra-estrutura do provedor.

Apesar das solugdes de virtualizacdo oferecerem boas solugdes para o isolamento de
recursos como CPU e memoria, esse modelo de negdcio requer solugdes para o isolamento do
trafego de rede de cada cliente, sdo caras e pouco escalaveis na actualidade, como uso de VLANS.
Alguns académicos recentemente tém focado bastante no conceito de redes definidas por

software (SDNs) por conta do padrdo openflow (Rogério Nunes, 2012).

Esta nova abordagem permite organizar a rede de uma forma bem mais flexivel, com
uma visdo global e centralizada da rede. Este projecto apresenta o DC Portals, que permite
implementar uma visao de rede virtual para cada cliente de um servigo de computagdo em nuvem
multi-inquilino sem a utilizacdo de hardware especializado. Ele usa o sistema operacional para

redes POX em conjunto com o gerenciador de computacdo em nuvem openstack que controla



maquinas com monitores de maquinas virtuais Xen. Essas maquinas sdo conectadas por switches

virtuais opens vSwitch que utilizam o protocolo openflow.

Como a rede € toda desenvolvida em cima de protocolos publicos, ou seja, abertos "open
source", é necessario que se tenha um canal para que possa trocar de forma segura informacgoes
entre o "switch" e o controlador, sem que sofra ataque de elementos mal-intencionados. A
interface de acesso recomendada € o protocolo Secure Socket Layer (SSL). Interfaces
alternativas (passivas ou activas) incluindo-se o TCP séo essenciais em ambientes virtuais e
experimentais pela facilidade de utilizacdo, pois ndo necessitam de chaves criptograficas (Diego
Duque, 2012).

Segundo Theo Lins (2015). As Potenciais vulnerabilidades de seguranca existem em toda
a plataforma SDN. Além disso, com a introducdo no SDN de interfaces abertas e protocolos
conhecidos para simplificar a programacao de rede por qualquer provedor de aplicacdo, a porta
fica escancarada para os atacantes. Com o conhecimento total de como controlar a rede, com
acesso para o controlador, o funcionamento da rede pode rapida e facilmente ser aproveitado
para o beneficio do atacante. Mesmo em um nivel inferior, nos individuais da rede, hosts ou 0s
usuarios podem ser direccionados, minando o desempenho da rede desejada. Tais questdes
devem receber a devida atencdo no design da plataforma SDN.

No entanto, a seguranca do SDN s6 sera tdo boa com uma politica de seguranca definida.
Implementacdo de mecanismos de autenticacdo e autorizacdo existentes podem resolver alguns
aspectos do desafio de seguranca. Enquanto isso, técnicas de detec¢do e protec¢do contra
ameacas continuardo a evoluir. A chave, porém, é para organizac6es individuais, que de forma
eficaz e abrangente devem definir suas politicas de seguranga, a fim de explorar toda a extensdo

disponivel de proteccédo da rede.



1.1. Objectivos da Investigacao

1.1.1. Geral:

» Projectar mecanismos de seguranca de modo a colmatar a vulnerabilidade da rede SDN a

ataques externos, implementando o protocolo Secure Socket Layer (SSL).
1.1.2. Especificos:

» Analisar o nivel de ataques as redes definidas por software;
» Apontar mecanismos para reduzir a vulnerabilidade da rede;
» Solucionar os pontos fracos nas redes definidas por software;

> Descrever a importancia, vantagens e desvantagens do protocolo SSL.



1.2 Problema de Pesquisa

A seguranca da informacdo é um assunto que a cada dia se torna mais relevante para
arquitectos e engenheiros de redes de dados. No momento da sua concepgéo, as redes de dados
tinham um objectivo puramente académico, com poucos e conhecidos usuérios, onde era
possivel confiar no meio utilizado para trafegar os dados e nos seus pares. A utilizagcdo massiva e
amplamente interligada para a qual estas redes evoluiram abriram ndo sé um imenso leque de
possibilidades de crescimento e acesso a informacéo, mas também, com ele, a preocupacdo com

a integridade dos sistemas e a privacidade de dados.

Redes de dados, sejam elas privadas ou publicas, estdo a todo o0 momento vulneraveis a
ataques de usuarios ou sistemas mal-intencionados em busca de informacfes que possam ser
trocadas ou vendidas. Prover a seguranca destes ambientes € tdo importante que se tornou ndo sé
um campo de pesquisa, mas também um nicho de mercado altamente aquecido. Para quantificar
esta ideia, no relatério da Symantec, realizado no ano de 2015, utilizando dados do ano anterior,
estdo descritos diversos tipos de ataques que se valem de falhas nas muitas plataformas que
actualmente podem ser interconectadas através de uma rede de dados. Como exemplo do
ambiente hostil que estes sistemas estdo expostos, hd o numero de 496,657 ataques a sites por dia

na Internet.

Com a mudanga de paradigma trazida pela implementagdo de uma rede de dados definida
por software (SDN - Software Defined Networking), novas possibilidades surgem para a
geréncia e o controle da rede. Na SDN, existe uma separacdo fisica entre o plano de dados e 0
plano de controle da rede, ou seja, acontece uma migracdo da inteligéncia que hoje existe em
cada elemento da rede para um ou mais controladores. Assim, com esse novo paradigma de rede,
busca-se diminuir a curva de aprendizagem e o tempo desprendido para manutencdo e
reconfiguracdo de elementos, podendo também, trazer boas praticas e todo conhecimento

acumulado no desenvolvimento de software para a administracdo de redes de dados.

No entanto, com a introducdo de novos elementos no ambiente das redes de dados, tem-
se uma mudanca brusca na arquitectura que se tem actualmente, gerando novas preocupacoes de

seguranga que se somam as preocupacOes j& existentes. Como era de se esperar, as solucdes



aplicadas na estrutura actual ndo sdo completamente aderentes ao nhovo modelo proposto pela

SDN e precisam ser remodeladas e avaliadas.

Como a rede foi toda desenvolvida em cima de protocolos publicos, a vulnerabilidade na
rede é maior, permitindo que pessoas mal-intencionadas possam invadir a rede e modificar as
informacdes, etc. E necessario que se tenha um canal seguro para a troca de informagcdes, e a

interface de acesso recomendada é o protocolo Secure Socket Layer (SSL).
Em funcédo do problema colocado, a pesquisa pretende responder as seguintes questdes:

e De que maneira 0 protocolo Secure Socket Layer (SSL), pode garantir a
seguranca de dados nas redes SDN?
e Serd que com a implementacdo do protocolo SSL, se pode ter melhorias na

seguranca das redes definidas por software?

1.3. Hipoteses
Deste modo as hipéteses investigadas poderao ser formuladas da seguinte forma:

H (0): A falta de seguranca nas redes definidas por software (SDN), poderia ter um impacto

negativo no desempenho das infraestruturas e nas actividades dos colaboradores do grupo IPS.

H (1): Com a implementacdo do protocolo SSL nas redes SDN, poderia ter um impacto

positivo no desempenho das infraestruturas e nas actividades dos colaboradores do grupo IPS.

H (2): Com a implementacdo do protocolo SSL nas redes SDN, permitir-se-a a troca de

informagdes de forma segura.



1.4. Justificativa

A insercao de novas tecnologias que dependam de alteracdes do hardware a ser utilizado,
inviabiliza ainda mais o desenvolvimento de novas tecnologias e protocolos de seguranca para as
redes definidas por software. A quantidade e variedade de aplicagdes de rede que podem ser
desenvolvidas com rapidez e maior facilidade por meio das APIs e linguagens de programacao é

um dos argumentos mais fortes para a ado¢do de uma SDN.

Um dos grandes problemas das redes atuais, que € resolvido pelas redes definidas por
software, é que as atuais redes sdo integradas verticalmente, isto €, os planos de controle e de
dados sdo agrupados enquanto a grande promessa das redes definidas por software (SDN) é
quebrar essa integracdo vertical, separando a logica de controle da rede dos roteadores e
comutadores subjacentes, promovendo a centralizacdo da ldgica de controle da rede. Além disso,
estas redes introduzem uma habilidade essencial para contornar alguns dos problemas descritos
acima das redes atuais: elas sdo programaveis. Dessa forma, novas tecnologias podem ser
implementadas na rede de forma gradual, o que hoje é invidvel. Nao s6 isso, mas pelo fato das
SDNs serem programaveis, estas redes podem ter funcionalidades para tentar garantir, junto as
VNFs (Virtualized Network Functions), Qualidade de Servico, o que a rede atual ndo é capaz.
Isso se da devido ao fato que ela foi construida sob dois paradigmas: FIFO (First in First out) e a
lei do menor esfor¢o, o que impede a diferenciacdo de servigos, tendo todos os usuarios da
Internet, pois ndo existe nenhuma forma de priorizar pacotes a serem enviados, uma vez que
todos ficam na mesma fila em que o primeiro pacote a chegar é enviado primeiro. Ademais, as

SDNs também podem gerenciar sua seguranca.

A seguranca de uma rede de computadores é um dos pilares responsaveis por gerar um
ambiente propicio a sua utilizacdo. Ao longo dos anos, com o surgimento de ataques com
propositos diversos, também houve o aperfeicoamento dos mecanismos de prevencdo. Dentre
estes mecanismos, podemos citar firewalls, que eram constituidos por um hardware
especializado, cujo objetivo era funcionar como filtro, selecionando o que estaria permitido
passar por ele e o0 que deveria ser retido. Este componente pode ser utilizado tanto para prevenir
que informacdes sigilosas, por exemplo, sejam enviadas para redes externas quanto para impedir

gue arquivos maliciosos entrem na rede interna.



Contudo, estes componentes, como relatados anteriormente, eram formados por
hardware especializado, gerando a necessidade de desenvolver hardwares dedicados para
desempenhar fungdes especificas, 0 que acarretava custos com equipes de desenvolvimento,
além de grande incompatibilidade entre os produtos oferecidos por diferentes fornecedores.
Imagine entdo se fosse possivel, a partir da utilizacdo de um hardware genérico, simplesmente
instalar estas aplicacfes de seguranca como se fossem um programa que uma pessoa comum
pode instalar em seu computador. As SDNs permitem que isto seja feito por meio da utilizagdo
de APIs como o OpenFlow para definicdo de quais aplicagfes devem ser instaladas nos

comutadores desejados.

Todavia, apesar dos beneficios gerados pelas SDNs, diversos desafios de seguranca

surgiram devido a presenca de um controlador centralizado.

1.5. Delimitacao do trabalho

O presente trabalho de investigacdo tem como objectivo, implementar um protocolo de
seguranca dentro das redes definidas por software e garantir que possa existir uma comunicacéo

segura entre o switch e o controlador na transmissao de dados.

e Foi definido no periodo de estudo que compreende entre 2010 e 2020 por razdes de
acesso a informacdo para as diferentes variaveis utilizadas.

e A andlise terd em consideracdo o nivel de tamanho da rede local do ISP.

1.6. Estrutura do Trabalho
O trabalho comporta mais (...) capitulos, nomeadamente:
O PRIMEIRO CAPITULO

INTRODUCAO, tratara do processo de investigacdo, incluindo a formulagdo do
problema e da pergunta a investigar, as hipoteses a considerar, delimitacfes, seguindo dos
objectivos da investigacdo e sua importancia, apresenta-se o calendario para a elaboracdo da

monografia finalmente a bibliografia.



O SEGUNDO CAPITULO

CONCEPTUALIZACAO, descrevera os resultados da revisdo bibliografica e
caracterizacdo da seguranca das redes informaticas dentro das organizacdes, bem como a sua
relevancia para a sua implementagio e a CONTEXTUALIZACAO.

O TERCEIRO CAPITULO

METODOLOGIA. Descrevera os paradigmas de investigacdo e as metodologias
utilizadas e IMPACTO DA IMPLEMENTACAO, fard uma abordagem sobre as variaveis

consideradas medidas para 0 sucesso da mesma.
O QUARTO CAPITULO

ANALISE E INTERPRETACAO DAS VARIAVEIS, sera dedicado a anélise de dados

recolhidos.
NO QUINTO CAPITULO

CONCLUSOES e RECOMENDAGOES, serfo apresentadas as concluses, e tecera as

recomendacfes que possam parecer pertinentes e apropriadas.



CAPITULO Il

2. REVISAO LITERARIA

Com o intuito de facilitar a compreensdo do presente trabalho, apresenta-se alguns
conceitos que estdo especialmente ligados com a analise dos factos inerentes ao mesmo. Contudo
0S mesmos conceitos ndo devem ser assumidos de forma acabada ou isolada, pois a sua
apresentacdo e explicacdo foram estruturadas com relacdo a sua relevancia e enguadramento

especifico para o presente trabalho, reflectindo a percepc¢ao dos mesmos.

Segundo Robert Hinden (2015) - Antes de as empresas adotarem redes definidas por
software, ou SDNs (Software Defined Networks), devem considerar os riscos de seguranca
inerentes, o especialista da Check Point, Robert Hinden disse durante a RSA Conference, este
veterano do setor colocou uma questdo: depois de implantar o controle centralizado da rede em
um servidor, o que acontece se esse servidor é atacado? E se um hacker assumir o controle de

um controlador de SDN?

Teoricamente, o hacker poderia direcionar o trafego evitando firewalls, inserir malware
na rede, e executar ataques de interceptacdo ou “man-in -the-middle”. Pode também enviar

trafego para nds comprometidos da rede.

O dispositivo fisico I1é os cabecalhos dos pacotes e usam tabelas do roteador para envia-
los a determinado ponto. Mas as SDN séo baseadas em fluxos, o que é bom, pois permitem aos

gestores de rede criarem politicas mais refinadas.

Por outro lado , todas as entradas de fluxo devem ser enviadas para todos os dispositivos

na rede. Hinden teme que isso podera ser demasiado complexo para gerir.

No entanto, Hinden aponta varios pontos positivos na seguranca das SDNs. O controlador pode,
por exemplo, disseminar as politicas de segurancga para todos 0s routers e switches na rede,

criando uma politica uniforme de seguranga SDN para todo o tréfego.



Além disso, se houver um dispositivo anfitrido comprometido, por exemplo, o
controlador também pode facilmente isolar esse anfitrido a partir do resto da rede, diz. Embora
esteja numa fase muito inicial no ciclo de adog¢do das SDN, Hinden recomenda que as equipes de
redes e seguranca trabalhem em conjunto, por num mundo SDN,” toda a equipe de redes sera

responsavel pela seguranga”.

Para (KREUTZ; RAMOS; VERISSIMO, 2013) - As principais causas de preocupacgédo
encontram-se justamente nos principais beneficios das Redes Definidas por Software: a
programacdo da rede e a centralizacdo da logica de controle. Esses recursos introduzem novas
falhas e ataques aos planos, abrindo as portas para novas ameagas que ndo existiam antes ou
eram mais dificeis de explorar. Redes tradicionais tém “prote¢des naturais” contra o que seriam
vulnerabilidades comuns em sistemas de TI convencionais. Ou seja, a natureza fechada,
proprietaria, dos dispositivos de rede, o seu projeto bastante estatico, a heterogeneidade do
software, bem como a natureza descentralizada do plano de controle representam defesas contra
ameacas comuns. Por exemplo, um ataque explorando uma vulnerabilidade peculiar de um
conjunto especifico de dispositivos de um Unico fornecedor, potencialmente prejudica apenas
uma parte da rede. Esta diversidade é comparativamente menor em SDNs. Um padrdo comum
entre os fornecedores e os clientes, como o OpenFlow, também pode aumentar o risco e a
eventual introducdo de falhas comuns em implementacdes desses protocolos e do software de

plano de controle.

Vulnerabilidade de componentes ndo ¢ um desafio de seguranca exclusivo desse novo
paradigma de rede, mas torna-se mais critico, pois uma vulnerabilidade em um né controlador
torna toda a rede vulneravel. Existem trés possiveis fontes de vulnerabilidade de componentes:
comutadores, controlador e estacdes de gerenciamento. Uma vulnerabilidade em um comutador
pode permitir que um atacante que obtenha acesso a um comutador execute um ataque contra o
plano de controle, a exemplo da falsificagcdo de mensagens de outros comutadores para esgotar
os recursos do controlador. Uma vulnerabilidade no controlador pode permitir que um atacante
altere o plano de controle ou até mesmo execute uma nova aplicacéo de controle da rede. Uma
vulnerabilidade em uma estacdo de gerenciamento permite que o atacante faca configuracGes no
plano de controle diferentes das corretas (MATTOS; DUARTE, 2014).
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De acordo com Mattos e Duarte (2014), Scott-Hayward, Natarajan e Sezer (2015) a
negacdo de servigo pode ocorrer tanto no plano de dados quanto no plano de controle. No plano
de dados, uma estacdo maliciosa que gere fluxos falsos pode esgotar tanto os recursos de banda,
quanto os recursos de memoria, ou tabela de fluxos dos comutadores da rede. A negagdo de
servigo no plano de controle pode ser causada em dois pontos distintos da rede: no controlador e
na comunicacdo do controlador com os comutadores. E possivel esgotar a capacidade de
processamento do controlador de rede enviando uma grande quantidade de pacotes com
diferentes cabecalhos. Todo pacote é analisado e um pacote com cabecalho que ndo corresponde
a nenhum fluxo ja definido deve ser enviado ao controlador de rede. Assim, em um cenario em
gue um comutador envia uma quantidade atipica de novos cabecalhos de pacotes para o
controlador, este pode ter seus recursos de processamento exauridos e ndo ser capaz de responder
a pedidos de novos fluxos em tempo hébil. Da mesma forma, a negagdo de servi¢o pode ser
alcancada quando o enlace de conexdo entre o controlador e os comutadores na rede é
intencionalmente congestionado. Caso ndo haja redundancia ou banda suficiente no enlace que
conecta os comutadores ao controlador, um comutador malicioso pode gerar trdfego suficiente
para sobrecarregar esse enlace e, em consequencia, impedir a comunicacdo do controlador com

0s demais comutadores

Segundo Kurose e Ross (2010), o SSL é usado para oferecer seguranca em transacdes
que ocorrem através do HTTP. Entretanto, como o SSL protege o TCP, ele pode ser empregado
por qualquer aplicacdo que execute o TCP. Ele é um protocolo de transporte que prové servigos
do TCP aprimorados com servigos de seguranga.

Conforme Alberto Carneiro (2002), A seguranca da informacdo deve ter como objectivo
a sua proteccdo, a possibilidade de viabilizar as aplicagdes, de modo a que 0s niveis estratégicos
das empresas possam utilizar os recursos informaticos no sentido de tornarem as grandes
decisdes, ficando protegidos em relagdo a utilizacdo do Sl por outros utilizadores que podem

perturbar o respectivo equilibrio.
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2.1. Conceptualizacao

As Redes Definidas por Software (SDN - Software-Defined Networking) surgiram como
um promissor conceito para o projeto de novas arquiteturas para a Internet. SDN é uma proposta
baseada na separagdo dos planos de dados e de controle em uma interface uniforme,
independente de fornecedor, para 0 mecanismo de encaminhamento (ex.: OpenFlow [McKeown

et al. 2008]) e com um plano de controle logicamente centralizado.

Lantz [Lantz et al. 2010] explica que em uma rede definida por software o plano de
controle (ou “sistema operacional de rede”) e separado do plano de dados. Normalmente, o
sistema operacional de rede observa e controla o estado de toda a rede a partir de um ponto
centralizado, oferecendo recursos como: protocolos de roteamento, controle de acesso,
virtualizacdo de rede, gestdo de energia e também prototipacdo de novos de protocolos. A
principal consequéncia das SDN é que as funcionalidades da rede podem ser alteradas ou mesmo
definidas apos a rede ter sido implantada. Novas funcionalidades podem ser adicionadas, sem a
necessidade de se modificar o hardware, permitindo que o comportamento da rede evolua na

mesma velocidade que o software

Casado [Casado et al. 2012] apresenta caracteristicas desejaveis para SDN, separando em
caracteristicas de hardware e de software. O hardware deve ser simples, barato, facil de operar e
independente de fabricante, evitando que 0s usuarios sejam obrigados a usar equipamentos de
um Uunico fornecedor. Também deve suportar inovacdes futuras, evitando atualizagdes
desnecessarias. Com relacdo ao software, Casado entende que ele deve ser flexivel, estruturado e
capaz de suportar uma ampla variedade de requisitos (virtualizacdo, engenharia de tréfego,
controle de acesso, etc). Também deve ser modular e expansivel, permitindo inclusdo e alteracéo

de modulos.

Por sua vez, pode-se dizer que a rede definida por software (SDN) foi projetada para
tornar a rede flexivel e agil. A SDN permite que o administrador projete, crie e gerencie redes,
separando os planos de controle e de encaminhamento. Como resultado, o plano de controle é

diretamente programavel e retira a infraestrutura subjacente de aplicacdes e servicos.

A inteligéncia de rede € centralizada de forma logica com controladores SDN

programaveis. Implementado no software, esses controladores mantém uma visdo coerente do
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dominio de rede. Nos mecanismos de politica e aplicacGes, a SDN parece com um unico switch

I6gico.

Segundo Kurose e Ross (2010), A camada de soquete segura (SSL) é usado para oferecer
seguranca em transagOes que ocorrem através do HTTP. Entretanto, como o SSL protege o TCP,
ele pode ser empregado por qualquer aplicacdo que execute o TCP. Ele é um protocolo de

transporte que prové servicos do TCP aprimorados com servigos de seguranca.

Conforme Alberto Carneiro (2002), A seguranca da informacao deve ter como objectivo
a sua proteccdo, a possibilidade de viabilizar as aplicacdes, de modo a que 0s niveis estratégicos
das empresas possam utilizar os recursos informéaticos no sentido de tornarem as grandes
decisdes, ficando protegidos em relacdo a utilizacdo do Sl por outros utilizadores que podem

perturbar o respectivo equilibrio.
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2.2. Contextualizacéo

Apesar da evolucdo formidavel da Internet, em termos de aplicacdes, sua tecnologia,
Transmission Control Protocol / Internet Protocol (TCP/IP), ndo evoluiu o suficientemente nos
altimos vinte anos. Nesses, a Internet tornou-se comercial e 0s equipamentos de rede tornaram-se
"caixas pretas”, ou seja, sdo solugdes integradas verticalmente baseadas em software fechado
rodando em um hardware proprietario. O resultado desse modelo é o ja engessamento da Internet
(Diego Duque, 2012).

Isso significa um grande avanco por permitir aos utilizadores destas redes definirem
fluxos de dados e de determinarem os caminhos destes fluxos usando software
independentemente do hardware, ou seja, as redes passam a ser abertas, no sentido de que 0s
utilizadores podem integrar o0 software representado pelo modelo Open Systems
Interconnection (OSI) e pelos protocolos do modelo, de um determinado fabricante ao hardware
de outro, criando-se uma forma de abrir a competitividade do mercado, ndo sendo preciso
comprar um determinado software e em conjunto o hardware do mesmo fabricante,

representando este fato o principal objetivo dos proponentes da tecnologia de Redes SDN.

Na Arquitetura SDN proposta, tudo o que € inteligéncia de sistema operativo fica
concentrada num sitio, onde haja "visibilidade global" sobre toda a rede. Portanto, em vez de
replicar todos os protocolos de roteamento em todos os dispositivos, eles ficam num so6 lugar.
Com este sistema operativo implantado em plataformas abertas de servidores, linguagens e
outros sistemas operacionais, a introducao de aplicacGes e funcionalidades torna-se uma questéo
de instalacdo de pequenos programas, elaborados por quem os quiser programar, podendo ser um

fabricante ou um operador da rede.
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CAPITULO 111

3. METODOLOGIA DE PESQUISA
3.1. Instrumentos de Pesquisa

A Metodologia de investigacdo que ird ser usada no presente trabalho serd o design
descritivo uma vez que este método usa um conjunto de técnicas para descrever fendmenos que
ocorrem na sua forma normal, usando dados que podem ser recolhidos tanto em primeira méo
como dados ja existentes. Na pesquisa descritiva realiza-se o estudo, a andlise, o0 registro e a
interpretacdo dos fatos do mundo fisico sem a interferéncia do pesquisador. O processo
descritivo visa a identificacdo, registro e analise das caracteristicas, fatores ou variaveis que se
relacionam com o fenbmeno ou processo. Esse tipo de pesquisa pode ser entendido como um
estudo de caso em que, apos a coleta de dados, é realizada uma analise das relacdes entre as
varidveis para uma posterior determinacdo dos efeitos resultantes em uma empresa, sistema de

producdo ou produto

Para a realizagdo deste trabalho, foi feita incialmente baseando-se em pesquisa
bibliograficas, em textos e documentos publicados sobre o tema escolhido para este trabalho e
foi feita analise de documentos recolhidos com informacdes importantes que abordam a tematica
a partir de conceitos-chave como redes definidas por software (SDN), camada segura do soquete

(SSL), seguranca.

Assim para que fosse realizado o trabalho, foi privilegiado as fontes de informacéo
secundarias, nomeadamente monografias, documentos publicados e ndo publicados, entrevistas,

livros, internet e as observacoes.
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CAPITULO IV

4. Rede do grupo IPS — Maputo

O IPS —soletrado € Instituto Superior Politécnico Lda, é uma empresa detentora de varios
negdcios cujo principal é o ensino. A actividade é desenvolvida pela Universidade Politécnica,
Instituto Médio Politécnico e a Escola Secundaria das Acécias. O IPS.Lda faz uso das TICs, para
0 seu processo de funcionamento, pautando pelo processo de gestdo na base de sistemas

informaticos como Primavera (Gestdo empresarial), UNIMESTRE (Gestdo académica).

O IPS criou um sistema que faz a gestdo de dados de toda a rede que é composta pela
Universidade Politécnica, Instituto Médio Politécnico e a Escola Secundaria das Acécias. A rede
é gerenciada e manipulada pelos IST (Servicos e Tecnologias, LDA), que tem como objectivo
analisar 0s processos e equipamentos dos pontos centrais da infraestrutura de rede para
determinar as melhores solucbes de configuracdo da rede, Configurar Router Central (DMZ),

configurar politicas de seguranca no router central.

Mediante este ambiente de inseguranca onde os dados estdo inseridos e fluem nos
sistemas e redes de computadores, € que o IST adoptou politicas de seguranca, que sdo conjuntos

de regras, leis e praticas de gestdo visando a proteccdo dos dados na rede.

A rede do IPS, é uma rede integrada, possuindo servi¢os de dados, voz, e Internet a fluir
na mesma infraestrutura. Comporta redes Ethernet, cat 5 e 5e, conjugados com backbones de
fibra dptica e redes sem fio. Os protocolos de seguranga usados para combater a vulnerabilidade
na rede séo IPSec, WAP, e os ataques detectados na rede sdo: Spoofing, Flooding, worms.

4.1. Spoofing

Spoofing € um tipo de ataque hacker dos mais populares nos ultimos tempos, em que
uma pessoa Se passa por outra ou uma empresa legitima, no intuito de roubar dados, invadir

sistemas e espalhar malwares.
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O termo spoofing vem do verbo em inglés spoof (imitar, fingir), que em Tecnologia da
Informacdo é um jargdo usado para falsificacdo. Em geral, o termo descreve o ato de enganar um
site, um servi¢o, um servidor ou uma pessoa afirmando que a fonte de uma informacdo é

legitima, quando n&o é. E mais simples do que se pode imaginar.

Quando se recebe um e-mail “suspeito” de um contato conhecido e confiavel (pode ser
um amigo, um familiar, uma empresa ou mesmo o seu banco), com todas as informacdes do
cabecalho aparentemente corretas (nome, endereco de e-mail, remetente, etc.) mas com um
contetido estranho, pedindo para clicar em links encurtados e/ou enviar dados sensiveis, por
exemplo, trata-se de um ataque spoofing. Como o spoofing pode ser usado de maneira muito
ampla, pode ser dificil identificar cada ataque. Por isso, € muito importante se equipar com uma

seguranca de internet forte e confiavel.

4.1.2. Tipos de spoofing

Spoofing de ID: Um hacker faz uma requisicdo a um site ou servidor se passando por

um IP legitimo, de forma que a vitima ndo consiga identificar o atacante;

Spoofing de e-mail: Um dos mais comuns, mira usuarios e consiste em e-mails falsos, se

passando por outra pessoa ou uma empresa real.

Spoofing de DNS: O hacker manipula as conexdes de rede (alterando o DNS de

roteadores em larga escala) e desvia acessos a um site legitimo para uma copia falsa, de modo

a roubar dados. Sites de bancos sdo os alvos mais comuns;

Spoofing de chamadas e/ou SMS: O atacante faz chamadas ou envia mensagens SMS

se passando por um numero legitimo, tentando enganar outros usuarios;

Caller ID Spoofing: Este € um método mais elaborado. O hacker tenta acessar servigos
de telefonia ou de apps através de um numero de celular clonado, de modo a invadir contas de e-

mail, mensageiros e redes sociais do usuario copiado (Ronaldo Gogoni, 2013).
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4.2. Worms

Um worm € um software malicioso que se replica a si proprio de um computador para
outro com o objetivo de controlar por completo uma rede informatica. A maioria dos worms €
desenhada para se infiltrar nos sistemas explorando as falhas de seguranca existentes, e, além
disso, alguns worms também tentam alterar as configuracbes do sistema. Mesmo ndo o
conseguindo, 0s worms continuam a ser extremamente perigosos, dado que consomem muita

largura de banda e outros recursos preciosos.
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4.2.1. Tipos de Worms

N&o ha nenhuma classificacdo oficial de worms, mas estes podem ser organizados em
tipos consoante a forma como se propagam entre computadores. Os cinco tipos mais comuns séo

0S seguintes:
4.2.2. Worms de Internet

Tal como acontece com as redes de computadores, 0s worms também atacam websites
populares que ndo estejam suficientemente protegidos. Quando conseguem infetar o website, 0s
worms de Internet tém a capacidade de se replicar para qualquer computador que esteja a ser
usado para aceder ao website em questdo. A partir dai, estes worms sdo distribuidos para outros

computadores ligados através da Internet e de ligagdes de rede locais.
4.2.3. Worms de E-mail

Os worms de e-mail sdo normalmente distribuidos através de anexos de e-mail
comprometidos. De uma maneira geral, sdo ficheiros com extensdo dupla (por exemplo,
.mp4.exe ou .avi.exe) para que o recetor da mensagem pense que sdo ficheiros multimédia e ndo
programas maliciosos. Quando a vitima clica no anexo, faz com que sejam enviadas cOpias do

ficheiro infetado para todos os contactos da lista.

Uma mensagem de e-mail ndo tem de conter um anexo para espalhar um worm. Em
alternativa, o corpo da mensagem pode conter um link abreviado de forma a que o utilizador ndo
perceba o contexto sem clicar no link. Quando clica no link, o utilizador é levado para um
website infetado que automaticamente comeca a descarregar software malicioso para o

computador.
4.2.4. Worms de Mensagem Instantéanea

Os worms de mensagem instantdnea funcionam exatamente da mesma forma que oS
worms de e-mail, sendo que a Unica diferenca é a sua forma de distribuicdo. Novamente, estes
worms disfarcam-se sob anexos ou links para websites. Muitas vezes sdo acompanhados de
expressdes como “LOL” ou “Vocé tem de ver isto!” para tentar levar a vitima a pensar que 0

amigo lhe esta a enviar um video cémico.
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Quando o utilizador clica no link ou anexo — seja ho Messenger, WhatsApp, Skype, ou
qualquer outra aplicacdo de mensagens instantaneas — a mesma mensagem € enviada a todos os
seus contactos. Os utilizadores podem geralmente resolver este problema alterando a sua

palavra-passe, a menos que o worm se tenha replicado para o seu computador.
4.2.5. Worms de Partilha de Ficheiros

Apesar de ilegais, as transferéncias de partilha de ficheiros e peer-to-peer continuam a ser
usadas por milhdes de pessoas por esse mundo fora. Ao continuar esta pratica, estas pessoas
estdo a expor o seu computador a ameaca de worms de partilha de ficheiros sem o saberem. Tal
como os worms de e-mail e de mensagem instantanea, estes programas disfarcam-se de ficheiros

multimédia com duplas extensoes.

Quando a vitima abre o ficheiro descarregado para o ver ou ouvir, acaba por descarregar
0 worm para 0 seu computador. E mesmo que pareca que o utilizador descarregou um ficheiro
verdadeiro de multimidia, pode estar escondido na mesma pasta um ficheiro malicioso

executavel que € discretamente instalado quando o ficheiro multimidia é aberto.
4.2.6. Worms de IRC

O IRC (Internet Relay Chat) é uma aplicacdo de mensagens que esta fora de moda hoje
em dia, mas que teve o seu auge ao virar do século. Da mesma forma que acontece com as
plataformas de mensagens instantaneas atualmente, os worms eram distribuidos por mensagens
que continham links e anexos. Estes Ultimos ndo eram téo eficazes, devido a uma camada de
seguranca que obrigava os utilizadores a aceitar um ficheiro antes que este pudesse ser

transferido para o seu computador (SotfwareLab, 2014).
4.3. Flooding
Ataques por Inundagéo (Flood Attacks)

Ataques por inundacdo sdo caracterizados por causar um grande volume de trdfego no
sistema da vitima priméria, de maneira que sua banda fique congestionada, por meio da utlizagdo
de pacotes UDP (User Datagram Protocol) ou ICMP (Internet Control Message Protocol). Esta

forma de ataque pode tanto deixar o sistema lento quanto derruba-lo por completo.
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O UDP é um dos principais protocolos de rede da Internet, e permite que aplicagdes
enviem mensagens de tamanho fixo (neste caso chamadas de datagramas, especificamente)
encapsuladas em pacotes IPv4 ou IPv6 a um destino escolhido. Neste tipo de protocolo ndo ha

garantia da chegada do pacote.

O ICMP é um dos principais protocolos de rede da Internet, e € utilizado para o envio de
relatorios de erro a fonte original. Mensagens ICMP costumam ser enviadas automaticamente

quando um pacote ndo consegue chegar a seu destino, por exemplo.
4.3.1. Tipos de Ataques
4.3.2. Inundacéo por ICMP (ICMP Flood)

Também conhecido como inundacédo ping, ou ping flood, este tipo de ataque se baseia no
envio constante a partir de um endereco IP mascarado de uma grande quantidade de pacotes echo

request (ping) até que o limite de requests por segundo seja ultrapassado.

Para tal, o atacante necessita de certos privilégios no sistema alvo, além de precisar de
uma vantagem de banda significativa em relagdo ao alvo para ter sucesso (por exemplo, um
sistema dial-up seria alvo facil para um atacante que possuisse um sistema com conexdo DSL de

alta velocidade, mas o contrario ndo teria sucesso).

Se o ataque for bem-sucedido, a banda do alvo é, rapidamente, completamente
consumida pelos pacotes ICMP que chegam e 0s pacotes de resposta que envia, impedindo

que echo requests legitimos sejam atendidos.

4.3.3. Inundagdo SYN (SYN Flood)

Neste tipo de ataque, o atacante inunda a rede com pacotes TCP SYN, frequentemente
com um endereco IP de origem mascarado. Cada um desses pacotes representa uma intencédo de
conexdo, o que leva o servidor alvo a alocar, para cada um deles, uma determinada quantidade de
memoria para a nova conexao a ser criada e enviar de volta um pacote TCP SYN-ACK, para o
qual espera uma nova resposta (TCP ACK) que permitira efetivamente estabelecer a nova

conexao.
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Como os pacotes ACK esperados nunca sdo enviados pela origem, quando a memoria do
servidor € completamente alocada os pedidos legitimos de conexdo sdo impedidos de ser
atendidos até que o ataque acabe. Além disso, as conex@es parciais resultantes possibilitam ao

atacante acessar arquivos do servidor
4.3.4. Ataques peer-to-peer

Este tipo de ataque difere dos ataques baseados em botnet, mais frequentes. Nele, ndo
ha botnet e 0 atacante ndo precisa se comunicar com os clientes sabotados; em vez disso, ele
trabalha enviando instrucbes a clientes de grandes redes peer-to-peer (p2p) para
compartilhamento de arquivos. Tais instrugdes fazem com que esses clientes se desconectem da
rede peer-to-peer e se conectem ao alvo. Como resultado, uma grande quantidade de novas
conexdes com o alvo tenta ser iniciada, parando o servidor ou levando a uma queda significativa

do seu desempenho
4.3.5. Ataques distribuidos (DDoS)

Neste tipo de ataque, multiplos sistemas (e ndo apenas um) inundam a banda ou 0s
recursos de rede de um alvo, frequentemente pelo uso de botnets, e impedem a formacdo de
novas conexoes. As vantagens, para o atacante, de um DDoS em relagdo a um ataque de negacao
de servico feito a partir de um Unico sistema sdo a maior facilidade para gerar um trafego de

ataque mais intenso e a maior dificuldade para o alvo anular o ataque.

Este tipo de ataque pode ser feito por malware, por exemplo. Um dos mais
conhecidos malwares para DDoS é o MyDoom, que possui um endereco IP alvo hardcoded, e
seu mecanismo de ataque de negacdo de servigo € ativado em uma data e uma hora especificas.
Assim, ndo é necessario mais nenhum tipo de interacdo por parte do atacante para que o ataque

ocorra.

DDoS também pode ser feito por meio de um trojan, que contém ou faz download de um
programa que transforma o sistema em um "zumbi". Ou seja, é estabelecida uma botnet.
Diferentemente do ataque que utiliza malware, a utilizagdo de um trojan permite que o endereco

IP alvo seja alterado apds a infeccéo.
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As solucbes para os ataques passaram por reforco das regras dos FireWalls,
implementacdo de antivirus centralizados e actualizados, segmentacdo das redes por

departamento e por tipo de trafego (Otto Duarte, 2013).
4.4. Comparacao entre os protocolos de seguranca IPSec e SSL

O Protocolo IPSec implementa uma forma de tunelamento na camada da rede (IP) e €
parte das especificacdes da pilha de protocolos IPV6. Ele fornece autenticacdo em nivel da rede,
a verificacdo da integridade de dados e transmissdo com criptografia e chaves fortes de 128 bits.

Implementa um alto grau de seguranca na transmissdo das informacdes.

O protocolo IPSec dificulta de maneira permanente uma eventual tentativa de ataque
vindo por parte do hacker, tornando muito dificil fazer um grampo em linhas de comunicacéo e

obter qualquer informacéo Util do trafego da rede.
O IPSec utiliza os seguintes elementos principais para proteger a comunicagéo via rede:

Cabecalho de autenticacdo (AH) — efetua uma autenticacéo e verificacdo da integridade
dos dados. O processo de autenticacdo impede a recepcdo em estacGes sem autorizacdo, evita
eventuais tentativas de falsificacdo ou alteracdo de informacdes ao longo da rota. N&o permite a
criptografia dos dados, portanto € util principalmente quando a verificacdo da integridade €

necessaria, mas nao o sigilo.

Carga de empacotamento (ESP) — é uma forma de transporte segura e tempo finalidade
evitar a interceptacdo, a leitura dos dados por terceiros, ou uma eventual copia dos dados. Além
disso, ele também fornece verificagdo de integridade.

O Protocolo SSL ¢é protocolo de seguranca usados hoje em dia. Esse protocolo estabelece
um canal seguro entre dois computadores conectados via Internet ou uma rede interna. O
protocolo SSL usa um sistema de criptografia que utiliza duas chaves para criptografar os dados,

uma chave publica conhecida por todos e uma chave privada conhecida apenas pelo destinatario.
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O SSL é composto por quatro mecanismos de seguranca:

e Autenticagéo - Identifica a fonte dos dados;
e Integridade - Garante que dados ndo foram indevidamente alterados;
e Criptografia - Garante a privacidade dos dados;

e Troca de chaves criptograficas - Aumenta a seguranca do mecanismo de criptografia
utilizado.

Rede do grupo IPS em Maputo. Ela esta dividida da seguinte maneira: area da Internet
Solutions, area do DMZ/Firewall (Central onde € feito o controle de toda a rede), area da Rede
publica, area da Rede interna e a &rea da Rede wireless (Antenas), como esta ilustrada na figura
abaixo:

Rede do grupo IPS - Maputo

Figura 4.1: redes do grupo IPS
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4.5. Componentes da rede do IPS

» Provedor de internet;
Router P.1;

Switchs;

Servidores;

Antenas;
Computadores;
Cabos de fibra.

YV V. V V VYV V

4.6. Funcionamento da rede

A rede funciona da seguinte maneira: a Internet Solutions (provedor de internet), manda o
sinal para a DMZ/Firewall que tem a funcdo de controlar toda a rede, isto €, toda a rede é
manipulada, gerenciada, configurada e protegida pela DMZ que é a central da rede. A central
manda o sinal para o switch da rede publica que distribui o sinal para os diferentes servidores da
rede pablica que sdo Mail server, Unimestre server, www IST server e politecnica server, que
recebem IPs publicos. Por sua vez os servidores da rede publica mandam sinal para o switch da
rede interna que distribui pelos seus servidores que sdo DC server, servidor do antivirus e

Unimestre backup onde sdo armazenadas as informac6es da pagina, do Unimestre, etc.

Atravez do switch cisco da rede interna o sinal é enviado por cabos de fibra para o switch
da Biblioteca e o switch da ESGCT, o swich da Biblioteca envia o sinal para o switch do ESAEN
e do IMEP onde é distribuido para os diferentes departamentos da faculdade. A DMZ também
envia o sinal para a Antena da Reitoria que por sua ver partilha o sinal com as antenas da DPE,
IST e IPS.

Esta ¢ uma rede centralizada, onde todo o controle da rede é feito através de um
determinado ponto, a configuragdo € feita no Router central (DMZ) e também foram
configuradas politicas de seguranca no router central e router para ACCESS-POINT wireless”.
O controle da rede é programavel directamente pelos administradores, permitindo configurar,
gerenciar, proteger e optimizar os recursos de rede muito rapidamente através de dindmicas e

programas SDN automatizados
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CAPITULO YV

5. APRESENTACAO E DISCUSSAO DE RESULTADOS

Redes Definidas por Software (Software Defined Networks) SDN € uma nova
abordagem para redes de computadores com uma proposta mais dinamica, gerencidvel, adaptavel
e com uma boa relacdo custo-beneficio. O que faz do SDN ideal para alta largura de banda e para
a natureza dindmica dos aplicativos atuais, pois tornam as redes de computadores mais flexiveis

e eficientes.

5.1. Caracteristicas do SDN

As principais caracteristicas da abordagem SDN sé&o:

e Programével: o controle da rede é programavel directamente pelos administradores,
permitindo configurar, gerenciar, proteger e optimizar 0s recursos de rede muito

rapidamente através de dindmicas e programas SDN automatizados.

« Agilidade: permite os administradores ajustar dinamicamente o fluxo de trafego em toda

a rede para atender as demandas de mudanca.

e Gerenciamento central: toda inteligéncia da rede é logicamente centralizada nos

controladores baseados em software que possuem uma viséo global da rede.

e Abertura: implementado por meio de padrdes abertos, SDN simplifica o projecto e
operacdo de rede porque as instrucdes sdo fornecidas pelos controladores de SDN em vez

de dispositivos especificos de fornecedores e protocolos.

As redes definidas por software, ganham forca no mercado como um modelo de
arquitetura, capaz de permitir provisionamento automatizado e virtualizagdo. Segundo uma
pesquisa do IDC, a estimativa é que o setor movimente US$ 12,5 bilhdes até 2020 em todo o

mundo, um aumento de 53,9% em relacdo a 2014.
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Apesar de a rede fisica continuar sendo a maior responsavel pelo segmento desse
mercado em 2020, o crescimento mais rapido sera nas duas categorias de software, a camada de
virtualizacdo e controle, e as aplicagbes SDN que, juntas, devem atingir cerca de US$ 5,9
bilhdes, segundo perspectiva da IDC.

Com a transformacéo digital, que toma conta da agenda de companhias de todos os portes
e segmentos, a Tl precisa se reposicionar e trabalhar de maneira mais proativa, com a mudanca
na forma de entregar os servigcos. A SDN entra exatamente, nesse cenario: para mudar a maneira
de operar a infraestrutura, respondendo as novas formas de trabalho, com melhor controle e
acesso das aplicacOes e informacdes da companhia, utilizagdo da infraestrutura de maneira mais

eficiente e politicas de seguranca mais eficazes.

Mas, assim como acontece com todo novo processo, a rede SDN exige uma preparacdo
da empresa. Nao se trata de algo meramente operacional, com a instalacdo de um software e
pronto. Além de se atentar as questdes de negdcios, treinamento de usuario final, implantacéo de
processos e formas de usar a tecnologia, a area de Tl também precisa ser revista. 1sso porque,
SDN néo é uma ferramenta que organiza a infraestrutura, mas uma evoluc¢édo da rede. De maneira
mais simples, o papel da rede de dados € interconectar servi¢os, computadores, maquinas e
pessoas, mas até entdo, esse era um trabalho manual sujeito a erros. Com a tecnologia das redes
definidas por software, o controle, gerenciamento e funcionamento centralizado da rede ficam

mais simples e organizados, com menos variaveis, menos pontos de mudanga e menos erros.

Dessa forma, com a mudanga para a SDN, é preciso contar com um parceiro de
tecnologia que tenha implementado este tipo de solugdo em uma maior escala e,
preferencialmente, com a arquitetura SDN baseada em padrdes abertos, que permita a evolucao
da plataforma para suportar 0 maximo de solugdes disponiveis no mercado. Além disso, tdo
importante quanto a implementacgéo correta, € avaliar a capacidade deste parceiro de tecnologia
em manter a nova infraestrutura atualizada, j& que a tecnologia estard em constante evolucéao

para que possa incorporar novos servicos por demanda.

Mas o esforco vale com a tecnologia € possivel, desde otimizar custos, ja& que as
companhias passam a usar menos equipamentos; até aperfeicoar as politicas de seguranca da

informacao e de aplicacOes, que passam a ser controladas de maneira mais organizada. Com uma
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rede programavel, todos conseguem acompanhar o crescimento corporativo e inovar com uso de
recursos sob demanda. E o objetivo de qualquer atualizacdo tecnologica tem sempre de estar

ligado & melhoria da produtividade para todos: clientes internos e externos.

5.2. Desafios

Uma pesquisa foi conduzida em 2016, onde 50 engenheiros de Empresas de primeira
linha em redes de computadores fizeram um esudo sobre as deficiéncias da rede definida por
software e o resultado foi o seguinte:

What are the shortcomings of SDN?

Single point of
fallure

Quality of Service
29%

Grafico 5.1: Os defeitos da SDN

Se a administracdo das redes tradicionais apresenta falta de automatismos para auxilio
nas configuracdes, entdo a administracdo por SDN deve configurar novos dispositivos e novas
aplicagbes para que o0s servicos de configuragdo deixem de ser feitos manualmente e
individualmente. Este principio facilitard vida aos administradores da rede, que criardo
automatismos para aplicacdo das politicas de seguranca e das configuracbes. Com apenas alguns
cliques aplicar, por exemplo, Quality of Service (QoS) em setores especificos de rede,

monitorizar servigos, executar configurac@es e analisar trdfego. Criar e manter relatorios de toda
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a rede com gestéo centralizada. Possuir um unico painel de bordo em que se visualiza toda rede:
topologia, trafego, caminho se dispositivos numa Unica interface amigavel desenhado por
software. Ter a possibilidade de trabalhar as fontes da informagdo para obter os resultados
desejados a partir do dito interface. Sem a necessidade de visitar todos os ativos de rede, libertar-
se do tempo que passa normalmente por andlise individual dos equipamentos com as ferramentas
do SDN inovar de forma areduzir o tempo médio da resolucdo de incidentes, quer na fase
da identificacdo, quer na apresentacdo da solugéo. Trabalhar na melhoria dos processos de
execucao destas acdes, para reduzir tempo na sua execucdo, tornando-0s mais precisos e rapidos
através de novos automatismos. Isto seria 0 sonho de qualquer administrador de rede (Cisco,
Duong, 2015).

5.3. Rede convencional vs SDN

Traditional Network Architecture SDN Architecture

DIStibuted Conirol Fiane. Gentralized Control Blane:

1 Control Plane
I DataPlane

Fonte: http://decom.ufop.br/imobilis/redes-definidas-por-software-software-defined-networks-sdn/

Figura 4.2: Rede convencional vs SDN

A figura acima faz a comparagdo entre a rede convencional e o SDN, demostrando as suas
diferencas. Nas redes convencionais o control plane esta distribuido enquanto na SDN o control

plane esta centralizado.
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5.3.1. Plano de controle

O plano de controle é o dominio responsavel pela l6gica a ser implementada. Por ele,
todos os elementos da rede irdo enviar fluxos desconhecidos até o controlador da rede, para
assim, o controlador identificar e tomar decisGes sobre como proceder de acordo com suas regras
e configurar os fluxos. Como toda a parte I6gica gera um questionamento ao controlador, a
configuracdo dos fluxos e suas rotas 6timas fica a cargo dele, gerando a facilidade de um ponto
unico de configuracdo. Uma grande vantagem, € ter a nocdo do todo no momento de tomar as

decis0es, assim possibilitando variar o comportamento de acordo com o estado atual da rede.

E importante ressaltar que o controlador no é centralizado ou Unico, ele é uma parte do
plano de controle. As fungdes do plano de controle em uma analogia com a rede atual de dados

Sao:

°

Estabilizacdo do conjunto de dados locais;

R/
A X4

Manter o conjunto de dados;

‘0

Manutencdo da Routing Information Base — RIB;

L)

°

Manutencgéo da Forwarding Information Base — FIB.
5.3.2. Plano de dados

O plano de dados é responsavel apenas pelo encaminhamento dos pacotes. E importante
reforcar que o equipamento responsavel pelo encaminhamento ndo mais participa da decisdo de
qual regra sera criada, ele apenas possui uma tabela, FIB, a qual, quando confrontada com as

caracteristicas do pacote recebido, descrevera o comportamento que a ele deve ser aplicado.

As decisBes de encaminhamento séo regras simples, baseadas em parametros dos pacotes.
Caso o equipamento ndo tenha regra definida para o pacote, esse pacote, em geral, é enviado
para o controlador, onde o plano de controle entra em acdo. Os pacotes sem regra, também
podem ser descartados, dependendo da implementacdo da SDN. As func¢des do plano de dados

incluem:

% Encaminhar pacotes baseados na FIB;

< Encaminhar pacotes para o plano de controle.
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A figura ilustra ambos os planos de controle e de dados:

Interface de geréncia

Dispositivo T '
de rede \ I 1
Controle e L Plano de Controle
configuragao

Caminhodosfluxos | l -] ———————————— T

de dados \
~ Processamento e encaminhamento biano de dad
’ dos pacotes ﬁ > Plano de dados

Figura 4.3: Planos de controle e dados

Fonte: Comer, 2013

5.4. Elementos de uma Rede Definida por Software

Controller
OpenFlow Switch specification

Secure
Channel

Flow

Fonte: http://yuba.stanford.edu/cs244wiki/index.php/Overview

Figura 4.4: Elementos de uma Rede Definida por Software
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Basicamente, uma Rede Definida por Software utilizando o protocolo OpenFlow,
consiste em elementos de rede habilitados para que o estado das tabelas de encaminhamento
possa ser instalado através de um canal seguro, conforme as decisdes de um controlador em
software. Os componentes da arquitectura destas redes séo: a tabela de fluxos, o canal seguro, o

protocolo OpenFlow e o controlador.

5.4.1. Tabelas de fluxos

A entrada na tabela de fluxos do hardware de uma Rede Definida por Software consiste
em regras, accOes e contadores. A regra a ser aplicada a um determinado fluxo entrante na rede é
formada com referéncia na definicdo de um ou mais campos do cabecalho do pacote. Associa-se
a ela um conjunto de accBes que definem 0 modo com que 0s pacotes devem ser processados e
para onde eles devem ser encaminhados. Os contadores sdo usados com a finalidade de manter

estatisticas de utilizacdo e também servem para remover fluxos inactivos.

5.4.2. Canal Seguro

Como a rede é toda desenvolvida em cima de protocolos publicos, ou seja, abertos "open
source", é necessario que se tenha um canal para que possa trocar de forma segura informacdes
entre 0 "switch” e o controlador, sem que sofra ataque de elementos mal-intencionados. A
interface de acesso recomendada é o protocolo Secure Socket Layer (SSL). Interfaces
alternativas (passivas ou ativas) incluindo-se o TCP sdo essenciais em ambientes virtuais e

experimentais pela facilidade de utilizacéo, pois ndo necessitam de chaves criptogréaficas.

5.4.3. Protocolo OpenFlow

O protocolo OpenFlow é um protocolo aberto utilizado para a comunicacao, fazendo uso
de uma interface de acesso, para a troca de mensagens entre 0s equipamentos de rede e 0s

controladores.
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5.4.4. Controlador

E o software responsavel por tomar decisdes e adicionar e/ou remover as entradas na
tabela de fluxos, de acordo com o objectivo desejado. Exerce a funcdo de uma camada de
abstraccdo da infra-estrutura fisica, permitindo de forma mais facil a criacdo de aplicagdes e
servigos que gerenciem as entradas de fluxos na rede. A programacédo do controlador permite a
evolucdo das tecnologias nos planos de dados e as inovacGes na légica das aplicacGes de

controle.

Controlador externo
Computador de propésito geral -

(ex. PC rodando Linux) \
[ Software SDN )

Interface original T
\nr > Plano de controle
Dispositivo de
rede \ W W
Controle e Modulo
configuracao SDN
Caminho dos fluxos ll B o

de dados
\'\, Processamento e R R
encaminhamento dos pacotes —

Figura 4.5: Configuracdo bésica SDN: controlador externo configura o dispositivo de rede

Fonte: Comer, 2013
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5.5. Seguranca

A arquitetura SDN retorna com alguns problemas de seguranca que eram mitigados pela
arquitetura antiga. Com dispositivos de rede proprietario dos fabricantes e de configuracéo,
antes, um ataque que explorava uma vulnerabilidade de um modelo e afetava apenas a parte da
rede composta pelos respectivos dispositivos. Agora com a alta configuragdo provida por um
modelo centralizado, de interface aberta e conhecida, torna-se extremamente sensivel, onde um

ataque pode comprometer a rede como um todo.

Potenciais vulnerabilidades podem existir, por exemplo, pela camada de autenticacdo e
autorizacdo, pois o sistema pode ser controlado por diferentes organizagfes que tém acesso a
rede. Diferentes niveis de acesso sdo necessarios, pois diferentes agentes podem interagir com a
configuracdo da rede. Além disso, por se tratar de padrdes abertos e conhecidos, a fim de facilitar
a integracdo por diferentes fabricantes, permite que atacantes conhecam toda a arquitetura e
comandos. Uma vez invadida, o atacante torna-se capaz rapidamente e facilmente ter controle,

podendo manipular a rede, 0s nos, e até usuarios individuais.

Outro potencial vulnerabilidade se origina da centralizacdo do controle da rede. Nesse n6
esta sujeito a ataques, por exemplo, de negacdo de servico (DOS/DDOS). Pela arquitetura da
SDN, quando um novo fluxo ndo encontrado na tabela € recebido, ha duas opcdes, enviar o
pacote completo ou apenas o cabecalho para o controlador resolver o fluxo. Enviar o fluxo
completo sobrecarrega esse canal, podendo congestionar 0 mesmo e comprometer a performance
da rede. Caso seja enviado somente o cabecalho, o restante do pacote precisa ser armazenado em
um buffer. Este, por sua vez, € custoso e limitado, podendo ser consumido por completo,

acarretando na perda de pacotes.
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5.5.1. Canal seguro de comunicacéo OpenFlow

O canal seguro de comunicacdo é o meio utilizado para a comunicacdo entre switch
OpenFlow e o controlador OpenFlow. Ele permite a troca de comandos e pacotes entre esses dois
elementos. Por se tratar de parte crucial em um sistema distribuido, a comunicacdo entre 0s
elementos deve ser altamente segura, evitando que este seja um vetor de ataques de elementos
mal-intencionados na rede. Para dar confiabilidade ao canal, a interface de acesso recomendada é
0 protocolo Secure Socket Layer - SSL, ja amplamente utilizado, que utiliza a encriptacdo dos
dados trafegados utilizando certificados confiaveis reconhecidos pelos participantes da transacao
e que, em teoria, ndo podem ser quebrados. A comunicacao entre o controlador e o switch é feita
integralmente utilizando o Protocolo OpenFlow. Assim como em outros protocolos, nele existem
alguns tipos basicos de mensagens que podem ser trocadas entre os elementos. Essas mensagens

sdo classificadas como:

e Simétricas: Sdo mensagens geradas sem solicitacdo dos elementos, em qualquer dire¢&o.
Exemplos sdo as mensagens hello e echo. A primeira é trocada entre o controlador e o
switch na inicializacdo da rede, a segunda é usada, principalmente, para verificar se a
conex&o entre o switch e o controlador continua ativa e para identificacdo de laténcia e
banda.

e Assincronas: S80 mensagens enviadas pelo switch sem a solicitacdo do controlador.
Informam eventos na rede, erros, mudancas no estado do switch e chegada de pacotes.
Um exemplo desse tipo de mensagem é a Packet In, que notifica a chegada de um fluxo

néo configurado no switch.

e Controlador para switch: Sdo mensagens iniciadas pelo controlador, usadas para
gerenciar diretamente ou inspecionar o estado do switch. Estas mensagens permitem que
o controlador configure o switch, modifique estados e entradas de fluxo, dentre outras

caracteristicas.
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5.6. Secure Socket Layer

O SSL (Secure Socket Layer) — é um padrdo global em tecnologia de seguranca
desenvolvida pela Netscape em 1994. Ele cria um canal criptografico entre um servidor Web e
um navegador (browser), para garantir que todos os dados transmitidos sejam sigilosos e

Seguros.

A Camada de Soquetes Segura (Secure Sockets Layer ou SSL) e a Seguranca da Camada
de Transporte (Transport Layer Security ou TLS) sdo protocolos de seguranca usados hoje em
dia. Esses protocolos estabelecem um canal seguro entre dois computadores conectados via
Internet ou uma rede interna. Em nosso cotidiano, onde a Internet desempenha um papel t&o
proeminente, € muito comum encontrar conexdes entre navegadores e servidores web utilizando

conexdes de Internet ndo seguras, sem a presenca da tecnologia SSL.

5.6.1. Funcionamento do SSL

O SSL (Secure Sockets Layer), usa um sistema de criptografia que utiliza duas chaves
para criptografar os dados, uma chave puablica conhecida por todos e uma chave privada
conhecida apenas pelo destinatario. O SSL é a Unica e eficaz maneira de obter seguranga de
dados em comércio electrénico. Quando um SSL — Certificado Digital esta instalado no website,
um icone de um cadeado aparece no navegador e o endereco comeca com https:// ao inves de

http:// informando que os dados serdo criptografados.

A criptografia faz uso de chaves para bloguear e desbloquear suas informacdes, 0 que

significa que vocé precisa da chave certa para “abrir” ou descodificar informagdes protegidas.

Cada certificado SSL vem com duas chaves: Uma chave publica, que é usada para
criptografar (embaralhar) as informacdes e uma chave privada, que € usada para descriptografar

(desembaralhar) as informacoes e restaura-las em seu formato original tornando-as legiveis.

Para 0 usuario comum o processo é automatico e imediato, mas € assim que funciona em

segundo plano:
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Figura 4.6: Funcionamento do SSL

Fonte: https://www.sectigo.com.br/ssl-0-que-e.php

5.6.2. Fluxo de Funcionamento do SSL

Ao iniciar uma conexao, o primeiro passo é o chamado handshake, onde o cliente envia
para o servidor um apanhado de especificaces para a conexao, como por exemplo a verséo de
SSL que esta rodando, conjunto de criptografias possiveis para a conexao, etc. O servidor recebe
essa mensagem e toma decisGes baseado no que recebeu. Por exemplo, o servidor escolhe a
maior versdo possivel de SSL para utilizar por motivos de seguranca e escolhe o algoritmo de
criptografia baseado em algum critério. Feito isso, o servidor envia para o cliente seu certificado
digital. Este, contém sua chave puablica, contida no certificado digital, que serd usada pelo cliente
para dar inicio a uma conexdo segura e verificar a autenticidade da chave com a Certification
Authority. De posse da chave publica do servidor, o cliente responde enviando uma chave criada
com o método de criptografia combinado previamente, que poderia ser por exemplo um método
de chave simétrica, criptografando esta mensagem usando a chave publica recebida. O servidor,

Unico detentor da chave privada capaz de descriptografar a mensagem enviada pelo cliente, 1€ a
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mensagem e a partir dali da inicio a uma conexdo baseada no método de criptografia escolhido.
Com a posse das chaves simétrica a serem utilizadas, o processo de handshake esta terminado e a
partir de agora cliente e servidor trocardo mensagens seguramente nesta sessdo SSL. Apds
concluida as tarefas a serem feitas nesta comunicacao, a sessdo SSL é destruida (Tinoco, Silva,
2015).

5.6.3. O handshake SSL

O processo de estabelecimento de uma conexao segura é conhecido como "handshake
SSL". Ndo é como o handshake antiquado que todos fazemos todos os dias. Em vez disso, é uma
versdo moderna de um aperto de méo (assim como a geracdo "cool" faz). Este aperto de méo
envolve trés etapas (nenhum dabbing envolvido). Ol4, verificagdo do servidor e transferéncia de

chaves.

Ola: Como nds (bem, a maioria de nés) todos fazemos ao encontrar alguém, o cliente e o
servidor se cumprimentam. O cliente envia uma mensagem ClientHello ao servidor. Este “Hello”
contém algumas informacdes do certificado SSL. Em resposta a esta mensagem ClientHello, o
servidor responde a ela pela mensagem ServerHello. Da mesma forma, também consiste em

informacdes semelhantes & mensagem ClientHello.

Verificacdo do servidor: agora, existe uma conexao segura entre o cliente e o servidor
(uma boa quantidade de conforto entre os dois). Agora, esta é a etapa em que o cliente verifica a
identidade do servidor por meio de um certificado SSL. Um certificado SSL contém informacdes
do proprietario / organizacdo, sua chave publica de localizacdo, datas de validade, etc. O cliente
garante que uma autoridade de certificagdo (CA) valida validou o certificado.

Transferéncia de chaves: uma vez que o cliente verifica e auténtica o servidor, € hora de
ambas as partes compartilharem suas chaves. Apos a verificagdo do servidor, o cliente usa a
chave publica para gerar uma chave pré-mestra. Em seguida, essa chave pré-mestra é enviada ao
servidor. O servidor descriptografa essa chave pré-mestra usando sua chave privada. Desta
forma, uma nova chave é calculada pelo cliente e pelo servidor. Este € um exemplo de
criptografia assimétrica. Essa chave mestra é usada para criptografar e descriptografar as

informagdes transferidas entre o cliente e o servidor. Isso € chamado de criptografia simétrica.
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Assim, ambas as técnicas de criptografia sdo implantadas para garantir uma conexao segura.

Como ilustra a figura abaixo:

C I i ent 1.The CIie:lg(“Ei;wigﬁtlwrzlli}c(){oﬂ?her suite, SS L
Server Server

2. The Server responds by sending server
random & SSL certificate (Private Key)

3 5.
The client verifies i _ The server verifies
the SSL certificate 4. A Pre-master key is generated client certificate
using the public key (if required)

6. Pre-master key is decrypted
a using the private key

7. A master key or master-secret
is in place now

8. This master key is used for
- encryption & decryption

™ SSL Handshake Process

Figure 4.7: Handshake process

Fonte: https://dzone.com/articles/what-is-ssl-how-do-ssl-certificates-work

Dados protegidos por SSL sdo sempre transmitidos em um formato que incorpora
um checksum criptografico, e um identificador de seguranca. Quando dois hosts iniciam uma
sessao utilizando SSL, as mensagens iniciais utilizam um protocolo de handshake que estabelece

os algoritmos de criptografia e chaves criptograficas a serem utilizados.

Os certificados SSL devem ser utlizados em qualquer situacdo em que as informagdes

precisem ser transmitidas em seguranca.

e Comunicac0es entre o seu site e 0s navegadores de internet dos seus clientes.
e Comunicagdes internas em sua intranet corporativa.
e ComunicagOes por e-mail enviadas de/e para sua rede (ou endereco de e-mail particular).

e Informacdes entre servidores internos e externos.
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e Informacdes enviadas e recebidas da 10T (Internet of Things) e dispositivos moveis

SSL (Secure Sockets Layer), ou Camada de Soquetes Segura, é um protocolo que fornece

um servico de seguranca para dados transmitidos entre aplicacOes.

E implementado de modo a atuar como uma subcamada da camada Aplicacdo da
arquitetura TCP/IP, posicionada entre esta e a camada Transporte. Dados especificos enviados
por aplicativos que utilizam SSL sdo protegidos por técnicas de criptografia e autenticacgéo,

garantindo a integridade e a privacidade dos mesmos.

Aplicagio

Sl

Transporte

Rede

Enlace

Fisica

Figura 4.8 - Camada SSL

Uma vez que este protocolo garante a integridade dos dados enviados, é necessario que
seja utilizado um protocolo de transporte confiavel orientado a conexdo, como o TCP, a fim de

garantir que nao haja erros de transmisséo.

O SSL fornece um servico de comunicacgdo segura entre cliente e servidor, permitindo
autenticacdo mutua e garantindo integridade dos dados pelo uso de assinaturas digitais, e

privacidade pelo uso de criptografia.
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O protocolo foi projetado de modo a suportar diversos algoritmos de criptografia e
assinatura digital, permitindo a selecdo dos algoritmos mais convenientes para cada situacéo,
assim como a utilizacdo de novos algoritmos, a medida em que estes vdo evoluindo. Estas

escolhas sdo negociadas entre o cliente e o servidor durante o estabelecimento de uma sesséo.

O termo sockets refere-se a0 método utilizado para troca de dados entre programas

cliente e um servidor em uma rede ou entre camadas de programas em um mesmo computador.

5.6.4. Os Impactos positivos que o SSL pode causar no cliente

O certificado SSL é uma garantia ao usuario de gque ele esta navegando em um ambiente
digital totalmente seguro. Paginas web com a tecnologia SSL tém claros sinais visuais que

notificam ao visitante que o site visitado € auténtico e confiavel.

Quando um usuario visita um site, o navegador solicita ao servidor um certificado digital
de forma automatica. Se o certificado SSL ¢ validado, as informacdes sdo criptografadas e é

possivel navegar normalmente.

Os dados s6 podem ser decifrados com uma chave de seguranca especial. Assim, eles ndo
podem ser interceptados no meio do caminho, tal qual um cofre de segurangca que um invasor

com mas inten¢des ndo sabe o codigo para abri-lo.

Se o certificado ndo for validado, surge, entdo, na tela do internauta, uma notificacdo
alertando-o. Dessa forma, o visitante tem a possibilidade de encerrar a sessdao ou seguir

navegando por sua propria conta e risco.

Como visto ao longo do texto, o certificado SSL é uma necessidade para qualquer tipo de
pagina web profissional. No caso de um e-commerce, € imprescindivel ter essa forma de
autenticacdo para assegurar os clientes de que a loja virtual é realmente segura para compras.
Além do fator de seguranca, um site certificado leva vantagem no ranking em mecanismos de

busca.
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5.6.5. Caracteristicas do SSL

Muitas pessoas ndo sabem, mas elas se deparam com o certificado SSL varias vezes
enquanto estdo navegando na internet. E bem facil reconhecer a presenca dele na web. Quando
um site é protegido por esse certificado, ele apresenta dois elementos na sua barra de endereco.
Um deles € a sigla “HTTPS” e o outro é um icone no formato de cadeado. A sigla “HTTPS”
aparece antes do endereco do site, enquanto o icone do cadeado pode surgir ao lado da sigla ou,
dependendo do caso, no final da barra de endereco. O HTTPS é o elemento conhecido pelos
profissionais de programacgdo como protocolo HTTP (Protocolo de Transferéncia de Hipertexto).

O “S” no final designa o termo “Secure”.

Esse termo informa ao usuério que o site em que ele esta acessando possui o certificado SSL. Ou

seja, € um site seguro e as trocas de dados realizadas nele estdo devidamente protegidas.

A principal area de atuacdo do certificado SSL sdo em sites como lojas virtuais e de
bancos. Tais sites apresentam a realizacdo de trocas de dados importantes e sigilosos, tais como

senhas, RG e CPF dos usuarios.
5.6.6. Por gque € necessario SSL.?

A Kaspersky Lab identificou aumento de 43% em 2018 na incidéncia de ataques com
virus ransomware. E aquele que se apropria das informacBes da empresa e cobra resgate para
devolver o acesso a elas. Um dos episodios mais famosos ficou conhecido como WannaCry,
fazendo mais de 170 milhGes de vitimas. Veja como é importante ter um SSL é essencial para
proteger informacdes sensiveis. Entre elas, nomes de usuario, senhas e informacdes de

pagamento. Mas ha outras razdes que valem ser citadas:
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YV V. V V V

Vocé ganha vantagem competitiva ao mostrar que tem um site confiavel e legitimo;
Aumenta a confianca dos visitantes, que se sentem mais seguros ao acessa-lo;

Reduz o risco de imprevistos, porque ninguém vai poder acessar os dados dos usuarios;

O SSL melhora o tempo de carregamento e, assim, o desempenho das paginas;

Seu site sera mais bem posicionado em mecanismos de busca, como o Google, que
favorecem sites seguros;

Estara atendendo as exigéncias do PCI (Payment Card Industry) para que possa oferecer
pagamentos via cartdo de crédito.
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CAPITULO VI

6. CONCLUSOES E RECOMENDACOES
6.1 Conclusdes

Com a elaboracdo deste trabalho, foi possivel observar algumas questdes bésicas de
seguranca que devem estar presentes em uma implementacdo deste tipo de rede. Como a rede
definida por software foi toda ela desenvolvida em cima de protocolos publicos, ou seja, abertos,
permite que diferentes organizacbes tenham acesso a rede. Diferentes niveis de acesso sdo
necessarios, pois diferentes agentes podem interagir com a configuracéo da rede. Além disso, por
se tratar de padrdes abertos e conhecidos, a fim de facilitar a integracdo por diferentes
fabricantes, permite que atacantes conhecam toda a arquitetura e comandos. Uma vez invadida, o
atacante torna-se capaz rapidamente e facilmente ter controle, podendo manipular a rede, 0s nés,

e até usuarios individuais.

A Implementacdo de seguranca nas redes definidas por software € vital. O protocolo de
seguranga Secure Socket Layer (SSL), podera ser uma solucdo vidvel no combate a
vulnerabilidade nas redes definida por software, pois 0 SSL permite que 0os dados enviados sejam
protegidos por técnicas de criptografia e autenticacdo, garantindo a integridade e a privacidade
dos mesmos. O SSL fornece um servico de comunicacdo segura entre cliente e servidor,
permitindo autenticacdo mutua e garantindo integridade dos dados pelo uso de assinaturas

digitais, e privacidade pelo uso de criptografia.

Actualmente a rede do grupo IPS tem usado o protocolo de seguranca IPsec para proteger
a sua rede, pois este protocolo oferece autenticacao, integridade e criptografica dos dados, mas
ndo oferece o sigilo. Com a implementagdo do protocolo SSL na rede do grupo IPS permitira ter
uma rede mais segura, pois para alem de oferecer autenticacdo que identifica a fonte dos dados, a
integridade que garante que dados ndo foram indevidamente alterados e a criptografia que
garante a privacidade dos dados, o protocolo SSL também oferece a troca de chaves
criptograficas que aumenta a seguranca do mecanismo de criptografia utilizado e também

oferece sigilo. O que permitira ter uma rede mais segura, de modo que os dados possam fluir de
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na rede de forma segura, e em caso de tentativa de invasdo por parte dos invasores a rede nao
sera comprometida.

6.2 Recomendac0es

v Criar mecanismos de controle da rede definidas por software de modo a colmatar a
vulnerabilidade na rede;

v Implementar o protocolo da Camada de Soquetes Segura de modo a proteger os dados
que sdo trocados entre 0s USUArios;

v'ldentificar todos as deficiéncias na rede definida por software com o intuito de soluciona-
los;
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8. ANEXOS: Rede do IPS
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