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RESUMO

Actualmente, a tecnologia de computacdo em nuvem surge da necessidade de construir
infraestruturas de Tl menos complexas, onde 0s usuarios da mesma ndo precisam de
configurar, instalar, e actualizar o software, sendo um novo modelo de computacdo
emergente que move todos os dados e as aplica¢des dos usuarios para grandes centros de
armazenamento de dados, os chamados data centers.

A presente pesquisa refere-se a um estudo da computagdo em nuvem com énfase no conceito
de seguranca cibernética, tendo o objetivo de analisar os principais tipos de ataques
cibernéticos sofridos na instituicdo Vodacom Mogambique e compreender quais as técnicas
utilizadas para prevenir. Quanto a metodologia, a pesquisa caracteriza-se como quantitativa.
A colecta de dados foi realizada por meio de questionario. Os resultados obtidos revelaram
que entre os principais tipos de ataques cibernéticos, destaca-se o ataque de phishing. E
essencial que as organizacGes conscientizem todos os seus funcionarios sobre as
consequéncias que 0s atacantes cibernéticos podem causar para poderem acarretar a sua

politica interna de Seguranca Cibernética, para a reducgéo dos indices de ataques cibernéticos.

Palavras — chaves: Computacdo em nuvem, Seguranca cibernética, Ataques cibernéticos,

Técnicas de prevencéo.
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ABSTRACT

Currently the cloud computing technology arises from the need to build less complex IT
infrastructure, where users don’t need to configure, install, and update software being a new
emerging computing model that moves all users data and applications to large data storage

centers, the so called data centers.

This present research refers to a study of cloud computing with emphasis on the concept of
cyber security, with the aim of analyzing the main types of cybers attacks suffered at
Vodacom Mozambique and understanding the techniques used to prevent. As for the
methodology, the research is characterized as quantitative. Data collection was carried out
through questionnaires. The results obtained revealed that among the main types of cybers
attacks, the phishing attack stands out. It is essential that organizations make all their
employees aware of the consequences that cyber attackers can cause to comply with its

internal cyber security pollical, to reduce Cyber Attack indices.

Keywords: Cloud computing, Cyber security, Cyber Attacks, Prevention techniques.
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1. CAPITULO I - INTRODUCAO

A Tecnologia da Informacdo, TI, tem como maior objectivo o apoio nos processos de tomada
de decisdes na empresa, e seu foco esta direcionado ao principal negdcio empresarial.
(REZENDE, 2002)

Segundo o trabalho de CHAVES (2011), na busca de por servicos de Tecnologia da
Informacédo, TI, com melhores relagcGes beneficio/custo, as instituicdes e organizagdes de
negocios tém optado por mesclar servigos de provimento proprio com os adquiridos por
terceiros. Neste ultimo decénio, cresceram e se diversificaram de modo significativo tanto a
procura quanto a oferta de servicos de TI por parte, respectivamente, de clientes em potencial

e provedores dos mais diversos tipos.

O mundo estd mudando cada vez mais rapido como consequéncia de um desenvolvimento
tecnologico acelerado.

Segundo especialistas na area de tecnologia, importantes mudancas e avangos tecnoldgicos

surgem frequentemente, e uma delas é a Cloud Computing ou Computacdo em Nuvem.

Conforme (SIMON, 2003) ndo importa quanto seja feito de investimentos na area de
tecnologias da seguranga da informacdo e, treinamentos de pessoal para garantir a
confidencialidade de seus dados, bem como, os colaboradores seguirem as melhores
recomendacOes para praticas de seguranca e instalacdo de programas que, ainda assim, a

organizacao estara vulneravel.

Esta arquitetura em nuvem refere-se como um modelo no qual a computacéo (processamento,
armazenamento e softwares) esta em algum lugar da rede e é acessada remotamente, por
exemplo: uma empresa ou pessoa ndo precisar ter mais nenhum software instalado em sua
maquina, pois 0 acesso a todo e qualquer recurso serd via internet (nuvem), num sistema
operacional a partir de qualquer computador e em qualquer lugar, pode-se ter acesso a
informacgfes, arquivos e programas num sistema Unico, independente de plataforma.
(SCHIAVO, 2015)



Diante deste cenario surge a questdo da seguranga cibernética na computagdo em nuvem,
pois é necessario prevenir as informacdes e arquivos dos atacantes cibernéticos para evitar o
roubo ou qualquer acto mal-intencional neste meio. Contudo precisaremos compreender
quais as principais técnicas para prevenir os ataques cibernéticos e como séo implementadas

essas técnicas no ambiente em nuvem.



1.1. Problema de investigacédo

Actualmente a computacdo em nuvem em inglés Cloud Computing é uma tecnologia bastante
aprofundada. Essa nova tecnologia da computacdo é uma tendéncia que permite utilizar as
mais variadas aplicagdes via Internet, em qualquer lugar e independente de plataforma, com

a mesma facilidade de té-las instaladas no préprio computador.

Hoje em dia, existem muitas vantagens da computa¢do em nuvem, onde a principal é trazer
as empresas mais agilidade para atingir os seus objectivos. Porém, a nuvem traz consigo um
nivel adicional de riscos, que estdo diretamente associados a terceirizacdo de servigos
essenciais (servicos em nuvem). Pois varias informagBes e dados sdo processados
diariamente, podendo haver roubo, vazamento de dados e excluséo se ndo tivermos em conta

0 problema de seguranca cibernética.

Todas empresas que migraram para a nuvem estao sujeitas a ataques cibernéticos, contudo,
a maioria s6 toma medidas de mitigacdo quando sofre algum ataque, o que ndo é considerado

certo.

O presente trabalho tem como objectivo de responder a seguinte questdo: Como podemos

prevenir a computacdo em nuvem de ataques cibernéticos?

A pesquisa gira em torno dessa questdo, uma vez que os atacantes cibernéticos se beneficiam
das vulnerabilidades da computacdo em nuvem, analisamos técnicas para evitar esses

ataques, garantindo uma melhor seguranca na computa¢do em nuvem.



1.2. Objectivos
1.2.1. Objectivo Geral

e Analisar os principais tipos de ataques cibernéticos na computacdo em nuvem e

compreender as principais técnicas de prevencao.

1.2.2. Objectivos Especificos

e Esclarecer os conceitos de computacdo em nuvem e seguranca cibernética;

e Analisar os principais tipos de ataques cibernéticos na computa¢do em nuvem;

e Identificar técnicas para prevenir os ataques cibernéticos na computacdo em nuvem;

e Compreender de que forma sdo implementadas as técnicas para combater ataques
cibernéticos numa instituicéo.

e Propor uma nova técnica para prevencdo de ataques cibernéticos na computacdo em

nuvem.



1.3. Questéo de pesquisa e Hipoteses

1.3.1. Questao de pesquisa

e Quais os conceitos da computacdo em nuvem e seguranca cibernética?

e Quais sdo os principais tipos de ataques cibernéticos na computagdo em nuvem?

e Quais sdo as técnicas para prevenir os ataques cibernéticos na computacdo em
nuvem?

e Como sdo implementadas as técnicas para combater ataques cibernéticos numa

instituicdo?
1.3.2. Hipoteses

Ho — Com a andlise da seguranca cibernética na computacdo em nuvem ndo sera possivel

identificar as técnicas de prevenc¢do contra ataques cibernéticos.

H1 — Com a andlise de seguranca cibernética na computacdo em nuvem sera possivel

identificar as técnicas de prevencao contra ataques cibernéticos.



1.4. Justificativa

Hoje em dia, a medida que a computacdo em nuvem cresce, a prevaléncia de violagdes
cibernéticas para servicos em nuvem também esta crescendo significativamente. A
computacdo em nuvem facilita as empresas o desenvolvimento mais rapido de produtos e
servicos. Ele ndo apenas permite que aumente o poder de computacdo para atender as
crescentes demandas de seus clientes, mas também fornece melhores insights que ajudam a

criar servigos personalizados para seus clientes.

A propria natureza da computacdo em nuvem, terceirizar 0 armazenamento e a recuperacao
de dados de negdcios muitas vezes sensiveis requer um foco profundo na seguranca e na
confianga. A seguranca de Tl é (ou deveria ser) uma prioridade méxima na maioria das
organizacdes, uma vez que uma Unica violacdo de seguranca tem o potencial de expor dados
de clientes, roubar propriedade intelectual valiosa e prejudicar permanentemente a reputacao

de uma empresa.

Abordar a computacdo em nuvem na visao de seguranca cibernética é colocar em questéo a
esséncia desta tecnologia. Essa seguranca cibernética na nuvem se refere as ferramentas,
dados e infraestrutura que protegem os produtos baseados na nuvem de agentes mal-

intencionados.

A utilizacdo de uma infraestrutura em nuvem possibilita 0 acesso a recursos tecnolégicos de
alta performance, facilmente incrementados e gerenciados de forma segura.

Diante deste contexto pretendemos fazer uma analise geral de como podemos prevenir 0s
ataques cibernéticos na computacdo em nuvem evitando o vazamento ou roubos mal
intencionados de informac0es, para garantir a integridade, confidencialidade, e autenticidade

dos dados de uma forma mais segura.



1.5. Estrutura do trabalho

O presente trabalho estara dividido em oito capitulos:

Capitulo I: Introducéo

Neste capitulo consta a introducédo do trabalho, definicdo do problema de pesquisa, questao

de pesquisa, hipoteses, objectivos gerais e especificos e a justificativa.
Capitulo 11: Revisdo Bibliografica

O segundo capitulo apresenta a fundamentagéo tedrica onde sdo basicos importantes para a

compreensdo do tema em estudo
Capitulo 111: Metodologia de pesquisa

Neste capitulo, mostraremos os métodos e as técnicas que utilizamos para atingir o objectivo

da pesquisa.
Capitulo 1V: Resultados

Este capitulo destina-se ao caso de estudo proposto pela autora: a autora inicia o capitulo

apresentado pelo resumo das actividades realizadas (nomeadamente: questionarios).
Capitulo V: Discussdes

Este capitulo destina-se em analisar os resultados do caso de estudo proposto pela autora.
Capitulo VI: Conclustes e Recomendacbes

Neste capitulo a autora apresenta as conclusdes e recomendacgdes do presente trabalho. A
autora divide este capitulo em duas partes: a primeira parte aborda as conclusdes onde s&o
apresentadas consideracdes gerais acerca do trabalho; a solucdo proposta em relacdo ao
problema colocado; o nivel de alcance dos objectivos definidos. Na segunda parte sdo
apresentadas recomendacOes, para que se possa ter em conta trabalhos futuros, consiste na

analise e avaliacdo dos resultados obtidos, a fim de sugerir melhorias para esse problema.



2. CAPITULO Il - FUNDAMENTACAO TEORICA

Neste capitulo sdo abordados, o conceito de computacdo em nuvem, tema em torno dos quais
esta estruturado este estudo. Serdo apresentadas as principais definicGes extraidas das

referéncias bibliograficas pesquisadas.

2.1. COMPUTACAO EM NUVEM

2.2.SURGIMENTO

A ideia da computacdo em uma “nuvem’ remonta as origens da computacao utilitdria, um
conceito que o cientista da computagdo John McCarthy propds publicamente em 1961: “Se
0s computadores do tipo que defendo se tornarem os computadores do futuro, entdo a
computagdo pode algum dia ser organizada como servigo publico, assim como o sistema
telefonico € servigo publico. O utilitdrio do computador pode se tornar a base de uma e

importante industria”.

Em 1969, Leonard Kleinrock, um cientista-chefe da Rede de Agéncias de Projectos de
Pesquisa Avangada ou Projecto ARPANET que semeou a internet, declarou: “A partir de
agora, as redes de computadores ainda estdo em sua infancia, mas a medida que crescerem e
se tornarem sofisticadas, iremos provavelmente ver a disseminagdo de ‘utilitarios de

computador’...”.

O publico em geral tem aproveitado as formas de utilitarios de computador baseados na
Internet desde meados da década de 1990 atraves de varias encarnagdes de motores de busca
(Yahoo!, Google), servicos de e-mail (Hotmail, Gmail), abrir plataformas de publicagéo
(MySpace, Facebook, Youtube) e outros tipos de midia social (Twitter, Linkedin). Embora
centrados no consumidor, esses servigos popularizaram e validaram os principais conceitos

que formam a base da computacdo em nuvem moderna.

No final da década de 1990, a salesforce.com foi pioneira na nocdo de trazer servigos
provisionados remotamente para o empreendimento. Em 2002, a Amazon.com langcou a
plataforma Amazon Web Services (AWS), um pacote de solucbes empresariais de servigos
orientados que fornecem armazenamento provisionado remotamente, recursos de
computacao e funcionalidades de negdcios.



Foi s6 em 2006 que o termo “computa¢do em nuvem" surgiu na arena comercial. Foi durante
essa época em que a Amazon langou seus servicos Elastic Compute Cloud (EC2) que
permitiram que as organizagdes “alugassem” capacidade de computacdo e poder de
processamento para executar seus aplicativos empresariais. O Google Apps também
comecou a fornecer aplicativos empresariais baseados em navegador no mesmo ano, e trés
anos depois, 0 Google App Motor se tornou outro marco historico.

A computacdo em nuvem é a concepcado de utilizacdo dos mais diversos tipos de aplicagdes
através da Internet, em qualquer lugar e independente de dispositivo ou plataforma, como se
estes aplicativos estivessem instalados nos dispositivos dos usuarios. Para que 0S USUArios
usufruam dos servicos da computacdo em nuvem, € necessario que tenham em seus
dispositivos conectividade com a internet, acessando o tal servico através de um navegador

de Internet ou programa especifico para esta tarefa.

2.3.DEFINICAO
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Figura 1: Esquema da Computacdo em Nuvem
Fonte: (pt.wikipedia.com)
Segundo Taurion (2009) o termo computacdo em nuvem surgiu em 2006 em uma palestra de
Eric Schmidt, da Google, sobre como sua empresa gerenciava seus data centers. Hoje, a
computacdo em nuvem, se apresenta como o cerne de um movimento de profundas

transformac6es do mundo da tecnologia.



Souza (2009) propde a seguinte definicdo: “A computagdo em nuvem é um conjunto de
servicos de rede activados, proporcionando escalabilidade, qualidade de servico,
infraestrutura barata de computacdo sob demanda e que pode ser acessada de uma forma

simples e pervasiva”.

Silva (2010) diz que a computacdo na nuvem ou Cloud Computing € um novo modelo de
computagdo que permite ao usuério final acessar uma grande quantidade de aplicacGes e
servigos em qualquer lugar e independentes da plataforma, bastando para isso ter um terminal

conectado a “nuvem”.

Um relatério do Gartner listando a computacdo em nuvem no topo de suas areas estratégicas
de tecnologia reafirmou sua proeminéncia sua definicdo formal como: “um estilo de
computacdo no qual recursos escalonaveis e elasticos habilitados para Tl sdo fornecidos

como servigo externo para clientes que usam tecnologias da Internet”. (Gartner, 2008).

A Forrester Research forneceu sua propria definigdo de computagdo em nuvem como: “uma
capacidade de TI padronizada (servicos, softwares ou infraestrutura) fornecida por meio de

tecnologias da internet em um modo de autoatendimento com pagamento conforme o uso”.
(THOMAS ERL, 2013).

A definigdo que obteve aceitagdo em todo o sector foi composta pelo National Institute of
Standards (NIST). O NIST publicou sua defini¢do original em 2009, seguida por uma versao
revisada apos uma analise mais aprofundada e sugestdes da industria que foram publicadas
em setembro de 2011:

“A computagdo em nuvem ¢ um modelo para permitir o acesso onipresente,
conveniente e sob demanda a rede a um pool compartilhado de recursos de
computacdo configuraveis (por exemplo, redes, servidores, armazenamento,
aplicativos e servigos) que podem ser rapidamente provisionados e liberado
com minimo esforgo de gerenciamento ou interagdo do provedor de servigos.
Este modelo de nuvem é composto por cinco caracteristicas essenciais, trés
modelos de servicos e quatro modelos de implatagdo”. (THOMAS ERL,
2013).
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2.4. ELEMENTOS DA COMPUTACAO EM NUVEM

Segundo Velte A., Velte T. e Elsenpeter (2012) uma solucdo de computacdo em nuvem é

composta de trés elementos:

e Clientes;
e Data center;

e Servidores distribuidos.

=
L]
Internet S
% Datacenter

Clientes

Servidores distribuidos

Figura 2: Elementos da computa¢do em nuvem
Fonte: (DevMedia)

2.4.1. Clientes

Conforme Velte A., Velte T. e Elsenpeter (2012), os clientes de uma arquitetura em
computacdo em nuvem sdo exatamente o que sdo os clientes de uma antiga rede local,
conhecida como LAN. Eles séo os computadores pessoais, laptops, celulares, tablets etc.
Nesse sentido, 0s clientes sdo os dispositivos que os usuarios finais utilizam para gerenciar

sua informacdo na nuvem, e podem ser classificados em trés categorias:
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a) Dispositivos mdveis: PDAs, smartphones e tablets.

b) Clientes thin: sdo computadores que ndo possuem disco rigido interno, porém permitem

que o servidor faca todo o trabalho.

c) Thick: esse cliente € um computador normal, que utiliza um browser da web para

conectar-se na nuvem.

2.4.2. Data centers

Para Velte A., Velte T. e Elsenpeter (2012), um data center € um conjunto de servidores onde
os aplicativos sdo armazenados. Esses servidores geralmente estdo em um andar de um
edificio. Uma tendéncia crescente na tecnologia da informacdo é a virtualizagdo de
servidores. Isto é, o software pode ser instalado permitindo que varios servidores virtuais
sejam usados. Dessa maneira é possivel ter varios servidores virtuais rodando em um mesmo

servidor fisico.

Para Pinheiro (2004), um data center € uma modalidade de servico de valor agregado que
oferece recursos de processamento e armazenamento de dados em larga escala para que
organizacdes de qualquer porte e mesmo profissionais liberais possam ter ao seu alcance uma
estrutura de grande capacidade e flexibilidade, alta seguranca, e igualmente capacitada do

ponto de vista de hardware e software para processar e armazenar informacdes.

2.4.3. Servidores distribuidos

Conforme Velte A., Velte T. e Elsenpeter (2012) s&o servidores de uma mesma solucao que
ndo necessitam, necessariamente, estar alocados em um mesmo local. Normalmente os
servidores estdo em diferentes posi¢cdes geograficas, mas para um usuario da nuvem, eles
agem como se estivessem em um mesmo lugar. Isso permite ao prestador de servi¢cos maior
flexibilidade nas opcGes e na seguranca. Por exemplo, a Amazon possui uma solugdo de
nuvem nos servidores do mundo inteiro. Se algo acontecer em um local, causando uma falha,
0 servigo ainda podera ser acessado atraves de outro local. Inclusive, se a nuvem precisar de
mais hardware, podem ser adquiridos servidores em qualquer lugar, bastando torna-los parte

da nuvem.
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2.5. MODELOS NIST DA COMPUTACAO EM NUVEM

plo acesso a Rapida Servigos Self-service \
rede elasticidade medidos Sob demanda 5
Caracteristicas essenciais
Pool de recursos
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Infraestrutura como Plataforma como Software como Servico 3
Servigo (laa$) Servigo (Paas) (saas) Modelos de servigo
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Modelo NIST para Computagdo em Nuvem

Figura 3: Modelo NIST da computagdo em nuvem
Fonte: (jornada para nuvem.com.br)

Segundo NIST, a computa¢do possui cinco caracteristicas, trés modelos de servigos e
quatro modelos de implementacéo:

2.5.1. CARACTERISTICAS DA COMPUTACAO EM NUVEM

Para o NIST (National Institute of Standards and Technology) ou Instituto Nacional de

Padrdes e Tecnologia, existem cinco caracteristicas essenciais para a computa¢do em nuvem:

e Autoatendimento sob demanda — Um consumidor pode utilizar unilateralmente
recursos de computacéo, com tempo de servidor e armazenamento de rede, conforme
necessario, automaticamente, sem exigir interacdo humana com cada provedor de
servicos. (OLIVEIRA, 2017)

e Amplo acesso a rede — Os recursos estdo disponiveis na rede e sdo acedidos por meio
de mecanismos padrdo que promovem o uso por plataformas heterogéneas (por
exemplo, telefones celulares, tablets, notebooks e estacdes de trabalho). (OLIVEIRA,
2017).
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e Pool de recursos — Os recursos de computacdo do provedor sdo agrupados para
atender a varios consumidores usando um modelo da multilocacdo, com diferentes
recursos fisicos e virtuais atribuidos dinamicamente de acordo com a demanda do
consumidor. (OLIVEIRA, 2017).

e Elasticidade rapida — Os recursos podem ser provisionados e liberados
elasticamente, em alguns casos automaticamente, para escalar rapidamente para fora
e para dentro de acordo demanda, para o consumidor, 0s recursos disponiveis para
utilizagdo muitas vezes parecem ilimitados e podem ser apropriados em qualquer
quantidade e a qualquer momento. (OLIVEIRA, 2017).

e Servico medido — Os sistemas em nuvem controlam e otimizam automaticamente o
uso de recursos aproveitando um recurso de medigdo em algum nivel de abstracdo
apropriado ao tipo de servigo (por exemplo, armazenamento, processamento, largura
de banda e contas de utilizador activas). O uso de recursos pode ser monitorado,
controlado e relatado, fornecendo transparéncia tanto para o provedor quanto para o
consumidor do servico utilizado. (OLIVEIRA, 2017).

De acordo com Taurion (2009):

A computacdo em nuvem cria uma ilusdo da disponibilidade de recursos
infinitos, os quais podem ser acessiveis sob demanda. Uma outra
caracteristica é que ela elimina a necessidade de adquirir e provisionar
recursos antecipadamente. A elasticidade permite que as empresas usem 0s
recursos na quantidade que forem necessarios, aumentando e diminuindo a
capacidade computacional de forma dinamica. Por Gltimo, o pagamento dos
servicos em nuvem é pela quantidade de recursos utilizados (pay-per-use),

que significa que pagamos pelos servicos que utilizamos.

Para (ALECRIM, 2008), “independente da aplicagdo, com a Cloud Computing o usuario ndo
necessita conhecer toda a estrutura que ha por tras, ou seja, ele ndo precisa saber quantos
servidores executam determinada ferramenta, quais as configuracoes de hardware utilizadas,

como o escalonamento ¢ feito, onde esta a localizagdo fisica do datacenter, enfim”.
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2.5.2. MODELOS DE SERVICOS DA COMPUTACAO EM NUVEM

Os recursos de computacdo em nuvem sdo heterogéneos, variando de servicos de software a
armazenamento de dados, para sistemas operacionais e infraestrutura de hardware.
Dependendo do tipo ou granularidade do servigo, existem trés modelos diferentes de entrega
em nuvem: infraestrutura como servico (laaS), plataforma como servico (PaaS) e software
como servigo (Saas):

2.5.2.1. Infraestrutura como Servico (laaS)

Em Infraestrutura como servigo, conhecida também de Hardware como servi¢o (HaaS), o
consumidor recebe a capacidade de provisionar processamento, armazenamento, redes,
dentre outros recursos de computacdo, na qual ele sera capaz de implementar e executar
software arbitréario, que podem incluir sistemas operacionais e aplicativos. Assim como nos
dois tipos anteriores, o consumidor ndo gerencia ou controla a infraestrutura de nuvem
subjacente, mas detém o controle sobre sistemas operacionais, armazenamento, aplicativos
implementados e possivelmente controle limitado de componentes especificos de rede
(NIST, 2012).

Em laaS a infraestrutura pode ser dinamicamente ajustada para cima ou para baixo, baseada
nas necessidades de recurso do aplicativo. E multiplos locatarios podem utilizar o

equipamento ao mesmo tempo (VELTE et. al., 2012).

As vezes, os provedores de nuvem contratam ofertas de laaS de outros provedores de nuvem
para escalar seus préoprios ambientes de nuvem. Os tipos e marcas dos recursos de TI
fornecidos pelos produtos laaS oferecidos por diferentes provedores de nuvem podem variar.
Os recursos de TI disponiveis por meio de ambientes laaS séo geralmente oferecidos como
novas instancias virtuais inicializadas. Um recurso de TI central e primario em um ambiente
laaS tipico é o servidor virtual. O servidor virtual é alugado especificando os requisitos de
hardware do servidor, como capacidade do processador, memdria e espaco de

armazenamento local.
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2.5.2.2. Plataforma como Servico (PaaS)

O modelo de entrega PaaS representa um ambiente “pronto para usar” pré-definido,
normalmente composto por recursos de Tl implantados e configurados. Especificamente,
PaaS depende (e é principalmente definido por) o uso de um ambiente pronto que estabelece
um conjunto de produtos pré-embalados e ferramentas usadas para apoiar todo ciclo de vida
de entrega de aplicativos personalizados.

Fornece ao consumidor a capacidade para implementar sobre a infraestrutura de nuvem
aplicacdes criadas ou adquiridas usando linguagens de programacao, bibliotecas, servicos e
ferramentas suportadas pelo provedor. O consumidor ndo gerencia ou controla a
infraestrutura de nuvem subjacente, incluindo rede, servidores, sistemas operacionais ou
armazenamento, mas detém controle sobre os aplicativos implementados e possivelmente
sobre as definigdes de configuracdo para o ambiente de hospedagem dos aplicativos (NIST,
2012).

A PaaS fornece todos 0s recursos necessarios para construir aplicativos e servigos
diretamente da Internet, sem precisar baixar ou instalar software. Incluindo design de
aplicativos, desenvolvimento, testes, implantacdo e hospedagem. Outros servicos incluem a
colaboracdo em equipe, integracdo de servicos web, integracdo de banco de dados dentre
outros (VELTE et. al., 2012).

2.5.2.3. Software como Servico (SaaS)

Nesse modelo, a capacidade fornecida ao consumidor € a utilizacdo de aplicativos do
provedor rodando em uma infraestrutura de nuvem. As aplicacdes sdo acessiveis a partir de
diferentes dispositivos clientes, como um navegador web, ou uma interface de programagéo.
O consumidor ndo gerencia ou controla a infraestrutura de nuvem subjacente, incluindo rede,
servidores, sistemas operacionais, armazenamento, ou mesmo capacidade individuais dos
dispositivos, pode haver uma pequena excecao de configuracao do aplicativo, especifica para
o usuario (NIST, 2012).

Com SaasS o software é entregue como servico de uma forma diferente do modelo tradicional,

neste a empresa adquire uma licenca de uso e instala o software nos proprios servidores. Com
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0 modelo SaaS estas regras mudam, pois com 0 SaaS ndo sdo mais necessarios os contratos
de manutencao, visto que estas atividades ficam a cargo do provedor e ndo mais da empresa.
O usuério passa somente a usar o software sem se preocupar com as atividades de instalagéo,
manutencao e upgrades de aplicagdes. (TAURION, 2009).

Entre as ofertas de SaaS sao oferecidos varios servigos de aplicacdes, cuja funcionalidade é
baseada principalmente em aplicacdes simples, assim como, em aplicagdes complexas. O
Google Maps é uma das aplicacbes que os usudrios finais podem acessar. Dentre as
aplicacbes mais complexas temos sistemas de Gerenciamento do Relacionamento com o
Cliente CRM (Customer Relationship Management). (BAUN et. al., 2011).

2.5.3. MODELO DE RESPONSABILIDADE COMPARTILHADA

Esse modelo estabelece onde termina a responsabilidade do provedor (seguranca da nuvem)

e onde comeca a responsabilidade do cliente (seguranca na nuvem).

On-Premises laas Paas Saas

ow o o
Applications Applications Applications
e o
Middleware Middleware
Qs /5 /s 0/s

—
e |
Sorse
Networking Networking Networking
You Manage . Provider Manages

Figura 4: Modelo de responsabilidade compartilhada
Fonte: (oaca-project.org)

Essencialmente, seu provedor de nuvem € responsavel por garantir que sua
infraestrutura construida dentro de sua plataforma seja inerentemente segura e

confiavel, pense em instalagdes fisicas, utilitarios, cabos, hardware, etc. Por outro lado,
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recursos de nuvem personalizaveis, como gerenciamento de aplicativos, configuracao
de rede e criptografia, controles de rede, gerenciamento de identidade e acesso,
configuragcbes de aplicativos e dados sdo de responsabilidade do usuério final.
(BERNHARD, 2010).

Dito isso, essa divisdo de responsabilidades pode mudar dependendo do modelo de servico
que vocé usa. Em um nivel basico, a definicdo NIST de computagdo em nuvem define trés

modelos de servico em nuvem primarios:

« Infraestrutura como servico (laaS): No modelo l1aaS, o CSP e responsavel pelo data

center fisico, rede fisica e servidores/hospedagem fisicos.

o Plataforma como servigo (Paas): em um modelo PaaS, o CSP assume mais
responsabilidade por coisas como patching (que os clientes sdo historicamente
terriveis e serve como principal caminho para incidentes de seguranga) e manutencao

de sistemas operacionais.

o Software como servico (SaaS): no SaaS, o cliente s6 pode fazer alteracdes nas
configuracdes de um aplicativo, com o controle de todo o resto sendo deixado para o

CSP (pense no Gmail como um exemplo basico).

2.5.4. MODELO DE IMPLEMENTACAO DA COMPUTACAO EM NUVEM

Para Machado (2009), para definir o modelo de implantag&o a ser escolhido, é necessario que
se faga uma avaliacdo do tipo de servico a ser implementado, o processo de negécio, o tipo
de informagc&o e o nivel em que ela deve ser gerada e sua forma de ser disponibilizada. E
essencial também o controle de acesso a essas aplicagdes, de forma que se tenha controle a
nivel de usuério, delegando ou revogando acesso a determinado recurso, conforme assim

definido por determinada organizacao.

De acordo com o SUN (2009):

As organizagOes devem fazer observacges perante ao modelo de computagao
em nuvem a ser escolhido, podendo também usarem mais de um modelo, a

fim de atender a especificacfes diferentes e resolver diferentes problemas,
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como um aplicativo temporario, na qual deva ser mais adequado sua
implantacdo no modelo publico, evitando que seja necessario a compra de
equipamentos para solucionar um problema temporario. Assim como um
aplicativo permanente, que necessite de requisitos especificos, ou de
localizacdo de dados, deve ser melhor implantado em uma nuvem privada

ou hibrida.

O National Institute of Standards and Technology (NIST, 2009), divide os modelos de

implantacdo de computagdo em nuvem em:

2.5.4.1. Nuvem Privada (Private Cloud)

Uma nuvem privada é, em geral, construida sobre um data center privado. Este modelo de
implantagdo permite que esta seja administrada pela propria organizagcdo ou por terceiros
através de politicas de acesso aos servigos. Segundo o NIST (2009), as ferramentas utilizadas
para prover tais caracteristicas podem ser em nivel de gerenciamento de redes, configuragdes
dos provedores de servicos e a utilizacdo de tecnologias de autenticagéo e autorizagéo.

Segundo Taurion (2009), as nuvens privadas também sdo chamadas de nuvens empresariais.
Elas correspondem ao uso do conceito de nuvem computacional aplicado aos servidores

localizados internamente no firewall da empresa, e sdo gerenciadas pela mesma.

Diferentemente dos outros modelos de implantacdo de nuvem em detrimento de sua natureza
privada, esse € 0 que prové um menor risco. Em termos de automacéo de tarefas como
atualizages, torna-se engessado pelo fato de estar diretamente atrelado aos processos
corporativos. Além disso, por exigir um gerenciamento interno, e embora traga algumas
facilidades por estar no ambiente da empresa, este diminui a economia de recursos.
(SCHIAVO, 2015).

2.5.4.2. Nuvem Publica (Public Cloud)

De acordo com o NIST (2009):

Este modelo de implantacdo da infraestrutura de nuvens é disponibilizado
para o publico em geral ou para grupos de indistrias, sendo acessado por
qualquer usuério que conheca a localizacdo do servigo. As aplicacfes de
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diversos usuarios ficam misturadas nos sistemas de armazenamento, o que
pode parecer ineficiente a principio, porém se adotadas as politicas de
seguranga e uma estrutura organizada, a existéncia de outras aplicagdes na

mesma nuvem permanece transparente para 0s USUArios.

Em termos de economia e compartilhamento de recursos, o conceito de nuvens publicas
proporciona um maior desempenho, por outro lado, uma vez que os dados podem ser
armazenados em locais desconhecidos e ndo podem ser facilmente recuperados, 0 modelo
possui certas limitacbes de customizacdo relacionadas justamente a seguranca das
informacGes, SLAs (Service Level Agreement) e politicas de acesso (SCHIAVO, 2015).

2.5.4.3. Nuvem Comunitaria (Community Cloud)

No modelo de implantacdo de nuvem comunitéria ocorre o compartilhamento por diversas
empresas de uma nuvem localmente ou remotamente, sendo esta suportada por uma
comunidade especifica que partilha de interesses semelhantes, tais como a misséo, 0s

requisitos de seguranca, politica e consideragdes sobre flexibilidade.

O NIST (2009) cita que este tipo de modelo de implantacdo pode existir localmente ou
remotamente e pode ser administrado por alguma empresa da comunidade ou por terceiros,
semelhante ao modelo de Nuvem Privada em relacédo a definicdo de politicas de acesso e a
utilizacdo de tecnologias de autenticacdo e autorizagdo. Outro fator importante é o fato dos
dados e informagdes poderem ser armazenados com os dados de outros concorrentes
pertencentes a mesma comunidade. (SCHIAVO, 2015).

2.5.4.4. Nuvem Hibrida (Hybrid Cloud)

De acordo com (SCHIAVO, 2015), este modelo é composto de dois ou mais modelos de
implantacdo de nuvem (nuvem publica ou comunidade privada) que permanecem como
entidades Unicas, sendo relacionadas por uma tecnologia padronizada ou proprietaria que
permite a portabilidade de dados e de aplicagbes (por exemplo, nuvem de ruptura para

balanceamento de carga entre nuvens).

Para garantir que os dados sejam atribuidos ao tipo de nuvem correto, a escolha deste modelo

exige uma minuciosa classificacao e rotulagem dos dados. A conexdo entre as nuvens publica
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e privada pode ser usada até mesmo em tarefas periddicas que sdo mais facilmente
implementadas nas nuvens publicas, por exemplo. Como fator negativo do modelo esté o alto

risco, uma vez que funde diferentes formas de implantacdo. (SCHIAVO, 2015).

2.6. MODELO MULTI-INQUILINOS

De acordo com Taurion (2009):

Uma das caracteristicas da computa¢do em nuvem, definida pelo NIST como
pool de recursos, é que uma aplicagdo deve atender a multiplos clientes,
chamados de inquilinos. Inquilinos ndo sdo usuarios individuais, mas
empresas clientes do software. Uma arquitetura multi-inquilinos é essencial
para a computagdo em nuvem, pois permite que multiplas empresas clientes
compartilhem recursos fisicos comuns (hardware e software), mas que

permanecem isoladas na camada l4gica.

Todavia, hd também o modelo de inquilino isolado, o qual possui recursos exclusivos. Os

modelos de inquilinos sdo:

2.6.1. Inquilino Isolado

Nesse modelo, cada inquilino tem recursos exclusivos, ndo ocorrendo o compartilhamento
dos mesmos com outros inquilinos. Possui conjunto de tecnologias também de forma
exclusiva. E similar ao modelo tradicional de hospedagem, em que cada usuéario tem seu
préprio conjunto de recursos e sua propria instancia da aplicacdo. Esse modelo ndo é muito
utilizado e recomendado, pois ndo possui caracteristicas de elasticidade, visto que 0s recursos

sdo Unicos e exclusivos;

2.6.2. Multi-inquilino via hardware compartilhado (virtualizagédo)

Neste modelo, cada inquilino tem tecnologias exclusivas, porém, o hardware ¢é
compartilhado entre os inquilinos via virtualizacdo, sendo alocados de forma dindmica

através de um pool de recursos;
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2.6.3. Multi-inquilino via container

Neste modelo, vérios inquilinos sdo executados na mesma instancia de um container de
aplicacdo (um servidor de aplica¢fes), mas cada inquilino esta associado a uma instancia

separada do software de banco de dados;

2.6.4. Multi-inquilino totalmente compartilhado

é uma evolucdo do modelo anterior, agora com todo o software compartilhado. Assim, nesse
modelo o banco de dados também é compartilhado, sendo necesséria apenas uma instancia

para 0 mesmo.

2.7. VANTAGENS E DESVANTAGENS DA COMPUTACAO EM NUVEM
2.7.1. Vantagens da computacdo em nuvem
De acordo com CHIRIGATI (2009), as principais vantagens da computagdo em nuvem séo:

e Custos baixos

Como mencionamos, antes do advento da computa¢cdo em nuvem, muitas empresas tiveram
que executar seus préprios recursos de computacdo interna. Isso significava empregar
membros da equipe de TI para executa-lo, bem como assumir a responsabilidade direta de

garantir que informac6es confidenciais fossem mantidas firmemente a sete chaves.

Nem preciso dizer que tudo isso teve um custo. A mudanca da infraestrutura interna de TI
para servidores remotos fornecidas por plataformas de nuvem de terceiros permite que as
empresas fagam uma economia de custos potencialmente significativa. Os provedores de
nuvem sdo responsaveis pelo fornecimento da infraestrutura de TI. Os custos de upgrades,

novos hardwares e softwares também podem ser cobertos pelo seu contrato.
e Melhora a experiéncia do cliente

As solugdes baseadas em nuvem também podem permitir que as empresas oferecam
melhores padrdes de atendimento ao cliente. A experiéncia do cliente é de vital importancia

hoje, e os consumidores passaram a esperar que as empresas estejam muito mais atentas as
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suas necessidades. As empresas que conseguem fazer isso sdo muito mais propensas a

estabelecer relacionamentos com clientes de longo prazo. (CHIRIGATI, 2009).

O software de contact center em nuvem da RingCentral e a plataforma Engage Digital podem
ajudar seu negocio a atender as expectativas dos clientes. O Engage Digital permite

consolidar todas as suas conversas em midia social em um painel facil:

A plataforma de contact center encaminha suas chamadas de entrada para o agente certo no
momento certo, aumentando a satisfacdo do cliente e as taxas de resolugdo de primeira
chamada. Melhor ainda, ele também pode ser totalmente integrado com os sistemas de gestao

de relacionamento com o cliente.

Também permite que os agentes fagam uso mais eficaz dos dados dos clientes coletados no
IVR. Os agentes podem acessar dados relevantes, permitindo que eles atendam as
necessidades dos clientes sem ter que fazer solicitagdes repetidas de dados para outros

membros da equipe.
e Mais flexibilidade

No mundo moderno dos negdcios, flexibilidade é uma palavra de ordem crucial. As
necessidades dos clientes e clientes estdo mudando o tempo todo, e as empresas precisam ser
adaptaveis o suficiente para se ajustarem. A computacdo em nuvem pode fornecer a

flexibilidade extra que pode dar as empresas uma vantagem competitiva crucial.

Com a computacdo em nuvem, as empresas podem liberar recursos (incluindo recursos
financeiros e humanos) para implantacdo em outras areas. Isso permite que eles dediquem
mais atencao aos clientes e clientes satisfatorios, em vez de gerenciar e manter seus proprios

recursos de TI.

Os servicos baseados em nuvem sao eles mesmos celebrados por sua flexibilidade. Se, por
exemplo, vocé precisar de largura de banda extra, um provedor de nuvem sera capaz de
fornecer-lhe isso instantaneamente sem a necessidade de vocé revisar sua infraestrutura de
TI.
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e Melhor comunicacéo e trabalho em equipa

A comunicagdo é crucial para 0 sucesso nos negocios, e a nuvem tornou muito mais facil
colaborar com colegas e clientes em todo o mundo. A natureza da colaboracdo também
mudou muito na Gltima década. E muito mais comum trabalhar com colegas em diferentes

partes do mundo, por exemplo.

Com a computacdo em nuvem, esse tipo de colaboracdo é muito mais simples. Colegas,
clientes e terceiros contratados ou consultores podem trabalhar todos com 0s mesmos
arquivos, todos acessiveis através da nuvem. Também é muito mais facil compartilhar
registros relevantes com, digamos, consultores financeiros e contadores. Isso torna uma série

de processos mais suaves.
e Continuidade confiavel

O tempo de inatividade é um dos grandes medos das empresas modernas. Todos 0s tipos de
coisas podem colocar a infraestrutura de Tl das empresas fora de accdo, desde cortes de
energia até desastres naturais. As empresas, portanto, precisam garantir que sejam tomadas

medidas adequadas para garantir uma continuidade confiavel, o que acontecer.

Com a computacdo em nuvem, todos os seus dados sdo armazenados na nuvem, o0 que
significa que vocé deve ser capaz de acessa-los desde que vocé tenha uma conexao com a
internet. Vocé ndo depende mais de recursos de T1 temperamentais. Com a nuvem, vocé deve

ter certeza da continuidade dos negdcios onde quer que vocé esteja.
e Forte seguranca

A seguranca de dados tem sido um dos topicos quentes dos Ultimos anos, com
regulamentacdes mais duras introduzidas para garantir uma prote¢do mais robusta. Mesmo
agora, muitas empresas ainda se preocupam que migrar para a nuvem possa deixar seus dados

menos seguros, e mais em risco de olhares curiosos.

De fato, os provedores de nuvem se esforcam muito para garantir que os dados se mantenham

seguros. Eles sdao encarregados de proteger os dados de serem acessados por usuarios ndo
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autorizados, e isso € algo que eles fazem de forma muito eficaz usando criptografia robusta.
Os provedores de nuvem também geralmente ddo aos clientes individuais a liberdade de

determinar suas préprias configuracdes e restri¢cdes de seguranca.
e Mobilidade mais féacil

Nesta era de trabalho de qualquer lugar, a mobilidade é primordial. Hoje, é possivel ser muito
mais flexivel em termos de nossos arranjos de trabalho do que antes. Agora, estamos
trabalhando em todos os tipos de locais diferentes: em escritdrios em todo o pais e no exterior,

em casa, no café, na biblioteca, ou talvez fora do jardim.

A computacdo em nuvem tem ajudado muito essa tendéncia para um trabalho mais flexivel.
Permite que os funcionarios acessem os arquivos de que precisam, onde quer que estejam,
permitindo assim que eles trabalhem. Mais uma vez, tudo o que eles precisam é de uma
conexdo com a internet. Com o aplicativo de desktop e celular do RingCentral, vocé pode

manter contato com seus colegas de equipe e também clientes, onde quer que estejam.
® Recuperacdo de desastre

Um dos problemas de depender da infraestrutura de Tl antiga e temperamental é que é
provavel que seja mais propenso a falhar. Essas falhas técnicas podem causar um bom dano

a uma empresa, bem como correr o risco de perda de dados irrecuperavel.

A computacdo em nuvem garante que a recuperacao de desastres seja muito mais facil do
que poderia ser. 1sso ocorre porque os dados vitais sdo armazenados fora do local em data

centers de terceiros, facilitando assim a recuperacdo em caso de inatividade n&o programada.
e Escalabilidade facil

A medida que seu negécio muda e se expande, também seus requisitos de TI.
Alternativamente, pode ser que vocé tenha que reduzir sua operacdo e, com ela, suas
necessidades de armazenamento de TIl. A computacdo em nuvem oferece uma escala fécil,

permitindo que vocé desccreva a medida que suas circunstancias mudam.
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Seu provedor de nuvem lidara com isso para vocé, deixando-o livre para fazer coisas mais

importantes.
e ActualizagBes automaticas

As empresas que executam sua propria infraestrutura de Tl também tém que lidar com
atualizacdes de software, para que quaisquer vulnerabilidades de seguranca sejam corrigidas

e que a tecnologia em que estdo executando esteja atualizada. Os provedores de
2.7.2. Desvantagens da computag¢éo em nuvem

Segundo CHIRIGATI (2009), as principais desvantagens da computa¢do em nuvem sdo:

e Conectividade de internet

Computagdo em nuvem precisa de conectividade com a internet como se ndo houvesse
conexao com a internet, vocé ndo podera acessar a nuvem. Além disso, ndo ha outra maneira

de colectar os dados da nuvem.
e Largurade banda inferior

A largura de banda mais baixa reduz os beneficios das nuvens de tal forma que nédo possa ser
usada adequadamente. Uma conexao de satélite pode levar a uma interrup¢do de qualidade,

devido a maior laténcia ou maior largura de banda.
e Afete a velocidade

Se um cliente estd usando uma internet que usa VArios usuarios para baixar arquivos como

musica, documentos e muito mais. Isso reduzird a velocidade para usar a Nuvem.
e Questdes de seguranca

Como a computacdo em nuvem €& muito segura, ainda assim requer a assisténcia e
aconselhamento de uma empresa de consultoria de TI. Negligenciar isso pode levar ao fato

de que o negdcio se tornaré vulneravel aos hackers e as ameagas.
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e Acordos

Existem muitos fornecedores disponiveis que tém acordos que s&o inegociaveis. E uma das

desvantagens para as empresas.
e Falta de apoio

As empresas de computagcdo em nuvem as vezes nao fornecem suporte adequado aos clientes.
Além disso, eles querem que os clientes dependam totalmente de fags, o que pode ser um
trabalho tedioso.

e Variacao de custo

Computacdo em nuvem € uma opcdo econdmica, mas se vocé considerar a instalacdo do
software pode ser caro. A instalacdo pode levar a algum recurso caro que pode ser nao
benéfico no futuro.

2.8. PRINCIPAIS FORNECEDORES DE COMPUTACAO EM NUVEM

Actualmente existem varias empresas que estdo chegando com servigos de nuvem e tém um
desempenho melhor a cada dia. Esses provedores oferecem os trés modelos de servicos de

nuvem: SaaS, PaaS e laaS.

Os principais provedores de computagdo em nuvem séo:

Provedores de nuvem Definicéo
Amazon Web Services (AWS)

E uma plataforma de computacio em
nuvem que fornece servi¢cos como poder de
computacdo, armazenamento de banco de
dados, entrega de contelldo e muitas outras

funcbes que ajudardo a integrar um negécio.

Sever space Estes sdo servidores em nuvem com

sistemas operacionais Windows e Linux.
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No Servidores de Nuvem Server Space,
podemos  escolher nossas  proprias
configuragcbes personalizadas, acelerar a
VM em 40 segundos, alterar a configuracao

a qualquer momento e pagar conforme usar.

Microsoft Azure

O Microsoft Azure é um servico de
computacdo em nuvem usado para criar
testes, implantar e gerenciar aplicativos.
Esse processo é feito em uma rede global de
data center gerenciada pela Microsoft. E
uma plataforma de nuvem privada e

também publica.

Google Cloud Platform

A plataforma em nuvem do Google é um
dos principais servicos de computacdo em
nuvem oferecidos pelo Google e funciona
na mesma infraestrutura que o Google usa

para seus produtos de usuarios finais.

IBM

A nuvem IBM oferece servicos como
plataforma como servigo e infraestrutura
como servico. Essa organizagdo em nuvem
pode implantar e acessar Seus recursos,
como rede de armazenamento e poder de
computacdo, com a ajuda da Internet.
Existem vérias ferramentas que ajudam o
cliente a obter um profundo conhecimento

do sector.
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Adobe A nuvem criativa da Adobe oferece a
melhor experiéncia em fotografia de design
de servicos de aplicativos e web. Os
servicos em nuvem da adobe fornece
tutoriais e modelos com o0s quais um
iniciante pode acessar facilmente a nuvem e
comecar a usé-la. Ele oferece muitas
facilidades para iniciantes e também para

profissionais para facil acesso a nuvem.

Tabela 1:Principais fornecedores da computacdo em nuvem

Fonte: Elaborada pela autora.

2.9.SEGURANCA CIBERNETICA NA COMPUTACAO EM NUVEM

Figura 5: Espaco cibernético
Fonte: (forbes.com)

2.9.1. ESPACO CIBERNETICO

Segundo a norma internacional 1ISO-1EC 27032 Ciberespaco ou Espaco Cibernético pode ser

entendido como “um ambiente complexo resultante da interagdo entre pessoas, softwares e
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servigos existentes na Internet, conectados entre si por meio de dispositivos de tecnologia e

redes, o qual ndo existe como forma fisica”.

Em termos funcionais, o Espaco Cibernético disponibiliza um conjunto de aplicacdes, das
quais se destacam a rede global de comunicagfes, a midia global e o espago de interacdo
social e uma grande biblioteca digital. Para todas essas aplicacdes € essencial a rede global
de comunicacgdes, a qual é a espinha dorsal de tudo e sobre a qual os individuos, as
organizacdes e os Estados se ligam para comunicar a grande velocidade, em grandes
quantidades, independentemente da distancia, de coordenadas geogréaficas ou da tipologia e

da estrutura fisica que o suporta.

Actualmente as sociedades, estdo totalmente mergulhadas numa légica de funcionamento em

rede virtual, encontram-se dependentes do Espago Cibernético.

Existem muitos individuos que encaram o Espaco Cibernético como uma éarea livre de
controle, identificacdo ou punicdo. Essa aparente vulnerabilidade de espago virtual, leva
muitos a fazerem uso do mesmo para 0 cometimento de crimes, que vao desde a simples

invasdo de privacidade, a grandes.

Visando a protecdo do Espaco Cibernético contra os ataques existentes surgiu a Seguranca
Cibernética, que virou um recorrente e importante assunto face ao momento tecnoldgico que

vivemos.

2.9.2. DEFINICAO: SEGURANGCA CIBERNETICA

REFERENCIAS | DEFINICAO: Seguranca Cibernética

(Kemmerer,2003) | A seguranca cibernética consiste principalmente em
Métodos defensivos usados para detectar e impedir possiveis

intrusos.

(Lewis, 2006) A seguranca cibernética envolve a protecao de redes de

Computadores e das informac6es nelas contidas contra penetragédo
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E das informacdes nelas contidas contra penetragdo e danos ou

interrupcGes maliciosas.

(Amoroso, 2006)

A seguranca cibernética envolve a reducdo do risco de ataques
maliciosos a softwares, computadores e redes. Isso inclui
ferramentas usadas para detectar invasGes, interromper virus,
bloquear acesso malicioso, impor autenticacdo, habilitar

comunicac0es criptografadas e assim por diante.

(ITU, 2009)

A seguranca cibernética é a colecdo de ferramentas, politicas,
conceitos de seguranca, protecdes de seguranca, diretrizes,
abordagens de gerenciamento de riscos, accOes, treinamento,
melhores praticas, garantia e tecnologias que podem ser usadas para
proteger 0 ambiente cibernético e os activos da organizacao e do

usuario.

(CNSS, 2010)

A seguranga cibernética é a capacidade de proteger ou defender o

uso do espaco cibernético contra ataques cibernéticos.

(Seguranca Publica

A seguranga cibernética é o conjunto de tecnologias, processos,

do Canada) praticas e medidas de resposta e mitigacdo destinadas a proteger
redes, computadores, programas e dados de ataques, danos ou
acesso ndo autorizado, de modo a garantir a confidencialidade,
integridade e disponibilidade.

(Canongia & A seguranca cibernética é a arte de garantir a existéncia e a

Mandarino, 2014)

perenidade da sociedade da informac&o de uma nacdo, garantindo e
protegendo, no espacgo cibernético, as suas informacdes, bens e

infraestruturas criticas.

(Oxford University
Press, 2014)

A seguranga cibernética € o estado de protecdo contra o uso
criminoso ou ndo autorizado de dados eletrénicos, ou as medidas

tomadas para isso.

(DHS, 2014)

A seguranca cibernética € a actividade ou processo, habilidade ou

capacidade, ou estado pelo qual os sistemas de informacédo e

comunicacao e as informac6es neles contidas sdo protegidos e / ou
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defendidos contra danos, uso ndo autorizado ou modificacdo ou

exploracgéo.

Tabela 2:Defini¢des da seguranca cibernética
Fonte: elaborada pela autora

A seguranca cibernética é a protecdo de softwares, hardwares e dados de recursos conectados
e armazenados na Internet. A partir de um individuo para uma grande empresa, todos se

preocupam com a seguranca de seus dados, softwares e informagdes online.

A protecdo dos dados pessoais, financeiros, comerciais, continuidade operacional,
integridade de dados e disponibilidade de servicos de software online caem no dominio da
seguranca cibernética. Regulando o acesso fisico e controle de intrusdo maliciosa, permitindo
0 acesso autorizado, criptografando as informac@es valiosas e salvaguardar a privacidade s&o

0S componentes da seguranga cibernética.

Seguranga Cibernética é basicamente o nome de préaticas padrdo que envolvem as pessoas,
tecnologia e processos em uma organizagdo, ou mesmo em um ambiente autbnomo no qual

0s computadores com dados valiosos séo conectados a internet.

2.9.3. IMPORTANCIA DA SEGURANCA CIBERNETICA

Para STOPATTO (2009), a seguranca cibernética € importante porque diversas organizacdes
como: organizac¢des governamentais, militares, corporativas, financeiras e médicas colectam,
processam e armazenam imensas quantidades sem precedentes de dados em computadores e
outros dispositivos. Uma parte significativa desses dados pode ser informacao sensivel, seja
propriedade intelectual, dados financeiros, informacGes pessoais ou outros tipos de dados
para 0s quais 0 acesso ou exposi¢do ndo autorizados podem ter consequéncias negativas. As
organizagdes transmitem dados confidenciais através de redes e para outros dispositivos no

curso de seus negdcios, e a seguranca cibernetica dedica-se a proteger essas informacoes.

Actualmente a nossa sociedade esta mais dependente tecnologicamente do que nunca e ndo
existem sinais de que essa tendéncia diminuira, todos se beneficiam de programas avancados
de defesa cibernética. Um ataque a seguranga cibernética pode resultar em muitas operacoes,
desde roubo de informac0es a tentativas de extorsdo e perda de dados importantes. Proteger

as organizac0es e essencial para manter o funcionamento das mesmas.
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2.9.4. AMEACAS CIBERNETICAS

Uma ameaca cibernética € um acto malicioso que tem como o principal objectivo danificar
dados, roubar dados ou interromper a vida digital em geral.

As ameagcas enfrentadas pela seguranca cibernética sdo trés: Guerra Cibernéticoa, Ataques
Cibernéticos e o Terrorismo Cibernético. (GOMPERT, 2019).

2.9.4.1. Guerra cibernética (Ciberguerra)

Segundo GOMPERT (2019), a guerra cibernética é o foco dos conflitos cibernéticos, sendo
equiparada as guerras historicas vivenciadas por diferentes paises ao longo dos tempos,

devido aos danos causados em ambos 0s casos.

De uma maneira geral, uma guerra cibernetica se utiliza de ataques cibernéticos para atingir
um alvo, mas a grande diferenca estd na origem e no destino desses ataques. Para ser
categorizado como uma guerra cibernética, é preciso que um ataque envolve alvos, autores e
ferramentas usadas que indiquem conflito entre diferentes nacdes é possivel investimento

publico nas acg¢des, o que resultaria em ferramentas mais avancadas. (FINLAY, 2018).

O outro detalhe essencial que categoriza uma guerra cibernética, € a intengdo. Logo, 0
simples facto de um pais atacar um outro ndo € automaticamente caracterizado como o inicio

de uma guerra cibernética, tudo vai depender de outros factores.

Sem que exista o objectivo de prejudicar uma nacgdo ou responder a algo de natureza politica,

ainda que cause sérios danos, uma guerra cibernética pode ser apenas um ataque cibernético.
2.9.4.2. Terrorismo cibernético (Ciberterrorismo)

Envolve uma accdo pontual mas devastadora para as vitimas, podendo afectar diversas
vitimas de maneira inesperada e agil, algo como o que aconteceria em um acto de terrorismo
tradicional. A partir do terrorismo cibernético também nasceu o terror cibernético, que é o
trauma e medo constante de um possivel novo ataque, uma consequéncia real e que faz muitas
vitimas a todo instante, afectando inclusive paises que ndo sofreram com 0 acto mas po
estarem em conflitos internacionais estdo mais susceptiveis a crer em falsas ameacas.
(GOMPERT, 2019).
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O terrorismo cibernético querer chamar a atengdo e para isso podem preferir atacar sistemas
publicos como governo, hospitais, programas de seguranga publica, e qualquer outro alvo
que possa fazer com que a populacéo duvide da supremacia do préprio governo e com isso

causa conflitos internos.
2.9.4.3. Ataque cibernético

Os ataques cibernéticos, representam o que ha de mais comum nos crimes digitais. E possivel
afirmar que toda guerra cibernética utiliza os ataques cibernéticos para acontecer, mas o
mesmo nao pode ser dito sobre o oposto, pois nem todo ataque tem a intencdo de formalizar
uma guerra. (AMOROSO, 2006).

Existem elementos em um ataque cibernético que nos ajudam a entender as diferencas: os
alvos, os autores das ameacas por tras do ataque, bem como as ferramentas usadas.

Dificilmente um ataque envolve apenas uma técnica.

Um ataque cibernético é obter acesso aos sistemas legitimos-servidores, computadores, rede,
ou programas de software ilegalmente e estabelecendo controle sobre o legitimo sistema para
a realizacéo de actividades maliciosas, como furto de informag6es, armazenamento de dados,
danos ao sistema e interrupcdo nas operacdes regulares das redes e sistemas. Um ataque
cibernético é uma tentativa eletrénica deliberada e maliciosa de uma parte, que pode ser uma
organizacdo ou um individuo para violar o ambiente cibernético, roubando, excluindo ou

danificando o valor das informacGes.

O objectivo principal do invasor é obter beneficios desse acto malicioso. Alguns principais

objectivos de um hacker para conduzir ataques cibernéticos sao:

e Alcancar ganhos monetarios;

e Danificar o valor da marca da outra parte;

¢ Infligir danos por meio do ciberterrorismo;

e Obtencao de segredos governamentais e comerciais;
e Ataques cibernéticos de guerra;

e Campanha de e-mail de growth hacking.
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Esses objectivos podem ser alcangados quando qualquer um ou todos os sistemas sofrem
violagoes de dados realizados por um hacker rompendo a triade “CIA” (confidencialidade,

integridade e disponibilidade), tornam um ataque cibernético bem sucedido.

2.10. TIPOS DE ATAQUES CIBERNETICOS NA COMPUTACAO EM
NUVEM E TECNICAS DE PREVENCAO

Atualmente a tecnologia de computacdo em nuvem € um paradigma da tecnologia de
informacéo (TI) que fornece um pool compartilhado de recursos pela Internet. A nuvem
possui varias vantagens e comparacdo com 0s modelos locais, ainda assim é suscetivel a

ataques cibernéticos.

O relatorio da McAfee divulga que os dados armazenados em nuvem, colaboracdo SaaS e
plataformas PaaS/laaS sdo propensos a erros de configuracdo que podem expor dados a
criminosos cibernéticos. A concluséo foi feita apos a anélise de bilhdes de eventos em vérias
implantagcdes em nuvem.

Os pesquisadores descobriram que os provedores de Nuvem apenas protegem a plataforma
de nuvem, ndo os dados dos clientes. Assim, o 6nus de proteger os dados recai

completamente sobre os clientes que os utilizam, diz o relatério.

No entanto, uma fonte que reporta anonimamente da Amazon Cloud diz que os CSPs (Cloud
Service Providers, provedores de servicos em nuvem) fazem seu trabalho bem de proteger
toda a plataforma. A fonte acrescenta que os CSPs também se entregam ao trabalho de
proteger seus dados de clientes contra ameacas cibernéticas em todo o espectro das
plataformas SaaS, 1aaS e PaaS. Contudo, alguns erros de seguranga se arrastam quando os
clientes fazem compartilhamento acidental/descontrolado, tornam-se propensos a erros de
colaboracdo nos servigos de nuvem SaaS e cometem outros erros quando em plataformas de

nuvem laaS/PaaS.
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2.10.1. PRINCIPAIS VULNERABILIDADES DE ATAQUES CIBERNETICOS
NA COMPUTACAO EM NUVEM

Uma vulnerabilidade e uma omisséo, lacuna, fraqueza ou outra falha na postura de seguranca
da organizacdo. Isso pode incluir um firewall configurado incorrectamente, um sistema

operacional sem patch ou dados néo criptografados. (BRYK, 2010)
As principais vulnerabilidades da computacdo em nuvem sao:
e Configuracdes incorretas

Os usuérios sdo responsaveis pelas configuracdes, portanto, sua equipe de TI precisa priorizar
o dominio das vérias configuracdes e opcdes. Os recursos da nuvem sdo protegidos por uma
série de definicdes de configuracdes que detalham quais usuarios podem acessar aplicativos
e dados. Erros de configuragcdo e omissdes podem expor dados e permitir 0 uso indevido ou

alteracéo desses dados.
e Controle de acesso deficiente

Os usuarios ndo autorizados tiram proveito do controle de acesso deficiente para contornar
métodos de autenticacdo ou autorizacdo fracos ou ausentes.Por exemplo, os atacantes

cibernéticos tiram vantagem de senhas fracas para adivinhar credenciais.
e Shadow IT

Qualquer pessoa pode criar uma conta de nuvem publica, que pode ser usada para provisionar
servigos e migrar cargas de trabalho e dados. Mas aqueles que ndo estdo bem familiarizados
com 0s padrdes de seguranga muitas vezes confundem as opcOes de seguranca, deixando
vulnerabilidades exploraveis na nuvem. Em muitos casos essas implementagoes de “TI
sobra™ podem nem mesmo reconhecer ou relatar exploracgdes. 1sso nega & empresa qualquer

oportunidade de mitigar o problema até muito depois de o dano ter sido feito.
e APIs inseguras

Produtos de software ndo relacionados usam APIs para se comunicar e interoperar sem
nenhum conhecimento do funcionamento interno do codigo um do outro. As APIs

geralmente exigem e concedem acesso a dados corporativos confidenciais. Muitas APIs sdo
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tornadas publicas para ajudar a acelerar a ado¢do, permitindo que desenvolvedores externos

e parceiros de negdcios acessem 0s servicos e dados da organizacao.

Mas as vezes as APIs sdo implementadas sem autenticacdo e autorizacdo adequadas, elas
acabam totalmente abertas ao publico, de modo que qualquer pessoa com uma conexao a

internet pode acessar e potencialmente comprometer os dados.

e ViolacOes

Na computagdo em nuvem, o provedor é responsavel pela seguranca da nuvem, enquanto o

cliente é responsavel pela seguranca na nuvem.
e Interrupcoes

As infraestruturas de nuvem sdo vastas, mas ocorrem falhas e geralmente resultam em
interrupces de nuvem amplamente divulgadas. Essas interrupcdes sdo causadas por
problemas de hardware e omissdes de configuracdo, exactamente os mesmos problemas que

afectam os data centers locais tradicionais.

2.10.2. PRINCIPAIS TIPOS DE ATAQUES CIBERNETICOS NA
COMPUTACAO EM NUVEM

Segundo CUARELI (2016), que selecionou os artigos estudados de quatro bibliotecas
digitais de trabalhos cientificos: IEEE Xplore, Science Direct, Google Scholar e ACM Digital
Library, chegou na conclusdao que existem doze principais tipos de ataques cibernéticos na
computacdo em nuvem. Onde esses principais tipos de ataques coincidiram com a pesquisa
da Bryk (2010), que com a sua investigacdo verificou que também existem doze principais

tipos de ataques mais frequentes no ambiente em nuvem cujo comegaremos a citar:

2.10.2.1. Ataque de injecdo de malware

Os ataques de injecdo de malware sdo efectuados para assumir o controle das informacdes
do usuério na nuvem, onde um invasor tenta injetar um servigo malicioso ou uma maquina
virtual na nuvem. Neste tipo de ataque, 0s atacantes criam o0s seus préprios modulos de

implementacgdo de servigos (SaaS e PaaS) ou maquina virtual (1aaS) e tentam adiciona-los ao
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sistema da nuvem. Portanto, o invasor tem que se comportar de forma a torna-lo um servico
valido para o sistema em nuvem que é alguma nova instancia de implementacéao de servico
entre as instancias vélidas. Se o invasor tiver sucesso neste, a nuvem redireciona
automaticamente as solicitacfes do usuario para a implementacao do servico malicioso, € 0

cddigo do invasor comega a ser executado.

O cenario actual por trads do ataque de injecdo de malware em nuvem é que um invasor
transfere uma insténcia de servico da vitima. Este ataque € o principal representante da
exploracéo da superficie de ataque do servigo para a nuvem. O objectivo do ataque pode ser
qualquer coisa em que 0 invasor esteja interessado, pode ser modificagdes de dados, roubo

de dados ou até mesmo espionagem.

Existem duas formas mais comuns de ataques de injecdo de malware na computacédo: ataques

injecdo de SQL e ataque de scripting.
e Ataque de injecdo do SQL

Ainjecdo SQL, também conhecida como SQLI, é uma espécie de ataque que emprega codigo
malicioso para manipular bancos de dados para acessar informac6es que ndo eram destinadas
a exibicdo. Isso pode incluir varios itens, incluindo detalhes privados do cliente, listas de

usuarios ou dados confidenciais da empresa.

SQLI pode ter efeitos devastadores em um negoécio. Um ataque SQLI bem-sucedido pode
causar exclusdo de tabelas inteiras, visualizacdo ndo autorizada de listas de usuarios e, em
alguns casos, o invasor pode obter acesso administrativo a um banco de dados. Isso pode ser
altamente prejudicial para um neg6cio. Ao calcular o custo provavel do SQLI, vocé precisa
considerar a perda de confianga do cliente no caso de informagGes pessoais como enderegos,

detalhes do cartdo de crédito e niUmeros de telefone serem roubados.

Embora o SQLI possa ser usado para atacar qualquer banco de dados SQL, os culpados

geralmente visam sites.
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e Ataque de cross site scripting (XSS)

O scripting cross-site (XSS) é uma espécie de violacdo de injecdo onde o invasor envia scripts
maliciosos para conteudo de sites de outra forma respeitaveis. Isso acontece quando uma
fonte duvidosa é autorizada a anexar seu proprio codigo em aplicativos da Web, e o codigo
malicioso é empacotado com contetido dindmico que é entdo enviado para o navegador da

vitima.

O codigo malicioso geralmente é enviado na forma de pecas do codigo Javascript executadas
pelo navegador do alvo. As exploragdes podem incluir scripts executaveis maliciosos em
muitas linguas, incluindo Flash, HTML, Java e Ajax. Os ataques XSS podem ser muito
devastadores, no entanto, aliviar as vulnerabilidades que permitem esses ataques €
relativamente simples.Um ataque de cross site scripting bem-sucedido pode ter
consequéncias devastadoras para a reputacdo de uma empresa online e seu relacionamento

com seus clientes.
2.10.2.2.  Ataques de negacdo de servico (DoS)

Os ataques de negacéo de servigos ou em inglés Denial of Services DoS séo projectados para
sobrecarregar um sistema e tornar 0s servi¢os indisponiveis para 0s seus usuarios. Esses
atagques sdo muito perigosos para os sistemas de computagdo em nuvem, pois muitos usuarios

podem sofrer como resultado de inundar até mesmo um Unico servidor em nuvem.

Apesar de ndo causarem a perda ou roubo dos dados, os Ataques DoS sdo graves, pois deixa
a rede indisponivel quando um usuario precisa utiliza-la, ferindo uma das propriedades
essenciais da SID, a qual garante que a informacdo estara disponivel para o usuario (ISO
27002, 2005).

Em caso de carga alta de trabalho, os sistemas em nuvem comegam a fornecer mais poder
computacional, envolvendo mais maquinas virtuais e instancias de servigo. Os hackers
exploram activamente a vulnerabilidade dos servi¢os da computagdo em nuvem e enviam 0
bombardeio de solicitacbes e mensagens automatizadas para que esse servidor de nuvem em

particular responda. O servidor de nuvem fica sobrecarregado e sufocado e para de funcionar
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normalmente. Em certos casos, 0 servi¢o para de funcionar devido ao servidor de nuvem

sobrecarregado. Muitas das vezes utilizam também os ataques DDoS.

2.10.2.3. Ataques de negacdo de servico distribuida (DDoS)

Negacdo de Servigo Destruida ou em inglés Distributed Denial of Service (DDoS) é um tipo
de Ataque DoS. Como o Ataque DoS, neste tipo de ataque cibernético, os servidores ficam
congestionados ou sobrecarregados com o trafego malicioso para evitar que 0s USUArios

legitimos acessem suas contas ou servicos online legitimos.

Este tipo de ataque se aproveita de duas falhas em servicos de internet, a falsificacdo da
origem (IP Spoofing) e servidores DNS recursivos abertos, pois menos botnets sdo
necessarios para gerar grandes volumes de trafego de ataque, devido as técnicas de reflexdo
e ampliacdo (DUNN, 2013).

No entanto, a principal diferenga entre ataques DoS e DDoS é que o Ataque DoS é
direcionado de uma origem especifica de trafego para o servidor vitima, enquanto no caso de
ataque DDoS, multiplas fontes de trafego sdo usadas para atacar o servidor vitima (a0 mesmo
tempo). No ambiente de nuvem os ataques DDoS podem ser ainda mais perigosos se 0s

hackers usarem maquinas zumbis para atacar um grande nimero de sistemas.

2.10.2.4. Ataque de canal lateral

Estes tipos de atagues sdo organizados por hackers quando eles colocam uma méaquina virtual
maliciosa no mesmo host que a maquina virtual de destino. Durante este tipo de ataque, 0s
hackers visam as implementacgdes de sistemas de algoritmos criptogréficos.

2.10.2.5. Atagues man-in-the-middle (MITM)
Este ataque MITC se baseia em servi¢cos comuns de sincronizacdo de documentos como o

Drive, Dropbox, OneDrive, etc. Sua infraestrutura ¢ baseada em C&C, compreendendo

acesso remoto e exfiltracdo de dados.

O ataque MITM consiste basicamente em o atacante infiltrar na comunicagéo entre duas
partes, interceptar os dados, manipula-los e retransmiti-los sem que nenhuma das partes
perceba (JORGE, 2011).
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O ataque vulneravel ndo exige que nenhum programa malicioso especifico ou exploracdo
seja utilizado na fase inicial de infeccdo, portanto, dificultando a prevencdo. Além de tudo
isso, 0 uso dos protocolos de sincronizagdo torna intensamente dificil diferenciar o trafego
malicioso e o tr&fego normal. Em caso de comprometimento de contas, a descoberta e analise
de evidéncias n&o é de todo simples. E assim porque existem pelo menos pequenas evidéncias
(que estdo completamente escondidas) da incidéncia em qualquer um dos ataques,
principalmente nos pontos finais. O invasor cibernético ganha acesso na conta da vitima no
atague man in the Cloud e que também sem compor as credenciais da conta da vitima. Para
um investigador forense, ¢ dificil determinar o tipo de perfil comprometido. Além disso, a

recuperacao da conta apos este ataque do MITC nem sempre € vidvel (Bryk, 2010).

2.10.2.6. Ataque de phishing

O phishing é mais relevante quando o aplicativo em questdo é exposto a Internet, tipico de
aplicativos em nuvem publica. Embora os aplicativos privados hospedados em nuvem
geralmente tenham a seguranca adicional de uma VPN, eles também s&o suscetiveis a um
determinado ataque de phishing. Conhecendo a URL do servi¢co de nuvem, um invasor pode
realizar ataques de phishing direcionados aos funcionérios e se infiltrar no perimetro da

organizacao.

Ataques genéricos de phishing sdo analogos a uma campanha de e-mail marketing para a
qual bancos de dados de e-mail altamente personalizados estdo disponiveis no mercado.
Predominantemente utilizados para vendas e marketing, esses bancos de dados também
podem ser usados indevidamente para phishing. O phishing de lanca é muito mais seletivo,
e envolve um bom grau de pesquisa, usando contetdo altamente direcionado relevante para

o0 grupo alvo especifico.

Ataques de phishing podem resultar em um pouso de dados confidenciais nas méos de um
concorrente, com consequéncias devastadoras para 0 negocio. Os servi¢cos em nuvem que
usam apenas uma senha para autenticacao sdo especialmente suscetiveis a isso. Aqui estdo
alguns processos e controles que vocé pode colocar em préatica para se proteger contra ataques

de phishing na nuvem.
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2.10.2.7. Ataques de embrulho

Os ataques de embrulho fazem uso do embrulho de assinatura extensible Markup Language
(ou reescrita XML) para explorar uma fraqueza quando os servidores web validam
solicitacOes assinadas. Esse tipo de ataque cibernético € realizado durante a traducdo de
mensagens SOAP (Simple Object Access Protocol, protocolo de acesso a objetos simples)

entre um usuario legitimo e o servidor web.

O invasor cibernético incorpora um elemento falso (o invélucro) na estrutura da mensagem,
move o corpo de mensagem original sob o involucro e substitui o contetdo da mensagem por
cédigo malicioso. A partir daqui ele é entdo enviado para entdo para o servidor hospedado
na infraestrutura de computagdo em nuvem. O servidor sera entdo enganado para autorizar a
mensagem que foi realmente alterada. Como resultado, o invasor cibernético é entdo capaz
de obter acesso ndo autorizado a recursos protegidos. A partir daqui, as operagoes ilegais

podem entdo prosseguir.

Como os usuarios de nuvem normalmente solicitam servigos de provedores de servigos de
computacdo em nuvem através de um navegador da Web, ataques de embrulho também
podem causar danos aos sistemas de nuvem. A Nuvem de Computacdo Elastica (EC2) da

Amazon foi descoberta como vulneravel a ataques de embrulho.

2.10.2.8. Ataques de forca bruta

O Ataque da Forca Bruta € um hack criptogréfico. Também conhecido como Pesquisa
Exaustiva, esse tipo de hack envolve tentar varias combinacdes para uma senha até que uma
delas te deixe entrar. O hacker também pode tentar adivinhar a chave derivada da senha

usando uma fungdo de derivacdo chave. Isso é conhecido como Exaustivo Busca de Chaves.

Ataques de forca bruta podem funcionar para uma simples e curta quebra de senha, mas pode
ndo ser uma escolha ideal para senhas complicadas e mais longas. Levard muito tempo para

descobrir todas as combinagdes para uma senha mais longa.
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2.10.2.9. Ataques internos

Nesse tipo de ataque, alguém que abusa maliciosamente e intencionalmente de credenciais
legitimas, normalmente para roubar informac@es para incentivos financeiros ou pessoais. Por
exemplo, um individuo que guarda rancor contra um ex-empregador, ou um empregado
oportunista que vende informagdes secretas a um concorrente. Os ataques internos tém uma
vantagem sobre outros atacantes porque eles estdo familiarizados com as politicas de

seguranca e procedimentos de uma organizacao, bem como suas vulnerabilidades.

2.10.2.10. Ameacas persistentes avancadas (APTSs)

As ameacas persistentes avancadas (APTs) sdo ataques que permitem que os hackers roubem
continuamente dados confidenciais armazenados na nuvem ou explorem servi¢cos em nuvem
sem que sejam notados pelos usuarios legitimos. A duracdo desses ataques permite que 0s
hackers se adaptem as medidas de seguranca contra eles. Uma vez que 0 acesso hao
autorizado é estabelecido, os hackers podem se mover pelas redes do data center e usar o

trafego da rede para suas actividades maliciosas.

2.10.3. PRINCIPAIS TECNICAS DE PREVENCAO DE ATAQUES
CIBERNETICOS NA COMPUTACAO EM NUVEM

Segundo Bryk (2010), a natureza dindmica dos servicos em nuvem quebra o modelo de
seguranca tradicional usado para software no local. E 6bvio que um provedor de servigcos em
nuvem € incapaz de garantir a seguranca total na nuvem. Parte da responsabilidade também
é dos usuérios de nuvem. Embora a melhor maneira de proteger os dados dos usuarios na
nuvem seja fornecer uma abordagem de seguranca em camadas, 0s provedores de servigos
em nuvem devem implementar as melhores praticas do setor para garantir o nivel maximo
de seguranca na nuvem do seu lado. Aqui estdo sete dicas sobre como os desenvolvedores de

nuvem podem garantir a seguranca de suas solucdes baseadas em nuvem.

As principais técnicas para prevenir 0s ataques cibernéticos na computa¢do em nuvem sdo:
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2.10.3.1. Melhorar as politicas de seguranga

Ao fornecer servigos em nuvem, os fornecedores de software devem limitar o escopo de sua
responsabilidade de proteger os dados e operacGes do usuario na nuvem em suas politicas de
seguranca. Informe seus clientes sobre o que vocé faz para garantir a seguranca na nuvem,

bem como quais medidas de seguranca eles precisam tomar ao seu lado.

2.10.3.2. Utilizagdo de autenticacéo forte

Roubar senhas é a maneira mais comum de acessar 0s dados e servi¢cos dos usuarios na
nuvem. Assim, os desenvolvedores de nuvem devem implementar forte autenticagdo e
gerenciamento de identidade. Estabeleca autenticacdo multifatorial. Existem Vérias
ferramentas que requerem senhas estaticas e senhas dindmicas. Este Gltimo confirma as
credenciais de um usuério fornecendo uma senha unica em um telefone celular ou usando

esquemas biométricos ou tokens de hardware.

2.10.3.3. Implementacéo da gestéo de acesso

Para aumentar a seguranca dos servicos, os desenvolvedores de nuvem devem permitir que
0s usuarios de nuvem atribuam permissdes baseadas em papéis a diferentes administradores
para que 0s usuarios s6 tenham os recursos atribuidos a eles. Além disso, a orquestracdo em
nuvem deve permitir que usuarios privilegiados estabelecam o escopo das permissdes de

outros usuarios de acordo com suas funcdes dentro da empresa.

2.10.3.4. Proteccéo dos dados

Os dados no ambiente de nuvem precisam ser criptografados em todas as fases de sua

transferéncia e armazenamento:

¢ na fonte (do lado do usuério)
e em trénsito (durante sua transferéncia do usuério para o servidor em nuvem)

e em repouso (quando armazenado no banco de dados de nuvem)

Os dados precisam ser criptografados antes mesmo de ir para a nuvem. As modernas
tecnologias de criptografia de dados e tokenizacdo sdo uma defesa eficaz contra o sequestro
de contas. Além disso, é importante provar criptografia de ponta a ponta para proteger dados
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em transito contra atagues man-in-the-middle. O uso de algoritmos de criptografia fortes que

podem efectivamente desviar ataques cibernéticos.

2.10.3.5. Deteccéo de invasdes

Para a analise e interpretacdo dos resultados utilizou-se o software Microsoft Excel para
confeccionar as tabelas e graficos apresentados nos resultados, decorrentes das anélises
estatisticas, bem como para elaborar os quadros oriundos da sumarizacdo dos dados da

analise de conteudo.

2.10.3.6. Garantir APIs e acessos

Os desenvolvedores em nuvem devem ter certeza de que os clientes podem acessar o0
aplicativo apenas através de APIs seguras. 1sso pode exigir limitar a gama de enderecos IP
ou fornecer acesso apenas através de redes corporativas ou VPNs. No entanto, essa
abordagem pode ser dificil de implementar para aplicacfes publicas. Assim, vocé pode
implementar protecdo de seguranca através de uma API usando scripts, modelos e receitas

especiais. Vocé pode até ir mais longe e construir protecdo de seguranca em sua API.

2.10.3.7. Proteccao de servi¢cos em nuvem

Limitar 0 acesso a servigos em nuvem € necessario para evitar que os invasores obtenham
acesso nao autorizado as operacoes e dados de um usuario por meio de fraquezas nos servigos
em nuvem. Ao projetar a arquitetura de servicos em nuvem, minimize as permissées do
manipulador de eventos apenas as necessarias para executar operacfes especificas. Além
disso, vocé pode restringir as decisGes de seguranca apenas aos Servi¢cos em nuvem que sdo

confidveis aos usuarios para gerenciar sua seguranca de dados.

2.10.3.8. Utilizacdo da nuvem privada

Vocé pode ser tentado a ir com uma nuvem publica para reduzir custos, mas esses tipos de
nuvens sdo compostas de vulnerabilidades e desafios de seguranca. Nuvens privadas custam
mais, mas tém menos pontos de entrada e medidas de seguranca mais rigorosas. Além disso,
os provedores privados de nuvem estdo em melhor posicdo para monitorar sua conta,

permitindo que eles desviem preventivamente 0s ataques e minimizem seu impacto
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3. CAPITULO Il - METODOLOGIA

O presente trabalho tem como objectivo de determinar as principais técnicas para prevenir
0s ataques cibernéticos no ambiente de nuvem e um conjunto de técnicas que permitem
prevenir 0s ataques cibernéticos na computacdo em nuvem. Para a realizagdo do presente

trabalho, foi usada uma metodologia, nomeadamente:

3.1. Tipo de Estudo e Desenho de Investigacao

Nesta pesquisa fizemos um estudo exploratério.Segundo (GIL, 2002) estas pesquisas tém
como objetivo proporcionar maior familiaridade com o problema, com vistas a torna-lo mais
explicito ou a constituir hipoteses. Pode-se dizer que estas pesquisas tém como objetivo
principal o aprimoramento de idéias ou a descoberta de intuicdes. Seu planejamento e,
portanto, bastante flexivel, de modo que possibilite a consideracdo dos mais variados

aspectos relativos ao fato estudado.

O presente trabalho basear-se-a na abordagem de pesquisa quantitativa. Essa técnica tende a
salientar os aspectos dinamicos, holisticos e individuais da experiéncia humana, para
apreender a totalidade no contexto daqueles que vivenciam o fendmeno, (SILVEIRA e
CORDOVA, 2009).

A pesquisa quantitativa tem como premissa de aproximar a teoria dos dados da pesquisa,
utilizando para isso a analise dos fendmenos através do modo como estes sdo descritos ou
interpretados (TEIXEIRA, 2005, p. 137).

Nesta pesquisa, 0 método quantitativo foi utilizado na anélise dos resultados das questdes do

questionario, sendo entdo apresentado o percentual das respostas.

3.2. Populagdo e Amostra

Populacdo € um conjunto definido de elementos que possuem determinadas caracteristicas,
enquanto que, a amostra € um subconjunto da populagédo, por meio do qual se estimam as

caracteristicas dessa populacéo (GIL, 1999).

46



Para a realizagcdo do trabalho, constituiu a populacdo, as instituicdes que possuem a
tecnologia de computagdo em nuvem. Sendo que a amostra foi a instituicdo Vodacom

Mogambique.

3.3. Técnicas e Instrumentos de Recolha de Dados
Para o desenvolvimento do presente trabalho, foram usados quatro métodos de investigacao:

Questionario

Foi realizado um questionario de pesquisa, com algumas perguntas necessarias para

esclarecer melhor o tema em questéo, visando esclarecer:

e Os principais ataques cibernéticos sofridos;
e As principais técnicas para prevenir de Ataques Cibernéticos no seu ambiente de

Computagdo em Nuvem;

Segundo LAKATOS (2007:197), questionario € um instrumento de colecta de dados,
constituido por uma série ordenada de perguntas, que devem ser respondidas por escrito e

sem a presenca do entrevistador.

Para elaboracao, foi utilizado o software Google Forms, da Google, que possibilita a criagdo
de formularios de pesquisa. Todas as questdes sdo obrigatdrias, e ndo ha perguntas de

multipla escolha.
Internet

As consultas na web sites das plataformas dos provedores de nuvem, para avaliar as suas
politicas de seguranca e privacidade a fim de compreender como eles fornecem uma boa

seguranca para 0s Seus usuarios.
Revisdo Bibliografica

A revisao bibliografica consistiu na pesquisa dos seguintes materiais: livros, monografias,

artigos periddicos e actualmente com material disponibilizado na internet, websites.
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Segundo (VERGARA, 2010, p. 54; GIL, 2002, p. 44; ROESCH, 1999 p. 107), a revisao
bibliogréfica consiste na selecdo e anlise de todo material ja elaborado relevante ao tema da
pesquisa, incluindo toda bibliografia ja publicada, seja baseada na literatura, seja por outros

meios impressos, orais ou audiovisuais.

3.4.Analise e Interpretacao de Dados

Para a analise e interpretacdo dos resultados utilizou-se o software Microsoft Excel para

confeccionar os graficos apresentados nos resultados, decorrentes das andlises estatisticas.
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4. CAPITULO IV - RESULTADOS

4.1.0BJECTO DE ESTUDO

A pesquisa foi realizada tendo como objecto de estudo a instituicdo de servigcos de

telecomunicagfes Vodacom Mogambique.

a) Vantagens da computagdo em nuvem sobre o ponto de vista da Vodacom

Mocambique

Vantagens da computagao em nuvem

® Simplificagao na gestao de TI

Redugéao de custos

Agilidade na implementagao dos
sistemas

Eficiéncia na utilizacéo dos
recursos

Aumento da seguranga
Aumento da confiabilidade

Aumento da produtividade

Acesso a aplicativos

Figura 6: Gréafico das vantagens da computacdo em nuvem.

Fonte: elaborado pela autora.

De acordo com afigura 6, é possivel verificar que numa percentagem de 100%, das principais
vantagens da computagdo em nuvem apresentadas na tese, a instituicio Vodacom
Mocambique destacou com uma percentagem de 13,3%, as seguintes: reducdo de custos, a
agilidade na implantagdo dos sistemas, a eficiéncia na utilizac&o dos recursos, o0 aumento da
confiabilidade e 0 aumento da produtividade. Onde com uma percentagem de 10% verificou-

se: a simplificacdo na gestdo de Tl e 0 acesso a aplicativo.
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b) Desvantagens da computa¢do em nuvem

Desvantagens da computagao em nuvem

® Conectividade de internet
® Questdes de seguranga
@ Falta de apoio

@ Variagao de custo

Figura 7: Gréafico das desvantagens da computagdo em nuvem.
Fonte: elaborado pela autora.

Por meio da figura 7, é visivel que numa percentagem de 100% das principais desvantagens
da computacdo em nuvem citados na tese, a instituicdo Vodacom Mocgambique, verificou
quatro principais desvantagens com a sua migracdo para a nuvem, das quais as quatros

tiveram a mesma percentagem 25% de dificuldade.
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c) Caracteristicas da computacdo em nuvem

Caracteristicas da computagdo em nuvem

® Autoatendimento sob demanda
@® Amplo acesso a rede

® Pool de recursos

@ Elasticidade rapida

@ Servico medido

Figura 8:Grafico das caracteristicas da computacdo em nuvem.
Fonte: elaborado pela autora.

Conforme disposto no figura 8, é possivel interpretar que das principais caracteristicas da
computacdo em nuvem, numa percentagem 100%, a instituicdo avalia como melhoria para
seus servigos a (elasticidade rapida) que teve uma percentagem 28,6% comparativamente
com as outras caracteristicas, que em seguida destacaram-se com 21,4% o (autoatendimento
sob demanda e 0 amplo acesso a rede) e por fim com 14,3% o (servi¢co medido), porém todas

caracteristicas trariam melhorias para as empresas e sao consideradas muito importantes.

51



d) Vulnerabilidades da computacdo em nuvem

Vulnerabilidades da computagdo em nuvem

® Configuragdes incorretas

@® Controle de acesso deficiente
® Shadow IT

® APIs inseguras

® Violagdes

' Interrupcgdes

Figura 9: Gréafico das vulnerabilidades da computagdo em nuvem
Fonte: elaborado pela autora.

Por meio da figura 9, é ilustrado que das principais vulnerabilidades da computacdo em
nuvem a Vodacom Mogambique numa percentagem de 100%, tem como destaque duas que
tiveram uma percentagem de 28,6% de ocorréncia, das quais sdo (as interrupgdes e as
violagbes). Onde em seguida com 14.3% de ocorréncia o (controle de acesso deficiente e as
APIs inseguras) e por fim com uma percentagem 7,1% de ocorréncia as (configuracdes

incorretas e o shadow IT) que s@o vulnerabilidades que devem ser consideradas.

52



e) Ataques cibernéticos

Ataques cibernéticos

® Ataques de malwares

@ Ataques de phishing

Figura 10: Gréfico dos ataques cibernéticos.
Fonte: elaborado pela autora.

Conforme disposto na figura 10, é possivel interpretar que a instituicio Vodacom
Mocambique ja sofreu ataques cibernéticos, e dos principais tipos de ataques cibernéticos
abordados na tese numa percentagem 100%, a instituicdo j& sofreu dois tipos de ataques em
destaque o ataque de phishing com uma ocorréncia de 70% comparativamente com o outro,

de seguida com uma ocorréncia de 30% os ataques de ataques malwares.
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f) Seguranca cibernética na computagcdo em nuvem

Responsabilidade da seguranca cibernética na computagdo em nuvem

® Usudrio

@ Provedor

Figura 11: Gréfico da responsabilidade para garantir a seguranca cibernética na computacdo em
nuvem.
Fonte: elaborado pela autora.

Conforme a figura 11, nota-se que a instituicdo acredita que tanto 0s usuérios quanto os
provedores sdo responsaveis por garantir a seguranca cibernética na computacdo em nuvem,
numa percentagem de 100%, verificou-se que a instituicdo Vodacom Mog¢ambique concorda
que tanto o usuério, quanto o provedor, ambos tém a responsabilidade compartilhada com a

percentagem de 50%.
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g) Prevencdo de ataques cibernéticos na computa¢do em nuvem

Prevencao de ataques cibernéticos

Melhorar as politicas de seguranca

Utilizagao de autenticagao forte

Implementagé&o da gestéao de
acesso

Protecgéo de dados
Detecgao de invastes
Garantir APIs e acesso

Protecgao de servigos em nuvem

Utilizagcao de nuvem privada

Figura 12: Grafico das técnicas de prevencao de ataques cibernéticos.
Fonte: elaborado pela autora

De acordo com a figura 12, é notorio que a institui¢do utiliza todas técnicas para prevencgao
de ataques cibernéticos, com a mesma atencéo.
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5. CAPITULO V - DISCUSSAO

5.1.1. Caracterizacdo da Vodacom Mogambique

A Vodacom Mocambique é uma empresa mogambicana que iniciou sua operacdo em
Mocambique em dezembro de 2003 e seu principal objetivo é oferecer uma rede moével
confidvel e de alta qualidade e através de novas tecnologias de comunicacdo trazer tudo o
que é bom para Mocambique. Os acionistas da Vodacom Mogambique incluem a VVodacom
International Limited (85%) e parceiros locais como EMOTEL Mocambique
Telecommunications Company, SARL (5%), Intelec Holdings Limited (5%) e Whatana
Investments Limited (5%). Determinada a oferecer o melhor servico e focada em questdes
sociais, a Vodacom desenvolveu importantes acdes de responsabilidade social em diversas
areas, principalmente na reabilitacdo e construcdo de escolas, instalacdo de salas de
informatica e distribuicdo de livros didaticos e material escolar em varias escolas do pais. A

Vodacom continua introduzindo novas formas de levar o Tudo Bom a mais pessoas no pais.

5.1.1.1. Politica da seguranca cibernética na computacdo em nuvem adotada pela

vodacom mocambique

A VVodacom Mogambique possui internamente uma Politica de Segurancga Cibernética no seu

ambiente em nuvem, que foi criada em 2003 e aprovada pelos responsaveis administrativos.

Entretanto, a Politica possui orientacdes a respeito de Segurancga Logica e Seguranca Fisica,
com o objetivo de conscientizar os colaboradores a adotarem melhores praticas para a

protecdo dos activos de informacéo para além de se prevenir de agentes mal-intencionados.

Em seu regulamento, também estdo previstas san¢des para 0s usuarios que descumprirem as
normas. E um passo muito importante para conscientiza-los sobre as responsabilidades da
utilizacdo dos recursos de TI, ou seja, que devem aplicé-los apenas para o trabalho e beneficio
da organizacdo, pois as imprudéncias ou negligéncias evidenciadas resultardo em

repreensoes.

56



Contudo, a Politica determina que os incidentes ocorridos no ambiente em nuvem
envolvendo a seguranga cibernética deve ser direcionado ao sector responsavel, para que este

possa divulgé-los, de modo que sirvam de alerta aos demais colaboradores.

5.2. DESCRICAO E ANALISE DOS DADOS COLECTADOS

5.2.1. Questionario

Apos a colecta dos dados por meio do questionario, tem-se a base para analisar a instituicdo
Vodacom Mogambique em relagdo aos principais tipos de ataques cibernéticos que a

instituicdo j& sofreu e as técnicas utilizadas para combater os mesmos.

A empresa Vodacom Mocambique tem como o provedor dos seus servicos de computacao
em nuvem a Amazon Web Services (AWS), e possui todos modelos de servigo em nuvem: a
Infraestrutura como Servico (laaS), o Software como Servico (SaaS) e a Plataforma como

Servico (PaaS).

A empresa possui 0 modelo de implantagdo da nuvem privada, que de acordo com a pesquisa
da Capgemini (2014), a nuvem privada também ¢é a mais aderente entre os modelos de
implantacdo da computacdo em nuvem, indo de acordo com os resultados obtidos. Esses
resultados mostram a preocupacdo com a seguranca dos dados das empresas, pois com a
nuvem privada, ainda é possivel obter um maior controle de seguranca, se comparado com

as demais implementacdes.

Contudo a Vodacom Mocambique acredita que a computacdo em nuvem é mais segura
comparando com a computacao normal, pois puderam verificar essa seguranca ao migrarem

para a nuvem.

A instituicdo ndo acredita que os dados armazenados na huvem sdo vulneraveis a ataques
cibernéticos, porém a mesma afirma que ao migrar para a nuvem ja sofreu alguns ataques

cibernéticos.

Entretanto, uma das principais formas que a instituicdo utiliza para prevenir os seus dados,
as suas informacdes e 0s seus arquivos no seu ambiente em nuvem é implementar as boas
praticas de politicas de seguranca, para garantir a seguranca cibernética em seu ambiente de

nuvem.
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Contudo, ela costuma fazer testes cibernéticos frequentemente, de seis em seis meses para

poder prevenir-se de ataques cibernéticos.

Aa instituicdo Vodacom Mocambique verificou em destaque seis vantagens ao migrarem
para a nuvem que foram: reducédo de custos, a agilidade na implantacdo dos sistemas, a
eficiéncia na utilizacdo dos recursos, o aumento da confiabilidade e o aumento da
produtividade. E quanto as desvantagens da computacdo em nuvem verificou quatro ao
migrarem para a nuvem, que foram: Conectividade de internet, questdes de seguranca, falta

de apoio e a variacao de custos,

Contudo, verificou-se que das principais caracteristicas da computagdo em nuvem, a
instituicdo Vodacom Mocambique verificou no seu ambiente em nuvem a elasticidade rapida

como melhoria para 0s seus servigos.

Entretanto, das principais vulnerabilidades da computagdo em nuvem, a instituigdo verificou

em destaque no seu ambiente em nuvem as violagdes.

Porém, dos principais tipos de ataques cibernéticos na computacdo em nuvem, a instituicao
VVodacom Mogambique verificou com mais frequéncia no seu ambiente em nuvem os ataques
de phishing. Onde a mesma afirma que tanto o provedor quanto o0s usuarios ambos sao

responsaveis.

Perante a prevencao de ataques cibernéticos na computacdo em nuvem a institui¢do verificou

com a mesma percentagem todas as medidas exposta na figura 12.

Diante deste cenério realizamos uma pergunta aberta que foi para podermos compreender a
principal técnica para prevenir a instituicdo de ataques cibernéticos e garantir uma boa
seguranca cibernética no seu ambiente em nuvem, pudemos observar que a instituicdo utiliza
boas préticas de implementacdo de seguranca cibernética. O principal objectivo dessas boas
praticas € de auxiliar a instituicdo para que a mesma possa ter ideia do que pode ser feito para
prevenir problemas decorrentes do mau uso da tecnologia ou mesmo auxiliar na protecéo
contra os ataques cibernéticos. As principais praticas da seguranca cibernética que a vodacom

Mogambique utiliza sdo:

a) Criacdo de um regulamento interno da seguranca da informacéo
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Onde a Vodacom Mocgambique define quais sdo os direitos e deveres de seus funcionarios,
suas responsabilidades, os limites de acesso as informagfes da empresa, a possibilidade de
uso dessas informacdes dentro e fora da empresa, a confidencialidade das informacdes
obtidas e as penalidades caso as regras sejam desobedecidas, e ainda os mecanismos de

controle e monitoramento do aparato tecnolégico da empresa;
b) Estabelecer politicas de privacidade

Dirigida para o pessoal da instituicdo, para poder compreender qual é a expectativa de
privacidade do individuo perante a empresa, bem como as formas de monitoramento dos
acessos e comunicagdes do usudrio, sendo funcionarios ou ndo, quando os mesmos fazem o
uso do aparato tecnoldgico fornecido pela empresa, e inclusive, informando sobre

videovigilancia, se houver, e os limites da sua utilizacdo pela empresa, caso necessario;
c) Criar termos de uso

Para poder definir as regras de utilizacdo da infraestrutura tecnoldgica da empresa, incluindo
seus sistemas internos, e-mails ou até mesmo contas para armazenamento de documentos na
nuvem, bem como quaisquer equipamentos eletrénicos fornecidos pela propria aos usuarios

(funcionarios ou ndo), tais como tablets, celulares e computadores.
d) Classificar as informacGes de acordo com o grau de confidencialidade

Para poder proteger as informagdes e definir quem pode acessar o que nos sistemas da

empresa.
e) Estabelecer a melhor maneira para armazenar as informacdes e arquivos

Para poderem criar, se possivel, um Unico padrao e poderem definir regras claras sobre como

usar e manter essas informacdes e arquivos, e até mesmo seu descarte.

f)  Criar regras sobre o uso de senhas
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Para poderem acessar ambientes seguros das empresas, informando sobre possivel
monitoramento de atividades, bem como regras sobre cancelamento de contas e proibicdo de

acesso aos sistemas e aparato tecnologico da empresa, apos extingédo da relacdo de trabalho;

Garantir que a seguranca cibernética ndo seja um processo Unico. E uma atividade continua
que deve ser mantida e seguida por cada instituicdo. A conscientizagdo cibernética ajuda as
pessoas a tomar decisdes precisas ao confrontar uma situacdo adversa, o que, em ultima
andlise, fortalece a defesa cibernética da empresa. Sempre se envolve em um comportamento

on-line seguro implementando praticas de seguranga recomendadas.

Todavia, existe a questdo de responsabilidade compartilhada onde precisa-se saber qual ¢é a

responsabilidade do provedor e qual € a responsabilidade do usuario.

5.2.2. PROPOSTA DE TECNICA PARA A INSTITUICAO UTILIZAR NA
PREVENCAO DE ATAQUES CIBERNETICOS NO AMBIENTE EM
NUVEM

Perante os dados analisados percebeu-se que o ataque que ocorreu com mais frequéncia na
instituicdo VVodacom Mocambique foi o ataque de phishing, cujo mesmos afirmam que foi
decorrente de funcionarios da instituicdo que violaram umas das regras da sua politica de
seguranca cibernética, onde os mesmos passaram informacdes para que os hackers pudessem

invadir.

Entretanto sugere-se a implantacdo de um hacker digital benéfico utilizando a inteligéncia
artificial, uma vez que a inteligéncia artificial (I1A) refere-se a simulacdo da inteligéncia
humana em méaquinas que sdo programadas para pensar como humanos e imitar suas accoes.
O termo também pode ser aplicado a qualquer maquina que exaude caracteristicas associadas

a uma mente humana, como aprendizado e resolugdo de problemas.

Contudo, a principal caracteristica da inteligéncia artificial é sua capacidade de racionalizar

e tomar accBes que tenham a melhor chance de alcancar um objetivo especifico.

Diante deste cenario a Vodacom Moc¢ambique poderia criar um hacker digital programado

utilizando tecnologia da inteligéncia artificial para fazer testes de penetracdo a favor da
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instituicdo, onde 0 mesmo teria a misséo de invadir 0s seus sistemas, e caso conseguisse, a
equipe de seguranga cibernética da instituicdo podera procurar formas de se defender dos
demais atacantes cibernéticos. Entretanto, podem educar o hacker para limitar o acesso dos
funcionérios no que tange a localizagdo dos mesmos, e também criar um log de todas
tentativas que possam ser feitas pelos atacantes cibernéticos e fazer delas estratégias para

ensinar o hacker digital baseado em inteligéncia artificial.

Essa proposta, foi feita ao departamento de seguranca cibernética da instituicdo Vodacom
Mogambique, onde a mesma foi avaliada e posteriormente respondida, cujo disseram que
n&do poderiam afirmar se daria certo, pois seria necessario se debater melhor acerca do assunto
para compreender como isso podera ser feito e implementado para se saber se seré viavel ou

Nnao.
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6. CAPITULO VI- CONCLUSOES E RECOMENDACOES

6.1. Conclusdes

O objectivo desta pesquisa, foi identificar os principais tipos de ataques cibernéticos na
computacdo em nuvem e compreender as principais medidas de prevencdo dos mesmos.
Pode-se afirmar que o objectivo foi atingido, por meio dos objectivos especificos
estabelecidos e da metodologia aplicada.

Para tal objectivo realizou-se uma pesquisa bibliogréfica de varias fontes, a elaboracdo deste
trabalho pretende responder esse problema, desenvolvendo-se e focando-se na anélise de uma

determinada instituicao.

Primeiramente, foram esclarecidos 0s conceitos basicos na investigacdo, que foram a
computacdo em nuvem e a seguranca cibernética, onde nosso foco esteve virado para a
seguranca cibernética na computacdo em nuvem, abordou-se 0s objectivos desta tecnologia,

a importancia, as caracteristicas, as vantagens e desvantagens da mesma.

Referente as caracteristicas e as vantagens da computacdo em nuvem, conclui-se, através das
pesquisas realizadas, que elas trazem melhorias significativas, com destaque para a redugéo
de custos, a agilidade na implantacéo dos sistemas, a eficiéncia na utilizagdo dos recursos, o
aumento da confiabilidade, aumento da produtividade e a elasticidade rapida,
respectivamente, os quais obtiveram maior percentagem na pesquisa quantitativa. Através
desses aspectos as empresas também demonstram interesse pelo paradigma de computacéao

em nuvem .

Contudo referente aos riscos da computagdo em nuvem destacou-se quatro principais com a
mesma percentagem de ocorréncia, que foram: conectividade de internet, falta de apoio,

questdes de segurancga e varia¢do de custos.

Desta forma, analisou-se 0s principais tipos de ataques cibernéticos na computacdo em
nuvem, onde primeiramente foi necessario listar as principais vulnerabilidades nesse
ambiente que abrem as portas para esses ataques, que através de pesquisas bibliogréficas foi
possivel listar essas vulnerabilidades e efectuar-se uma comparacdo com a institui¢do

pesquisada para conseguir compreender quais vulnerabilidades essa instituicao ja verificou,
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entretanto depois analisou-se 0s principais ataques cibernéticos decorrentes dessas

vulnerabilidades nessa instituigao.

Todavia o objectivo foi também de compreender as principais técnicas para mitigacdo desses
ataques, onde também realizou-se uma pesquisa bibliografica de diversas fontes e foram
constatadas algumas técnicas, que com as mesmas realizou-se uma analise comparativa para
compreender quais as mais utilizadas para prevenir-se dos atacantes cibernéticos e constatou-
se a utilizagdo de boas praticas de implementacdo de politicas de seguranca, onde as
instituicdes criam normas e procedimentos nas suas organizacfes para poderem lidar com

esses desafios.

Apls a realizacdo deste trabalho, conclui-se que: a implementacdo da tecnologia de
computacdo em nuvem é bastante atrativa, por varias vantagens que a mesma pode oferecer
para as organizagdes e que sdo descritos ao longo do trabalho, porém apresentam também as
suas desvantagens. No entanto, apresentam também os problemas em questdo as
vulnerabilidades da mesma, que abrem as portas para 0s ataques cibernéticos, contudo a
seguranca cibernética deve ser meticulosamente ponderada e avaliada, a utilizagdo de nuvens

privadas € um dos pormenores para garantir a seguranga nesse ambiente.

De forma a reduzir a incerteza da seguranca, as organiza¢fes devem munir-se de métodos e

técnicas para mitigar os ataques a quem podem estar expostos.

Entretanto propds-se a implantacdo de uma tecnica que poderia ajudar a prevenir esses
ataques, que foi a implementacdo de um hacker digital benéfico baseado na tecnologia da
inteligéncia artificial, onde podera ser programado para invadir o sistema, contudo caso
conseguisse seria uma forma da instituicdo se beneficiar para saber as vulnerabilidades que
0 hacker utilizou para o fazer, onde ela podera detectar e prevenir de uma forma eficiente os

ataques cibernéticos e garantir uma boa seguranca na computacdo em nuvem.

Quanto as limitagcdes da pesquisa, ressalta-se que, por se tratar de um estudo de caso, 0s
resultados obtidos aplicam-se apenas ao objeto de estudo e, portanto, ndo podem ser

utilizados para analises e interpretacdes de outras organizacoes.
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6.2. Recomendac6es

» Tendo em conta que uma das principais caracteristicas da computa¢do em nuvem é a
elasticidade. Contudo recomenda-se solucdes de Big Data, apoiadas por aprendizado
de maquina e inteligéncia artificial, pois essas trés técnicas juntas podem dar
esperanca para que as instituicdes sejam mantidas seguras em face de uma violagéo
de seguranga cibernética.

» Recomenda-se a implantacdo das técnicas do aprendizado de maquina, que atraves
de uma pesquisa foi constatada as técnicas mais comuns que foram: Support Vector
Machines (SVM), Arvore de Decisdo, Naive Bayes, K-Nearest Neighbors (KNN) e
K-Means. Pois devido as principais caracteristicas da computa¢cdo em nuvem que séo

a disponibilidade e elasticidade serd mais pratico a utilizacao dessas técnicas.
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8. ANEXOS

Apéndice A — Questionario usado para colecta de dados

Questionario de pesquisa

Este questioario tem como objectivo, recolher informactes para realizagdo de uma monografia, do curso de
Engenharia Informatica e de Telecomunicagdes, na Universidadade Apolitécnica, cujo tema é: Andlise da
Seqguranga Cibernética na Computag@o em Nuvem.

Agradecgo, desde ja, o seu contributo!

1. Qual & o sector da instituicao?

Bancario

Telecomunicagdes

Tecnologia de informacgéo

Outros

2. Qual provedor de nuvem a instituicdo possui?

Amazon Web Services

Microsoft Azure

Google Cloud Plataform

Alibaba Cloud

IBM

Outros
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3. Qual modelo de servigo de nuvem a instituicdo possui?

Infraestrutura como Servigo (laaS)
Software como Servigo (SaaS)
Plataforma coma Servigo (PaaS)

Todos

4. Qual modelo de implementacgéo da computagéo em nuvem a instituicio possui?

Muvens publicas
MNuvens privadas
MNuvens comunitarias

Nuvens hibridas

5. Acredita que a computagao em nuvem & mais segura que a computagao normal?

Sim

Nao

Talvez
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&. Dentre as vantagens que a computacdo em nuvem proporciona, quais os ja visiveis que a
instituigdo notou?

Simplificag&o na gestéo de Tl

Reducao de custos

Agilidade na implantagdo dos sistemas
Eficiéncia na utilizagdo dos recursos
Aumento da seguranca

Aumento da confiabilidade

Aumento da produtividade

Acesso a aplicativos sofisticados utilizado sob demanda

7. Dentre as desvantagens gue a computacdo em nuvem proporciona, quais os ja visiveis que a
instituigdo notou?

Conectividade de internet
Largura de banda inferior
Afete a velocidade
Questdes de seguranga
Acordos

Falta de apoio

Variagdo de custo
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8. De acordo com as caracteristicas da computacdo em nuvem, avalie como melhoria para a
instituicao.

Seguranga ( Infraestrutura centralizada e rotinas de backups)

Disponibilidade (sistemas disponiveis pelo maior tempo possivel)

Elasticidade (Gerenciamento da carga ao longo do tempo)

Custo (Diminuigdo dos custos ao longo do tempo)

Servigos medidos (0s servigos utilizados devem ser transparentes entre o fornecedor e o cliente)

9. Acredita que os dados armazenados na "NMuvem” s&o vulneraveis a ataques cibernéticos?
Sim
N&o

Talvez

10. A instituicdo ja sofreu algum atague cibernético?
Sim
N&o

Talvez
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11. Dentre as vulnerabilidades que a computagao em nuvem proporciona, quais os ja visiveis que a

instituigdo notou?
Configuragdes incorretas
Controle de acesso deficiente
Shadow IT
APIls inseguras
Violagdes

Interrupgées

12. Se a resposta for "sim”, quais desses ataques cibernéticos a instituigao ja sofreu?

Ataques de negacdo de servigos
Ataques de injegdo de SOL

Ataques cross-site scripting (XSS)
Ataques de envolvimento (XML)

Ataques de phishing

Atagues man-in-the-middle (MITM)
Ataques de injegao de malware

Insideres maliciosos

Ataques de canal lateral

Ameacgas persistentes avangadas (APTs)

Outros

73



13. De quem & a responsabilidade de garantir a seguranga cibernética na computagao em nuvem?

Provedor

Do usudrio

Ambos

14. O que a instituicdo faz para se prevenir dos atagques cibernéticos nos servigos de nuvem?

Educar seus funciondrios

Projectar um plano de backup de dados

Limitar o acesso dos funcionarios aos dados

Usar autenticagdo forte

Todas opges

15. A instituicao possui politicas para garantir a segurancga cibernética nos seus servicos de nuvem?

sim

16. A instituig8o costuma fazer testes cibernéticos para prevenir dos ataques cibernéticos?

Sim

17. Se a resposta for "Sim", com que frequéncia?

De 6 em 6 meses

Dalem1ano

Outros
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18. Quais sao as técnicas que a instituicdo utiliza para combater ataques cibernéticos?

Texto de resposta longa

Apéndice B — Nota enviada juntamente com o questionario

Exmo Senhor (a)

Durector de Recursos Humanos de Viodacom Mocambique

Mapute 25 de Margo de 2021

Assunto: Pedido de realizacio de pesquisa para trabalho de final do curso

Neila da Conceigio Mabombo, de 21 ancs de idade, Solteira, Natural de Maputo, Residente na
Matola, batrro de Fomento, fitha de Sergio Alfredo Mabombo & de Gertrudes Sandra Gomache
Nhantumbo, Portadora de Bilhete de Identidade nomero 1101045690940, emitido aos 03 de
Fevereiro de 2020, pelo arquivo de Identificagio Civil da Cidade de Maputo, Estudante finalista
da Universidade Politéenica A politécnica, frequentando o curso de Engenharia Informatica e de

Telecomunicagies, 4 ano.

Solicita encarecidaments a V.excia se digne conceder 3 realizagio de vma pesquiza cientifica para
a culminacdo da licenciatura cujo tema € Analise da Seguranca Cibernética em Computacio

em Nuvem.

Manifesta deste modo a sua total disponibilidade para um posterior contacto onde prestara todas
as informaches que se considerarem relevantes.

Agradecendo antecipadamente a atenciio que poszam dispensar Melhores cumprimentos.
Neila da Conceigdo Mabombo
Anexo: Link do guestiondrio de pesguisa, credencial da uhiversidade

hittpe:/docs. sooele com/forms’
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