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V. RESUMO

A seguranga de redes de computadores em ambientes corporativos € um topico crucial nos dias
de hoje. Uma vez que as organizagdes estdo cada vez mais dependentes da tecnologia e
enfrentam ameagas cada vez mais sofisticadas, neste estudo se faz a revisdo dos estudos de
Redes de computadores, Gestdo de redes de computadores, onde menciona-se os assuntos de
seguranca de redes de computadores, firewalls e seu papel na proteccao da rede, redes virtuais
privadas para conexdes seguras, autenticacdo e autorizacao de usuarios, criptografia de dados
e comunicagdes. Por ultimo fala-se da Gestdo de Vulnerabilidades e Avaliagdes de seguranca,

onde falou-se também das actualizagdes e patches de seguranca.

Palavras-chaves: Seguranc¢a, Redes de Computadores, Trabalho Remoto, Engenharia Civil.



V1. ABSTRACT

The security of computer networks in corporate environment is a crucial topic these days.
Since organizations are increasingly dependent on technology and face increasingly
sophisticated threats, this study reviews the issues of Computer networks, Management
networks, where it is mentioned the security issues of computer networks, firewalls and
their role in protecting the network, virtual private networks for secure connections,
authentication and authorization of users, data encryption and communications. Finally, we
talk about the Vulnerability management and Security assessment, where security updates

and patches were also discussed.

Keywords: Security, Computer Networks, Remote Work, Civil Engineering.
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CAPITULO I - INTRODUCAO

1.1. Contextualizagao

A mudanga para um estilo de trabalho hibrido vem for¢cando as organizagdes a se adaptarem
rapidamente. Os funciondrios remotos estdo fazendo o trabalho da maneira que puderem,
usando dispositivos pessoais, colaborando por meio de servicos de nuvem e compartilhando
dados fora do perimetro de rede corporativa. Os funcionarios hibridos trabalham em redes
corporativas e domésticas, alternando entre dispositivos corporativos e pessoais.

A medida que as redes domésticas dos funcionarios ampliam o perimetro da rede corporativa,
com diferentes dispositivos ingressando nessa rede, as ameacas de seguranga estdo se
multiplicando e se tornando mais sofisticadas enquanto os vectores de ataque evoluem. Em
médias e grandes empresas de construcao civil isso € cada vez mais notavel e vem progredindo
de maneira mais rapida nos ultimos anos no territdrio nacional, principalmente por estas
apresentarem necessidades de compartilhamento mais elevadas por terem sua constitui¢ao
geografica dispersa devido a projectos e obras em todo territorio e quase todas com sedes na

capital do pais devido a facilidade de acesso a infra-estruturas e tecnoldgicas.



1.2. Problema

Actualmente a rede de computadores na Mota-Engil Mogambique ¢ composta por uma unidade
central em Maputo e sub-redes em projectos e obras espalhadas em todo territério nacional,
fazendo-se uso de firewalls fisicas para interconexao das mesmas e de aplicativo de VPN para
acesso externo.

Toda a componente de seguranga cibernética ¢ gerida pelo departamento de /7 central do grupo

Mota-Engil em Portugal e com minima intervengao dos representantes locais.

Porém, a organizagdo ndo possui um sistema para monitoramento de eventos em tempo real de
seguran¢a da rede em relagdo aos acessos externos, eventos estes que podem em algum
momento dar visibilidade aos administradores locais da infra-estrutura informatica sobre

eventuais anomalias que podem indicar ou ndo alguma tentativa de ataque cibernético.

Tendo em conta que a exploracdo da proteccdo de dados e informagdes sensiveis de uma

empresa, incluindo a seguranca de redes o presente estudo vem responder a seguinte questdo:

“Como garantir a seguranca de redes de computadores em ambientes
corporativos face ao trabalho remoto e hibrido em médias e grandes empresas

do ramo de construcgdo civil nacionais?”’

1.3. Justificativa

O desenvolvimento da presente pesquisa deriva do interesse pela area de seguranca cibernética
para as organizagdes. Outro aspecto preponderante para a escolha deste tema ¢ pelo facto de a
organiza¢ao nao possuir mecanismos de monitoramento continuo dos eventos de seguranga na
rede corporativa.

Uma das principais motivagdes para o desenvolvimento deste trabalho ¢ o facto deste tema ser
de extrema importancia para o desenvolvimento da minha carreira profissional na area de T1.
A sociedade aproveitara este trabalho para melhor orientagdo sobre a seguranga cibernética em
uma organizacdo e poderdo estar mais a par do que realmente ¢ uma ameaga cibernética. De
forma especifica o grupo Meridian32, como o caso de estudo podera aproveitar o facto de se
estar a analisar e trabalhar com a sua realidade para melhorar a sua postura de seguranca
cibernética e implementar a solugao.

A seguranca digital tem sido um tema muito estudado actualmente e, mesmo assim, permanece
como um aspecto preocupante no cotidiano das organizagdes.

Com base nisso, a realizacdo desta pesquisa justifica-se, além do interesse do elaborador pelo
tema, na necessidade de expor directrizes bases para implementacao da seguranca em redes de

computadores organizacionais.



1.4. Objectivos

1.4.1. Objectivo Geral
e Analisar os desafios e solugdes em seguranca de redes de computadores em
ambientes corporativos face ao trabalho remoto e hibrido em médias e grandes
empresas do ramo de construgao civil no territdrio nacional.
1.4.2. Objectivos Especificos
e Identificar conceitos relacionados a seguranga de redes de computadores em
ambientes corporativos.
e Verificar os desafios e solugdes adoptadas na Mota-Engil Mogambique.

e Identificar oportunidades de melhorias através do caso de estudo.



1.5. Organizacao do trabalho

O presente trabalho estd dividido em quatros capitulos:

Capitulo I: Introdugdo — faz-se a referéncia aos assuntos de rede dando uma visao geral do que
se trata o tema deste trabalho. Também justificando esta escolha, descrevendo os objectivos

gerais e especificos e a metodologia utilizada.

Capitulo II: Revisdo Bibliografica — onde faz se a revisao das pesquisas ¢ das discussoes de
outros autores sobre a seguranca de redes de computadores que serd abordado nessa pesquisa,

ou seja, ¢ a contribuicdo das teorias de outros autores para este caso de estudo.

Capitulo III: Metodologia — onde faz se a referéncia aos assuntos de Classificagao da
metodologia, onde se classifica quanto a abordagem, objectivos, e natureza, métodos de recolha

de dados considerados, € o método de tratamento de dados.

Capitulo I'V: Estudo De Caso — onde faz se o levantamento da situacdo actual da empresa Mota-

Engil Mogambique e os seus constrangimentos.

Capitulo V: Apresentacdo Da Solugdo E Analise De Resultados — onde faz se a apresentagdo

da solucdo, a arquitectura e a topologia proposta.

Capitulo VI: Anélise E Discussdo De Resultados — onde faz se a andlise e discussdo dos

resultados que sao abordados no trabalho.

Capitulo VII: Conclusdes e Limitagdes — onde faz se a conclusdo do que serd abordado ao

longo do trabalho e as suas limitacdes.



CAPITULO II - REVISAO BIBLIOGRAFICA

Este capitulo traz um referencial tedrico no que diz respeito aos conceitos e ferramentas usadas

para o desenvolvimento deste projecto.

2.1. Redes de computadores

Uma das maiores conquistas do século XX foi o inicio do desenvolvimento da aquisicao,
processamento e da distribuicdo de informacgdes. Desde entdo essas areas convergem,
resultando no desenvolvimento de novas tecnologias que facilitem o processamento de

informagdes.

A ideia inicial de um grande computador no qual os usuarios concentram todas as informacdes
substitui-se pelas chamadas rede de computadores, cujos trabalhos sdo realizados em varios

computadores interligados entre si.

As redes de computadores sdo formadas por computadores autonomos que trocam informacées
entre si. Essa conexao pode ser feita de véarias formas como fios de cobre, fibra dptica e ondas
de radio. Nestes sistemas sdo utilizados equipamentos concentradores denominados switches,
para interligagdo dos computadores em uma rede e cliente-servidor que é uma estrutura que
distribui as tarefas entre os fornecedores de um recurso (servidores) e 0s requerentes dos
servicos (Clientes). Estas estruturas contam como uma estrutura légica para se comunicar,

denominado protocolo de comunicacdo (Tanebaum, 2011).

2.2. Seguranca de redes de computadores

A seguranca de redes consiste na provisdo e politicas adoptadas por administradores de rede
para prevenir € monitorar o acesso ndo autorizado, uso incorrecto, modificagcdo ou negagdo da
rede de computadores e dos seus recursos associados. Seguranga de rede envolve a autorizacao
de acesso aos dados de uma rede, os quais sdo controlados por administradores de rede.
Usuarios escolhem ou sao atribuidos uma identificacao e uma senha, ou outra informacao de
autenticacdo que permite que eles acedam as informagdes e programas dentro da sua
autorizacdo (Abdul Gany, 2023).

A seguranca de rede cobre uma variedade de redes de computadores, tanto publicas quanto
privadas, que sdo utilizadas diariamente conduzindo transacgdes e comunicacdes entre
empresas, agéncias governamentais e individuos.

E possivel garantir a seguranca de redes de computadores através da adopgdo de diversas

ferramentas como firewalls, VPNs e servigos de autenticacao.



2.2.1. Firewalls e seu papel na proteccio da rede

Firewalls sao dispositivos ou programas de sofiware que actuam como uma barreira de
seguranga entre uma rede privada e a internet publica. Seu principal papel € controlar o trafego
de rede, permitindo ou bloqueando o acesso com base em um conjunto de regras de seguranca
predefinidas. Eles sdao projectados para proteger a rede contra ameagas externas, como ataques
cibernéticos, malware, intrusdes e tentativas nao autorizadas de acesso (Pedro Meirelles, Redes
de computadores 1 — 2013/1). Além desta ferramenta de seguranga, temos também as Redes

Virtuais Privadas (VPNs) para conexdes seguras.

2.2.2. Redes virtuais privadas (V’/PNs) para conexdes seguras

VPNs sao uma forma de estabelecer conexdes seguras e criptografadas através de uma rede
publica, como a Internet. Elas permitem que os usuarios acedam uma rede privada remotamente
de forma segura, como se estivessem fisicamente presentes na rede local. As VPNs sdo
amplamente utilizadas para proteger a comunicagao e 0 acesso a recursos em redes corporativas
ou comerciais (Douglas Paula). Sendo que podemos associar o uso destas com a autenticacao e
autorizacdo de usuarios como uma forma de maximizar a seguranca de redes de computadores

em ambientes corporativos.

2.2.3. Autenticacio e autorizacao de usuarios

A autenticacdo e autoriza¢do de usudrios sdo elementos essenciais da seguranga de rede. A
autenticacao envolve a verificagdo da identidade do usuério, geralmente por meio de um nome
de usuario e senha, fokens de autenticagdo, certificados digitais ou biometria. A autorizagao, por
sua vez, determina os privilégios e permissdes de um usudrio autenticado, definindo quais
recursos, dados ou funcionalidades ele pode aceder (Abdul Gany, 2023).

Em redes corporativas, sistemas de gerenciamento de identidade e acesso (IAM) sao
frequentemente utilizados para centralizar e controlar as politicas de autenticacdo e autorizagao.
Além disso, técnicas como autenticacdo de dois factores (2FA4) e autenticagdo multifactor (MFA)
sdo cada vez mais utilizadas para aumentar a seguranga, exigindo informagdes adicionais além
de nome de usudrio e senha. Ainda na seguranca, também temos a criptografia de dados e

comunicagoes.

2.2.4. Criptografia de dados e comunicacdes
A criptografia ¢ uma técnica fundamental para garantir a confidencialidade e a integridade dos
dados e comunicag¢des em uma rede. Ela envolve a codificagdo das informagdes de forma que

apenas os destinatarios autorizados possam decifra-las (Abdul Gany, 2023).



A criptografia ¢ usada em varios aspectos da seguranca da rede, incluindo a protec¢ao de dados
em repouso (armazenados em dispositivos de armazenamento), dados em transito (transmitidos
através de redes) e autenticagdo de dados (verificacao de integridade dos dados). Além disso,
protocolos como o HTTPS utilizam criptografia para garantir a seguranga das comunicagdes na

Web, protegendo informagdes confidenciais durante a transmissao.

2.3. Solugoes de seguranca em redes corporativas

Em resumo, a seguranca digital ¢ cada vez mais importante em um mundo conectado, porque a
tecnologia se tornou uma parte essencial de nossas vidas pessoais e profissionais, € a proteccao
contra ameagas cibernéticas € crucial para evitar prejuizos e garantir a privacidade e integridade

dos dados (Emilio Nakamura, 2002). Uma das solugdes de seguranca ¢ a deteccao e prevengao

de intrusdes (IDS/IPS).

2.3.1. Deteccaio e prevencao de intrusoes (IDS/IPS)

IDS (Sistema de Detecgdo de Intrusdes) e I/PS (Sistema de Prevencdo de Intrusdes) sdo
mecanismos de seguranga projectados para monitorar e analisar o trafego de rede em busca de
actividades suspeitas ou maliciosas. O IDS identifica e alerta sobre possiveis intrusdes,
enquanto o /PS ndo s6 detecta, mas também toma medidas activas para bloquear ou prevenir os
ataques em tempo real (Carvalho, 2005). Além da deteccdo e prevengdo de intrusdes, 0s
Antivirus e os Antimalware também sao muito importantes nas solugdes de seguranca em redes

corporativas.

2.3.2. Antivirus e antimalware

Essas sdo solugdes de seguranga projectadas para detectar, remover e prevenir a propagagao de
virus, malware, spyware e outras ameacas digitais. Os antivirus sdo capazes de identificar e
eliminar arquivos maliciosos em dispositivos, enquanto os antimalware sao mais abrangentes

e também abordam ameacgas mais avangadas (Anderson Nascimento, 2014).

2.3.3. Filtragem de conteudo da web

Essa medida de seguranga envolve a filtragem e o controle do acesso a determinados contetidos
na web. Ela pode ser usada para bloquear sites maliciosos, conteido improprio ou nao
autorizado, protegendo os usudrios contra ameacas e ajudando a cumprir as politicas de uso da
empresa (Abdul Gany, 2023). Nao s6, ainda nas solugdes de seguranca existe o controle de

acesso a rede (NAC).



2.3.4. Controle de acesso a rede (NAC)

O controle de acesso a rede ¢ um conjunto de tecnologias e politicas que garantem que apenas
dispositivos autorizados e usuarios legitimos tenham acesso a rede corporativa. Isso envolve a
autenticacdo de usuarios, verificacdo da conformidade dos dispositivos com politicas de
seguranca, segmentacao de rede e imposicao de restrigdes de acesso com base em perfis de
usudrio ou dispositivo (Abdul Gany, 2023). Por outro lado, € possivel verificar a seguranca sem

fio e BYOD (Bring Your Own Device).

2.3.5. Seguranca sem fio e BYOD (Bring Your Own Device)

Com a proliferagdo de dispositivos moveis e a pratica de BYOD (trazer seu proprio dispositivo),
¢ essencial ter medidas de seguranca adequadas para proteger as redes sem fio. Isso envolve o
uso de autenticacdo robusta, criptografia de dados, segregacdo de rede e politicas de uso de

dispositivos mdveis para garantir a seguranga dos dados corporativos (Ideir Coto IFRO, 2023).

2.4. Security Information and Event Management
O SIEM (Security Information and Event Management) é um sistema baseado em regras, ele ¢
responsavel em colectar /ogs, eventos e dados. O seu objectivo € detectar ocorréncias suspeitas

que possam, de alguma forma, comprometer a seguranca dos dados da empresa.

De acordo com (Fruhlinger, 2022) o SIEM ¢ a combinacao de SIM e SEM sendo que SIM ¢ uma
ferramenta que providencia andlise e relatorios de eventos de seguranca que ocorreram nho
passado enquanto o SEM ¢ uma ferramenta que tem como intuito lidar com eventos de

seguranga em tempo real.

Em um passado recente, tinha se a visdo que o STEM era usado apenas por grandes organizagdes,
com recursos avancados para seguranga dos seus dados. Porém, hoje ele ¢ um componente de
seguranca extremamente importante para todas organizacdes. Empresas de pequeno, médio e
grande porte, precisam para fins de compliance, gerar automaticamente relatdrios que fornecem

requisitos de conformidade.

Com isso, pode ser visto como uma ferramenta que permite a colecta de informagdes relativas
a eventos de seguranca para permitir o processamento, analise € armazenamento de eventos de
seguranga para detec¢do de anomalias em uma rede corporativa, eventos estes que podem ser
passados ou em tempo real para auxiliar os administradores de TI na identificagdo e resposta a

anomalias no que tange a eventos de seguranga cibernética.



2.4.1. Arquitectura SIEM
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Figura 2.1 — Arquitectura do SIEM

A arquitectura SIEM fornece capacidades para apresentar, analisar e colectar informagdes de

dispositivos de rede e de seguranca.
Segundo (Vielberth, 2018) o SIEM é composto por:

e Coleccio: a colecta de logs pode ser feita de duas formas: através da fonte dos logs, ou
pelo carregamento dos logs através do SIEM.

e Normalizagdo: a normalizagdo consiste no processamento e uniformiza¢do dos dados
colectados.

¢ Enriquecimento: nesta fase os dados de /og colectados anteriormente sdo enriquecidos
com dados de contexto de diversas fontes para facilitacdo no processo de deteccdo de
ataques cibernéticos.

e Correlacao e analise: nesta fase o SIEM faz a deducdo do estado do ambiente
corporativo em termos de seguranga, ¢ ¢ feita com base nos eventos observados de
varias origens para ajudar na deteccao de ataques.

e Alerta e resposta: nesta fase sdo notificados todos os intervenientes relevantes com

vista a informar sobre possiveis deteccdes de incidentes de seguranca cibernética e as



medidas devem ser tomadas automaticamente ou manualmente para proteger a
organizac¢ao contra mais danos.

e Relatorios e troca de ameacas: nesta fase o SIEM permite a visualizagdo de relatorios
de incidentes de segurancga cibernética que podem ser usados para fins de conformidade

ou mesmo por obrigacdes legais.

Um aspecto muito importante na arquitectura do SIEM é como os dados de /og sdo transferidos
de cada sistema, que podem ser baseados em agente ou sem agente. Com o agente, ¢ instalado
um agente em cada maquina que gera os registos, e este agente ¢ responsavel por extrair,
processar e transmitir dados para o servidor. Sem o agente, o sistema que gera os logs, pode
transmitir directamente para o sistema. Em muitos casos, pode ter um servidor de registo

intermediario.

2.4.2. Vantagens do uso de uma ferramenta SIEM
Eventos de seguranca da informacdo estdo cada vez mais comuns, e as solugcdes SIEM
geralmente obedecem a combinagdo de algumas funcionalidades essenciais para a deteccao de

anomalias de seguranca cibernética.

As principais vantagens da ferramenta SIEM sdo o armazenamento massivo dos dados,
mecanismos de suporte que actuam para mitigar as ameagas automaticamente € 0 acesso em

tempo real as informagoes, todas centralizadas para diminuir o seu tempo de resposta.
Outros beneficios do STEM sao:

e Detectar incidentes
Por estar com 0 monitoramento em tempo real, uma ferramenta eficiente vai emitir um alerta
de invasdo ou mesmo de brecha.
Isso vai permitir que a equipe de T.I aja rapidamente e actue em cima de onde esta o problema,

pois fica facil ver onde se iniciou o ataque e para onde ele esta indo dentro do seu sistema.

e Melhora a eficiéncia
A SIEM alerta para possiveis vulnerabilidades de sistemas e softwares, dentre elas estdo as
actualizacOes dessas aplicacdes, que muitas vezes deixam vulnerabilidades.
Manter os programas sempre actualizados, € uma forma de aumentar a seguranga, mas também

melhoram o desempenho das maquinas, pois permite que operem na sua maxima eficiéncia.
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e Agilizar a criacdo de relatérios
O armazenamento de logs de seguranca e o monitoramento em tempo real, permite que a
ferramenta SIEM entregue relatérios completos de forma muito mais rapida que os tradicionais
consolidados em Excel.
Fora que sdo visualmente muito mais directos ao ponto, para vocé ter em maos as informagdes

que realmente importam para sua estratégia.

Eles que vao direccionar as accOes dos times de T.I e também servirdo para fins de compliance

dependendo das obrigac6es da empresa.

2.4.3. Solugoes de plataformas SIEM
A solugdo SIEM actualmente ¢ muito utilizada por diversas empresas, instituigdes e alguns

centros académicos no ambito de pesquisa, segundo (Tavares, 2005).

Para a escolha da solugdo SIEM que sera analisada na pesquisa, foram considerados dois
critérios, estes que nomeadamente sdo: Se a solugdo € open-source oundo, isto &, se € de coédigo-

fonte aberto ou ndo, e o preco, se a solucdo ¢ gratis ou comercial.

Deste modo foram escolhidas 4 solugdes, em que duas delas foram escolhidas segundo Gartner,

que sdo o Splunk ¢ o IBM QRadar, ¢ as outras duas solucdes sdo o Wazuh e o Elastic Security.

As solugdes Splunk e o IBM QRadar sdo de cédigo-fonte fechado e de preco comercial,
enquanto a solucdo Wazuh é de codigo-fonte aberto e sem preco comercial, e a solucao Elastic

Security ¢ de codigo-fonte aberto e de preco comercial.

De seguida ird se fazer uma descricdo em torno das 4 solucdes de modo a contextualizar a

analise que sera feita ao longo do trabalho.

1. Splunk

Segundo a (Splunk, 2003) o Splunk foi fundado em 2003 para resolver problemas em
infraestruturas digitais complexas. Desde o inicio, ajuda as organizagdes a explorar as vastas
profundezas de seus dados como espeledlogos em uma caverna (dai “Splunk”).

Splunk ¢ uma empresa americana de sofiware com sede em Sao Francisco, California, que
produz software para pesquisar, monitorar e analisar dados gerados por maquina por meio

de uma interface estilo web.

Seu software ajuda a capturar, indexar e correlacionar dados em tempo real em

um repositorio pesquisavel, a partir do qual pode gerar graficos, relatorios, alertas,
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dashboards e visualizagoes. O Splunk usa dados de maquina para identificar padroes de

dados, fornecendo métricas, diagnosticando problemas e fornecendo inteligéncia

para operagoes de negdcios. Splunk é uma tecnologia horizontal usada para operacdes para

gerenciamento de aplicativos, seguranca e conformidade, bem como andlises de negocios

e da web.

O Splunk ¢ um software de cddigo-fonte fechado, e com um preco comercial.

Funcionalidades

As principais func¢des do Splunk s&o:

» Pesquisa e analise de dados;

» Visualizacao de dados em painéis personalizados;

» Acc¢édo com base nos dados;

» Recursos de Aprendizado de Maquina e IA;

» Colecta, processo e distribuicdo de dados em milissegundos com processamento de
stream em tempo real,

» Espaco de trabalho analitico;

» Recursos de IA da Splunk.

Arquitectura do Splunk

Segundo a (Splunk Enterprise), usando um tnico componente de software que ¢ facil de
entender em suas configuragdes, o Splunk Enterprise pode coexistir com a infra-estrutura
existente ou pode ser implantado como uma plataforma universal para acessar dados de TI. A
implementagdo mais simples ¢ aquela obtida por padrdo ao instalar o Splunk Enterprise:
Indexando, pesquisando e exibindo dados no mesmo servidor.

A Splunk é constituida por 4 partes nomeadamente que sao:

Indexador

Um Indexador de Splunk fornece processamento e armazenamento de dados locais e remotos,
ou seja, ¢ aquele que hospeda os dados que chegam a plataforma Splunk por diferentes
métodos. Este componente € responsavel por pegar os eventos ou dados gerados pelos
dispositivos e/ou controles de seguranca para indexa-los e disponibiliza-los dentro do Splunk.
E responsiavel por armazenar dados por varios protocolos e portas de entrada.
Ele € responséavel por conectar remotamente via scripts a aplicativos, bancos de dados e APIs

para consultar e indexar informacdes.

E responsével por filtrar informagdes seleccionadas para armazenamento.

7

E responsavel por gerenciar os bancos onde a informacdao ¢ inserida, comprimir as
informagdes inseridas para reduzir os recursos de armazenamento, activar pesquisas
distribuidas paralelas.
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Permite estabelecer pesquisas remotas a partir de outros search head,

Cabeca de pesquisa ou Search Head

Um Search Head ¢ uma instancia do Splunk Enterprise que distribui pesquisas em
indexadores (referidos como “peer search’). O Search Head pode ou ndo ser dedicado a
funcdo de gerenciamento de pesquisas, dependendo da arquitectura e topologia necessarias.
Um Search Head dedicado nao possui seus proprios indices ou indices internos. Em vez disso,
os resultados originados de pares de pesquisa remotos (indices remotos) sdo consolidados e

exibidos.

Este componente ¢ responsavel pelo processamento durante o processo de pesquisa. Ao

incluir servidores como os Search Heads, liberamos o processamento em indexadores.

Encaminhador ou Forwarder

O Splunk Forwarder ¢ uma instancia do Splunk ou agente que encaminha dados para
indexadores remotos para processamento e armazenamento de dados. Os Forwarders Splunk
nao indexam dados dentro deles.

E o mecanismo pelo qual os logs sdo enviados para o Indexador, considerando que o SO de
origem estd instalado e configurado, o uso de gerenciamento de encaminhamento ¢

recomendado.

Servidor de Implementacao

O servidor de implementacdo ¢ uma ferramenta para distribuir configuragdes, aplicativos e
actualizagdes de contetido para grupos de instancias do Splunk Enterprise Security. Este
servidor de implementacao pode ser usado para distribuir actualizagcdes dos componentes do

Splunk que foram citados anteriormente.

2. IBM QRadar

Segundo a (IBM QRadar Security Intelligence Platform, 2023) a IBM QRadar ¢ uma
plataforma de gerenciamento de seguranca de rede que fornece consciéncia situacional e
suporte de conformidade. QRadar usa uma combinagdo de conhecimento de rede baseado
em fluxo, correlacdo e avaliacdo de vulnerabilidades baseada em activos.

O IBM QRadar é um software de codigo-fonte fechado, € com um prego comercial.
Funcionalidades

As principais fungdes do IBM QRadar séo:

» Investigacdo de ameagas;

» Entregue como SaaS na AWS;

» Procura federada;
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» Colecta de dados;
» Centro de deteccdo e resposta;

» Experiéncia do usuario unificada;

Arquitectura do IBM QRadar

Segundo a (IBM QRadar Security Intelligence Platform, 2023) o IBM QRadar SIEM
(Security Information and Event Management) € uma arquitectura modular que fornece
visibilidade em tempo real de sua infraestrutura de TI, que se pode usar para deteccdo de
ameacas e priorizacao.

O funcionamento da plataforma de inteligéncia de seguranga QRadar consiste em trés
camadas, e se aplica a qualquer estrutura de implementacdo QRadar, independentemente

de seu tamanho e complexidade.
As trés camadas da arquitectura do IBM QRadar séo:

Colecta de Dados

A colecta de dados é a primeira camada, na qual os dados, como eventos e fluxos, sdo
colectados da rede. Os dados sdo analisados e normalizados antes de passar para a camada
de processamento. Depois que os dados brutos sdo analisados, eles sao normalizados para
que sejam apresentados em um formato estruturado e utilizavel.

A funcionalidade principal de QRadar SIEM ¢ focada na colecta de dados do evento, e na

colecta de fluxo.

Os dados de evento representam eventos que ocorrem em um determinado momento no
ambiente do usuario, como logins de usuario, e-mail, conexdes VPN, negagoes de firewall,
conexdes proxy € quaisquer outros eventos que se possa desejar registar nos /ogs do

dispositivo.

Processamento de Dados

Apos a colecta de dados, a segunda camada, ou camada de processamento de dados, € o
local onde os dados de evento e de fluxo sdo executados por meio do Custom Rules Engine
(CRE), que gera ofensas e alertas. Em seguida, os dados sdo gravados no armazenamento.
Os dados de evento e os dados de fluxo podem ser processados por um dispositivo All-in-
One sem a necessidade de incluir Processadores de Eventos ou Flow Processors. Se a
capacidade de processamento do dispositivo A//-in-One for excedida, podera ser necessario
incluir Processadores de Eventos, Flow Processors ou qualquer outro dispositivo de
processamento para manipular os requisitos adicionais. Também pode ser necessaria mais

capacidade de armazenamento, que pode ser manipulada incluindo Data Nodes.
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Procuras de Dados

Na terceira ou na camada superior, dados que sdao colectados e processados
por QRadar estdo disponiveis para usuarios para pesquisas, analise, relatorios e alertas ou
investigacdo de ofensa. Os usudrios podem pesquisar, e gerenciar as tarefas admin de
seguranca para sua rede a partir da interface do usuario no QRadar Console.

Em um sistema all-in-one, todos os dados sdo colectados, processados ¢ armazenados no

dispositivo all-in-one.

Em ambientes distribuidos, o QRadar Console nio realiza processamento de eventos e de
fluxo, ou armazenamento. Em vez disso, o QRadar Console ¢ usado principalmente como
a interface do usuario onde os usuarios podem usa-lo para pesquisas, relatorios, alertas e

investigacdes.

3. Wazuh

Segundo (Wazuh, 2024), Wazuh Security Information and Event Management (SIEM) ¢
uma plataforma centralizada para agregar e analisar telemetria em tempo real para detec¢ao
e conformidade de ameacas. Wazuh colecta dados de eventos de varias fontes, como
endpoints, dispositivos de rede, cargas de trabalho em nuvem e aplicativos para uma
cobertura de seguranga mais ampla.

O Wazuh ¢ um software de cddigo-fonte aberto, e gratis, isto €, sem prego comercial.
Funcionalidades

As principais fungdes do Wazuh séo:

» Analise de log;

» Deteccdo de intrusdo;

Alertas em tempo real;

Escalabilidade;

Regras e decodificadores;

Integracoes;

Painéis e visualizacao;

YV V.V V V VY

Resposta a incidentes

Arquitectura do Wazuh

Segundo a (Wazuh, 2023), a arquitectura Wazuh é baseada em agentes, executados
nos endpoints monitorados, que encaminham dados de seguranga para
um servidor central. Dispositivos sem agente, como firewalls, switches, roteadores e
pontos de acesso, sdo suportados e podem enviar activamente dados de log via
Syslog, SSH ou usando sua API. O servidor central decodifica e analisa as
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informagdes recebidas e repassa os resultados ao indexador Wazuh para indexacao e

armazenamento.

Os componentes do Wazuh sio:

4.

Wazuh indexer: € um componente central para indexacao e armazenamento dos alertas
gerados pelo Wazuh server.

Wazuh server: recebe e analisa os dados recebidos pelos agentes distribuidos na rede. O
Wazuh server pode ser formado por unico servidor ou por um conjunto de servidores
formando um cluster.

Wazuh dashboard: é o componente responsavel pela visualiza¢do e analise dos dados
colectados.

Wazuh agents: ¢ instalado nos endpoints para realizar colecta de informagdes permitindo

a prevencao e deteccao de ameacas.

Elastic Security

Segundo (Rafael Medeiros, 2022), o Elastic Security pode ser descrito como a combinagao

dos recursos de detec¢do de ameagas SIEM com recursos de prevengdo e resposta de

Endpoint em uma tnica solu¢do, a primeira solucdo limetless XDR gratuita e aberta de

sector.

O Elastic Security ¢ um software de codigo-fonte aberto e com um prego comercial.

Funcionalidades

As principais funcionalidades do Elastic Security sdo:

Um mecanismo de deteccdo para identificar ataques e configuracdes incorrectas do
sistema;

Um espaco de trabalho para triagem e investigacdes de eventos;

Visualizages interactivas para investigar relacionamentos de processos;
Gerenciamento de casos integrado com acgfes automatizadas;

Deteccdo de ataques com machine learning (ML) e regras de deteccdo.

Arquitectura do Elastic Security

A arquitectura do Elastic Security é baseada em quatro principios:

» Computacdo e armazenamento dissociados;

» Camadas separadas de busca e indexacao;

» Armazenamento de objectos econdémico como sistema de registo;

» Consulta de baixa laténcia.
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Na computacdo e armazenamento dissociados, o Elasticsearch oferece véarias camadas
de dados para alinhar melhor os dados aos requisitos de hardware. A dissocia¢do do
armazenamento e da computacdo torna a classificacdo de dados em camadas obsoleta,
levando a uma operacdo mais simples, e os indices da camada frozen podem armazenar
grandes volumes de dados buscados com menos frequéncia, mas de forma semelhante a
camada hot, em que esses dados podem ser actualizados e consultados rapidamente e

qualquer momento.

Nas camadas separadas de busca e indexacdo em vez de depender de instancias
primarias e de réplica para gerenciar varias cargas de trabalho, a arquitectura Serveless da
Elastic oferece suporte para camadas distintas de indexacao e busca. Com essa separacao,
as cargas de trabalho podem ser redimensionadas de forma independente, e o hardware

pode ser seleccionado e optimizado para cada caso de uso.

No armazenamento de objectos econémico como sistema de registo, o Elastic Security
conta com armazenamento de objectos econdmico para oferecer maior escala e, a0 mesmo

tempo, reduzir os custos de armazenamento.

Na consulta de baixa laténcia os armazenamentos de objectos podem acomodar grandes

quantidades de dados, e mantém um 6ptimo desempenho de consultas feitas.

2.5. Gestao de vulnerabilidades e avalia¢des de seguranca

A gestdio de vulnerabilidades envolve a identificacdo, avaliagdio e mitigagdo das

vulnerabilidades nos sistemas de uma organizac¢do. As vulnerabilidades podem ser falhas de

seguranca em software, configuragdes inadequadas de sistemas, problemas de rede ou qualquer

outra fraqueza que possa ser explorada por invasores (Abdul Gany, 2023).

Para gerenciar as vulnerabilidades, as organiza¢des podem usar varias técnicas, como:

Varreduras de vulnerabilidade: Execucao de ferramentas automatizadas que identificam
vulnerabilidades conhecidas em sistemas, aplicativos e dispositivos de rede.

Testes de penetracdo: Tentativas controladas de invadir sistemas para identificar
vulnerabilidades desconhecidas ou explorar as ja conhecidas.

Monitoramento continuo: Utilizacdo de sistemas de deteccdo de intrusdo e outras
ferramentas para monitorar constantemente a infra-estrutura em busca de actividades

suspeitas.
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e Avaliagdes de seguranca: As avaliacdes de seguranga sdo processos sistematicos para
identificar, analisar e avaliar os riscos de segurangca em uma organizagao. Essas avalia¢des
ajudam a identificar pontos fracos e fornecem uma visdo geral do estado da seguranca,
permitindo que as organizagdes tomem medidas adequadas para mitigar os riscos
identificados. E possivel garantir a gestio de vulnerabilidades e avaliagdes de seguranca

através das actualizagdes e patches de seguranga.

2.5.1. Actualizacdes e patches de seguranca

E essencial que as organizagdes implementem um processo eficiente para gerenciar as

actualizagoes e patches de seguranga, o que geralmente envolve as seguintes etapas:

e Monitoramento de notificagdes de seguranca: Acompanhamento das informacgdes
fornecidas por provedores de software e sistemas operacionais sobre as actualizagdes e
patches disponiveis.

e Avaliagdo de impacto: Avaliagdo do impacto potencial das actualizagdes e patches nos

sistemas e aplicativos existentes antes de sua implantacdo. (Abdul Gany, 2023).
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CAPITULO III - METODOLOGIA

Conforme Gil (2002), a metodologia descreve os passos a serem seguidos para a realizagdo de
uma pesquisa, em outras palavras, determinar o método que possibilitou chegar a esse
conhecimento. Neste capitulo ¢ apresentado a classificacdo da pesquisa quanto a abordagem,

natureza, objectivos, método de recolha de dados, e o método de tratamento de dados.

3.1. Classificacdo da metodologia

3.1.1. Classificacio quanto a abordagem

O estudo tem um principio qualitativo envolvendo a colecta e analise de dados nao numéricos,
como narrativas, observacoes, entrevistas e andlise de documentos para analisa-los como forma
de identificar padroes e semelhancas de forma interpretativa, porém pode subsidiar-se de
elementos quantitativos através de entrevistas ndo estruturadas esporadicas para sanar duvidas

sobre elementos técnicos.

Segundo Denzin e Lincoln (2006), “a pesquisa qualitativa envolve uma abordagem
interpretativa do mundo, o que significa que seus pesquisadores estudam as coisas em seus
cenarios naturais, tentando entender os fenomenos em termos dos significados que as pessoas

a eles conferem”.

Segundo Michel (2005), “a pesquisa quantitativa ¢ um método de pesquisa social que utiliza a
quantificagdo nas modalidades de colecta de informagdes e no seu tratamento, mediante
técnicas estatisticas, tais como percentual, média, desvio-padrao, coeficiente de correlagdo,

analise de regressao, entre outros. ”

3.1.2. Classificacdo quanto a natureza
Quanto a sua natureza apresenta-se como uma pesquisa aplicada, uma vez que “o investigador
¢ movido pela necessidade de contribuir para fins praticos mais ou menos imediatos, buscando

solugdes para problemas concretos (Cervo & Bervian, 1993)”.

3.1.3. Classificacdo quanto aos objectivos
Esta pesquisa quanto aos seus objectivos € exploratoria, segundo (Gil, 1991), “as pesquisas
exploratdrias tém como principal finalidade desenvolver, esclarecer e modificar conceito e

ideias, tendo em vista a formulac¢ao de problemas mais precisos”

3.1.4. Métodos de recolha de dados considerados

Para esse estudo vai se considerar o uso dos seguintes métodos:
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» A pesquisa bibliografica, que ¢ o estudo sistematizado desenvolvido com base em material
publicado em livros, revistas, jornais, Internet, isto €, material acessivel ao publico em geral

(Davel & Vergana, 2008);

* Estudo de caso, este que foi realizado na Mota-Engil Mocambique, com a intengdo de
compreender os desafios e possiveis solugdes trazidas pela adopgdo do trabalho remoto e

hibrido em relagdo a seguranc¢a da rede de computadores.

Os métodos de colecta de dados utilizados foram o de observacao nao participante, entrevista

nao estruturada e analise documental.

e Observagao ndo participante, o observador entra em contacto com o grupo, a comunidade
ou a realidade estudada, porém, ndo se envolve, nem se integra a ela, permanece de fora. O
observador presencia o fato, mas ndo participa dele (MARCONI & LAKATOS, 1996).

e Entrevista ndo estruturada, aquela em que ¢ deixado ao entrevistado decidir-se pela forma
de construir a resposta (Laville e Dione, 1999:188-190). Este tipo de entrevista ndo possui
um roteiro, se assemelhando a um simples bate-papo, com perguntas abertas, e ndo
estabelecidas anteriormente, mas que ainda podem ser planejadas de forma autonoma.

e Analise documental ¢ 0 momento de reunir todas as partes — elementos da problematica ou
do quadro tedrico, contexto, autores, interesses, confiabilidade, natureza do texto,

conceitos-chave (Cellard, 2008).

3.1.5. Método de tratamento de dados
Para atingir os objectivos pretendidos, em relagdo aos procedimentos técnicos vao se realizar

as seguintes fases:

Fase 1 — Analise da situacao actual

Compreensao da rede de computadores, assim como os servigos e recursos de rede, tipos de
rede, conectividade com a internet, acesso remoto, acesso sem fio, implantagdo do computador
cliente.

Fase 2 — Averiguagdo de solugdes de seguranca de rede de computadores

Aqui decorreu a avaliacdo de algumas ferramentas de seguranga digital que poderiam suprir os
desafios ainda existentes na instituigao.

Fase 3 — Demonstragao do funcionamento da solugao

Por fim pretendeu-se demonstrar os resultas obtidos da realizacdo de testes funcionais da

solugdo proposta. Limitando-se a utilizacdo de um ambiente simulado.
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CAPITULO IV - ESTUDO DE CASO

Segundo Hartley (1994), o estudo de caso consiste em uma investiga¢do detalhada de uma ou
mais organizagdes, ou grupos dentro de uma organizagdo, com vista a prover uma analise do

contexto e dos processos envolvidos no fenomeno em estudo.

4.1. Situacao actual

Segundo (Mota-Engil, 2024) a Mota-Engil Mogambique (MEMZ) ¢ uma subsidiaria da Mota-
Engil, um grupo portugués de engenharia e construcdo que opera em varios paises da Europa,
Africa, América Latina e Asia. Esta tem participado em varios projectos de grande escala no

pais, relacionados com edificagdo de infra-estruturas publicas e privadas, energia e mineragao.

Assim como muitas organizagdes a MEMZ, no contexto da pandemia teve que implementar
rapidamente modelos de trabalho remoto e hibrido. Porém, agora os desafios a longo prazo
trazido por estes modelos devem ser mais uma vez retractados e solucionados, a infra-estrutura,
seus servigos ¢ fluxos de trabalho precisaram ser reavaliados, pois ataques cibernéticos tém
vindo a crescer, ja que as informagdes corporativas estdo sendo acessadas e compartilhadas de

diferentes lugares e dispositivos numa superficie de ataque expandida.

A principio a MEMZ com a infra-estrutura tecnologica central (rede de computadores,
softwares e hardware como servicos) na sua sede na cidade de Maputo e tratava os projectos
(obras e estaleiros) como extensdes directamente ligadas, como representada na figura 4.1, teve

de implementar solugdes para permitir acessos fora desta.

Utilizadores remotos em redes externas

g 4
=

Acesso apenas atraves de app SSLVPN

gl_ Servidores (Richeires, Impressdo)

Ij | Utilizadores remotos em obras e estaeiros|

Frewall  Routers

| VPN directa

Routers Firewall

Figura 4.1 — Estrutura organica da Mota-Engil (Fonte: Mota-Engil, 2023).
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Estas solugdes basearam em suma no investimento para implementagdo de VPNs e seguranca
de endpoints através da adopcao da Fortinet e solugdes de seguranca corporativas associadas a
contas Microsoft corporativas como defender XRD e antivirus diversos. Contudo existe a
necessidade de ter maior visibilidade sobre a rede e conseguir identificar e responder a ameacas
vinculadas ao trabalho remoto e hibrido assim como manter o controlo e ter o registo

actualizados de dispositivos utilizados.
Actualmente a MEMZ tem na sua infra-estrutura de rede corporativa como activo:

e Servidor de Impressora

e Servidor de Ficheiros

e Terminais Fixas e Moveis
e Switches e Roteadores

e Firewall, Vpn, entre outros.

Ainda na infra-estrutura de rede corporativa da MEMZ, em relacdo aos mecanismos de
seguran¢a temos: Uma maquina Firewall e um sistema de prevencao de intrusdo (/PS) e o

CrowdStrike Falcon.

O servidor de impressoras, ¢ onde estdo as impressoras que sao utilizadas dentro da empresa, e
o servidor de Ficheiros onde ficam guardados os arquivos da empresa. Com base a cada sector
que existe na empresa, o colaborador tem acesso sO a arquivos em que trabalha e faz parte do
sector, isto €, se faz parte do sector de informatica s6 terd acesso ao mapeamento dos arquivos

em que trabalha nele, isto que sdo os arquivos de informatica.

Sendo uma empresa com varias filiais, tem uma Virtual Private Network (VPN), para que se
possa ter acesso a rede interna da empresa e para enviar dados com seguranca pela internet.
Esse servico da VPN usa criptografia para proteger a conexdo com a internet contra acesso nao
autorizado, cria um tinel de dados seguro entre a terminal local e o servidor VPN, este que se

encontra na sede da MEMZ, podendo estar em um local a milhares de quilometros de distincia.

Tratando-se de uma empresa no ramo de constru¢do civil € com muitas filiais, a atribuigcao da
VPN foi feita por toda empresa. Os colaboradores que se encontram localmente na empresa tem
0 acesso a VPN, e os colaboradores que se encontram nas obras localmente e nas provincias

também tem o acesso a VPN para que tenha o acesso a rede privada da empresa.

Os trabalhadores que se encontram localmente na empresa, foram atribuidos a VPN pela razao

de se tratar de uma empresa do ramo de construgdo civil, pode haver a necessidade de algum
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colaborador ter que se ausentar a uma obra e nao pode ficar sem ter o acesso a rede privada da
empresa, ¢ pelo trabalho remoto, entdo a instalacdo e configuragao da VPN foi feita a todos

colaboradores da MEMZ.

A MEMZ tem vérias terminais, estas que se dividlem em terminais fixas e terminais moveis.
Terminais fixas que sao os computadores Desktops e as Terminais moveis que sdo 0s
computadores laptops. Dependendo do trabalho de cada colaborador na empresa sao feitas as
atribuicdes dos terminais aos colaboradores. Geralmente aos trabalhadores que estdo sempre a
deslocar se de obras para obras, usam os terminais moveis para facilitar o trabalho, e alguns que
estao localmente na empresa usam os terminais fixos. A MEMZ consta também com uma

politica de seguranca.

Actualmente a MEMZ usa o mecanismo de seguranca Falcon CrowdStrike, este que monitora
as terminais dos colaboradores da empresa toda em geral. Os terminais da MEMZ tem o
endpoint, e o Falcon CrowdStrike instalado no servidor, este que gerou uma chave para colocar
em todos terminais da empresa para que se possa verificar o monitoramento de todos os

terminais em geral da empresa.

O CrowdStrike na MEMZ consegue interromper violagdes através do conjunto unificado de
tecnologias em nuvem, uma delas que ¢ o Antivirus, que evitam todos os tipos de ataque,
incluindo malwares e muito mais. Com o Falcon a empresa ja ndo precisa de instalar um

antivirus, o Falcon ja vem com o antivirus para as ameacas.

Mas o CrowdStrike tem uma limitagdo, porque as terminais da empresa tem de estar registadas
na AD (Active Directory) da empresa e tem que fazer login na 4D para ser visto. Se a terminal
ficar mais de 60 dias sem fazer login ndo serd mais visto pela AD, ela sai do 4D, e saindo do
AD jé& ndo serd mais monitorada pelo CrowdStrike. Por ser um software pago, visto que a
terminal ndo faz mais login na 4D a mais de 60 dias, automaticamente sai da 4D, pois ira poupar
recursos da empresa. A outra limitacdo € o gasto para a gestdo de actualizacdes, as vezes a
terminal ndo consegue fazer todas as actualizagdes necessarias. O monitoramento na MEMZ
localmente ¢ um pouco complicado, porque quem faz a gestdo geral ¢ uma central na Mota-

Engil em Portugal, entdo colaboradores da informatica localmente ndo tem uma visao ampla.

Para os colaboradores da MEMZ que trabalham nas obras, estaleiros, isto €, fora da sede, no
trabalho remoto, ¢ dificil ter um alerta rapido do Crowdstrike, por causa da rede, € o proxy do

terminal.
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4.2. Constrangimentos

Actualmente podem ser listados os seguintes:

e Inexisténcia de um mecanismo capaz de realizar o monitoramento de terminais que nao
estejam na AD da MEMZ (as terminais que por terem ficado mais de 60 dias sem fazer
o login no AD foram apagadas automaticamente da AD);

e (apacidade de correlagdo de logs de seguranga gerados pelos activos que ndo estejam
localmente na sede da MEMZ, ¢ praticamente inexistente para identificar ameacas em
tempo util;

e Naiao ¢ feita a gestdo centralizada e automatizada de logs na infra-estrutura de rede
corporativa.

e Nao ¢ feito o controle de terminais (fixas e moveis), o controle de servidores de arquivos

e de servidores de impressoras.
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CAPITULO V — APRESENTACAO DA SOLUCAO E ANALISE
DOS RESULTADOS

5.1. Apresentacio da solucio
Para a realizagdo da presente analise comparativa, foram consideradas as solu¢des Splunk, IBM
ORadar, Wazuh e Elastic Security, e de seguida foram definidos critérios que foram escolhidos

de acordo com os seguintes aspectos em torno das plataformas SIEM:

v O prego/Licenga: Gratis ou Comercial;
v Open-source: Cddigo Fonte aberto ou fechado;

v" Principais funcionalidades e as caracteristicas a observar na implementagéo.

5.1.1. Atendimento remoto e controle da infra-estrutura por VPNs
Para auxiliar as equipas e gestores no desenho de planos de contingéncia para seguranca de
infra-estrutura durante o trabalho remoto uma boa pratica recomendada ¢ o desenvolvimento

do Plano de Controle.

Este plano garante a possibilidade de as equipes obterem acesso aos equipamentos (sejam eles
roteadores, switches ou servidores, por exemplo) para diagnosticar, verificar e promover a
recuperagdo de falhas na infra-estrutura. Além desta solucdo temos a segregacdo fisica de

firewalls.

5.1.2. Segregacao fisica de firewalls

Firewall pode ser um hardware, um software ou a combinagdo de ambos, que confere e filtra o
fluxo dos dados dos computadores. Os resultados dos sistemas firewall sao excelentes,
oferecendo seguranca, comunicagdo optimizada, flexibilidade e disponibilidade. Trata-se de
uma solu¢do para ambiente virtual que mantém a confidencialidade dos dados e protege a

integridade das informagdes.

Eles bloqueiam sites utilizando filtros de URL, fazem actualiza¢do dos protocolos de protec¢dao
e dos antivirus automaticamente e garantem conectividade ininterrupta. Além do mais, ajudam
a reduzir os custos, ja que dispensam a necessidade de técnicos por disponibilizar um servigo
de gerenciamento proprio. Outro factor que merece destaque ¢ a possibilidade de controlar a
entrada dos colaboradores as informacgdes corporativas. Ainda na apresentacdo da solucao

existe o SIEM que também € muito importante.
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5.1.3. Monitoramento unificado de eventos de seguranca e endpoint (SIEM )

Ter visibilidade sobre a rede e conseguir identificar e responder a ameacas ¢ um desafio tanto
no trabalho remoto quanto no presencial. Uma ferramenta que ajuda nessa tarefa é o SIEM
(Security Information and Event Management), que faz o gerenciamento de eventos de

seguranga.

O SIEM colecta dados do maior numero de fontes possiveis, como diferentes ferramentas de
segurancga (firewall, secure web gateway, antivirus etc.) e dispositivos, incluindo os
equipamentos utilizados em home office. Esses dados sdao entao centralizados e correlacionados

para identificar ameacas, emitir alertas e automatizar respostas sempre que possivel.

5.2. Descri¢ao da solucao

5.2.1. Open-Source Security information Management - Wazuh

A solucao Wazuh Security Information and Event Management (SIEM) segundo (Wazuh,
2024) ¢ uma plataforma centralizada para agregar e analisar telemetria em tempo real para
deteccao e conformidade de ameacas. Wazuh colecta dados de eventos de varias fontes, como
endpoints, dispositivos de rede, cargas de trabalho em nuvem e aplicativos para uma cobertura

de seguranca mais ampla.

O Wazuh é uma solugdo de seguranca defensiva com muitas habilidades encontradas em outros
softwares de seguranca de ponta. Ele ¢ um open-source que possui funcionalidades de HIDS
(host-based intrusion detection system) e SIEM (Security information and event Management).

Essa solu¢do foi langada por volta de 2015 e originalmente ¢ baseada no OSSEC.

O Wazuh fornece aos analistas uma correlagdo e contexto dos eventos em tempo real através do

seu dashboard.

A funcionalidade HIDS analisa logs em tempo real, integridade de arquivos entre outras
actividades no /ost onde ele esté instalado, enquanto o SIEM faz o gerenciamento de eventos
de seguranca, colecta dados do maior nimero de fontes possiveis, com diferentes ferramentas

de seguranca.

O Ossec tem a capacidade de gerar alertas, envid-las por e-mail e de até executar algum script
ou programa para agir activamente diante de um incidente. Por exemplo, ao detectar um ataque
ele podera executar um script que criara uma regra de firewall bloqueando o /P do atacante,
inclusive essa criacdo de regra podera ser feita em todos os hosts onde houver um agente,

ampliando a protec¢@o da infra-estrutura em todas as pontas.

Actualmente o Wazuh possui quatro componentes que sao:

26



Wazuh indexer
Wazuh server

Wazuh dashboard

YV V V VY

Wazuh agents.

A figura a seguir ilustra o diagrama geral dos componentes do Wazuh.

Endpoint security agent Central components
o] W. agent H H (8 W. server .
g
v : : H
¢ Agent connection service Anal i Threat Inteligence
Agent modules Agent daemon v ; g naysiasnging 4 :
: ; De v :
H H Correlation and enrichment :
Command execution Modules management H v Syslog listener Regulatary compliance :
Configuration assessmant Remate configuration . RESTul AP service I Raw dataevents :
! Security alerts Fileveat
...........................................................................
File integrity monitoring : . ﬂ W. dashboard . /O W. indexer
—— hengin Raw data svents
Log collector Query language Searchengine
Data flow Security alerts
control Visualizations and dashboards Data analytics
Inventory data
Systeminventory

Reports engine Lo Long term storage Agent manitoring

Figura 5.1 — Visdo geral do diagrama geral dos componentes do Wazuh (Fonte: Wazuh, 2024).

Onde cada componente tem a fungao de:

o  Wazuh indexer: ¢ um componente central para indexagdo e armazenamento dos alertas
gerados pelo Wazuh server.

o  Wazuh server: recebe e analisa os dados recebidos pelos agentes distribuidos na rede. O
Wazuh server pode ser formado por unico servidor ou por um conjunto de servidores
formando um cluster.

o  Wazuh dashboard: é o componente responsavel pela visualizagdo e analise dos dados
colectados.

o  Wazuh agents: ¢é instalado nos endpoints para realizar colecta de informagdes permitindo

a prevencao e detec¢cdo de ameacas.

Na pratica, funciona assim: a plataforma indexa os dados gerados pelo servidor, que ¢
responsavel por gerenciar e analisar os agentes. O painel permite a visualizag@o e analise desses

dados em tempo real e, juntos, estes trés componentes formam a solucao Wazuh.

O Wazuh possui as seguintes capacidades:
e Analise dos eventos de seguranca colectados pelo Wazuh agents.
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e Detecgdo de arquivos maliciosos nos endpoints monitorados pelo Wazuh Agent por meio
de buscas por malwares, rootkits € comportamentos suspeitos.

e Monitoramento de logs de aplicacdo, de sistema e de integridade de arquivos.

e Deteccdo de vulnerabilidades com base em CVE.

e Gerenciamento de configuracao de arquivos.

5.2.2. Deteccio de intrusao

Os recursos de IDS do Wazuh permitem que ele monitore o trafego de rede e os logs do sistema
em busca de sinais de acesso ndo autorizado, malware e outras ameagas potenciais. Este ¢ o
modulo que realiza o monitoramento em tempo real de detec¢do de ameagas de tipos variados
como infec¢do por malware, rootkits, ferramentas de acesso remoto, execu¢do de comandos

suspeitos, arquivos maliciosos escondidos, integragao com assinaturas de /DS.

5.2.3. Logs de dados

E o médulo do Wazuh que regista eventos do sistema operacional e aplicacdes do host,
monitorando por exemplo, versdo do sistema. actividades de login, etc. Esse registo pode ser
utilizado para restabelecer o estado original do sistema operacional ou para que o administrador

conheca o seu comportamento no passado.

= (O wazuh. v  agns a
STATUS DETAILS EVOLUTION

Active Disconnected Pending Never connected  Agents coverage

1 0 0 100.00%

red agent Mos ve agent

CharlesDaute CharlesDaute

Agents (1) B Deploy new agent = Refresh 43 Export formatted

- teas wnd ) e

LEN Name 1P address. Groupis) Operating system Cluster node Version status Actions

Figura 5.2 — Log de dados (Fonte: Autor, 2024).

5.2.4. Monitoramento de Integridade de Arquivos

O sistema de monitoramento de integridade de arquivos (FIM) observa os arquivos
seleccionados e acciona alertas quando esses arquivos sao modificados. O componente
responsavel por esta tarefa ¢ chamado syscheck. O syscheck é a ferramenta que fornece

feedback de aprovacdo ou reprovagdo em todas as verificacdes. Essa solucdo geralmente ¢é
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utilizada geralmente quando ¢ preciso ter controle sobre acesso ou mudanca de dados ou

arquivos sensiveis.

5.2.5. Gestao de Vulnerabilidades
A gestdo de vulnerabilidades fornece relatérios detalhados sobre as vulnerabilidades
encontradas, incluindo informacgdes sobre como corrigi-las. Isso permite que a empresa

mantenha o sistema protegido contra ameacgas de seguranca.

Com a solucdo, vocé pode identificar, por exemplo, se as senhas usadas sao fortes, se servicos

desnecessarios estdo sendo executados ou se a firewall esta configurada de forma adequada.

= (O wazuh. v Modules CharlesDaute Vulnerabilities @ a
Inventory Events G5} CharlesDaute (001) X
SEVERITY DETAILS SUMMARY

Critical High Mediurm
iy 0 0
Last full scan Last partial scan ,./
No results - . tarfl

No resuits ware found No results

No Name results were found.

Vulnerabilities (0)

Name Version Architecture Severity cvE €V852 Score V882 Score Betection Time

Figura 5.3 — Gerenciamento de vulnerabilidades (Fonte: Autor, 2024).

5.2.6. Compliance Regulatorio

Essa fungdo ¢ utilizada quando se deseja estar em conformidade com aspectos técnicos de
padroes regulatorios. Como empresa, € importante estar em conformidade com as
regulamentacdes de seguranca de dados aplicaveis no seu territorio. O Wazuh ajuda a atender a
esses requisitos de conformidade, fornecendo recursos para monitorar e garantir o cumprimento
das politicas de seguranca de dados.
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O Wazuh permite, por exemplo, a criacao de regras especificas para monitorar o acesso a dados
sensiveis e garantir que as politicas de seguranca de dados sejam seguidas. O Wazuh também
fornece relatorios regulares e personalizaveis para ajudar a verificar o cumprimento da

conformidade e identificar rapidamente quaisquer problemas ou desvios.

= (O wazuh. v CharlesDaute .

Groups Operating system Cluster node Registration date Last keep alive

Status 1P address g syste stratio
Microsoft Windows 1. node01 Feb 19, 2024 @ 16:43:19.000 Feb 19,2024 @ 20:11:45.000

D Version
om ® active 172.20102 Wazuh v 72

24 hours ~

Time Path Action Rule gescription Rule Level  Ruie ld

Top Tactics ' 2.2 (306]
Defense Evasion 53 ® 225053 Mo recent events

Figura 5.4 — Compliance regulatorio (Fonte: Autor, 2024).

5.2.7. Seguranca na Nuvem
Com a popularizagdo da nuvem, a seguranca de dados e infraestrutura tornou-se um desafio
crescente para empresas e organizacdes. A solucdo Wazuh também foi projectada para atender

a essa demanda, fornecendo monitoramento e seguranca em ambientes de nuvem.

O Wazuh pode monitorar e detectar actividades suspeitas em instancias da nuvem, como acessos
ndo autorizados a dados confidenciais, modificagdes ndo autorizadas de configuracdes de
seguranca e ataques de forca bruta. A solucdo oferece integracdo com provedores de nuvem

populares, como Amazon Web Services (AWS) e Microsoft Azure.

5.3. Arquitectura e topologia proposta

Nesta seccdo, sera apresentada a proposta de solucdo para o caso de estudo que ¢ uma
componente importante para este trabalho. Pelo cenario actual da organizacdo, percebe-se a
incapacidade no concemente a deteccdo de eventos de seguranca na rede corporativa, assim

sendo, a seguir serda demonstrado a topologia e o cenario pretendido.
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Figura 5.5 — Cenario com implementa¢do de um SIEM (Wazuh) (Fonte: Autor, 2024).

5.3.1. Configurac¢io do Wazuh Server

Como forma de proposta foi configurado um ambiente virtual simulado composto por uma
maquina virtual servidor Wazuh pré-configurada (OVA) pelo fornecedor do software e uma
maquina virtual cliente Windows.

O servidor Wazuh ¢ o responsavel por colectar e analisar dados dos agentes, desencadear alertas
para anomalias detectadas e monitorar os status dos agentes.

Primeiramente foi feito o download do Wazuh pré-configurado OVA fornecido pelo fornecedor,
e a seguir configuramos o ambiente, onde configuramos duas méaquinas virtuais, onde uma ¢ a
maquina virtual servidor, e a outra ¢ uma maquina virtual do agente Wazuh, a maquina que sera

monitorada.
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N Oracle VM VirtualBox Manager — ] s

File Machine Help

New  Add Settings Discard  Start

M| General W prev
\_Na_lzuh v4.7.2 OVA neral el
|||| Paused Name: fe

Operating System: Windows 10 (64-bit)

sl‘ Agente — | E| System
f13)] () Powered Off o Base Memory: 2048 MB
Processors: 2

Boot Order: Floppy, Optical, Hard Disk
Acceleration:  Mested Paging, Hyper-V
Paravirtualization

[H pisplay

Video Memory: 128 MB
Graphics Controller: VBoxSVGA
Remote Desktop Server: Disabled
Recording: Disabled
&) Storage

Controller: SATA
SATA Port 0: Agente.vdi (Normal, 50.00 GB)
SATA Port 1: [Optical Drive] Windows10x54PT-PT_22H2.iso (4.41 GB)

Figura 5.6 — Configuracdo do ambiente Wazuh Server e Wazuh Agent (Fonte: Autor, 2024).

De seguida importou-se o ficheiro Wazuh pré-configurado OVA para a maquina virtual
servidor.

N¢ Import Virtual Appliance ? Y

Appliance to import

Please choose the source to import appliance from. This can be a local file system to import
OVF archive or one of known cloud service providers to import cloud VM from.

Source: | Local File System ~
Please choose a file to import the virtual appliance from. VirtualBox currently supports

impaerting appliances saved in the Open Virtualization Format (OVF). To continue, select the
file to import below.

File: |\ =

Help Expert Mode Back Next Cancel

Figura 5.7 — Importacao do ficheiro Wazuh pré configurado OVA (Fonte: Autor, 2024).



B 0 seu navegador é gerido pela sua entidade.

Appliance to import

Please choose the source to import appliance from. This can be a local file system to import
OVF archive or one of known cloud service providers to import cloud VM from.

Source:  Local File System

Flease choose a file to import the virtual appliance from. VirtualBox currently supports

importing appliances saved in the Open Virtualization Format (OVF). To continue, select the
file to import below.

File: ‘ C:\Users\Cricias\Downloads\wazuh-4.7.2.0ova ‘

Help

Expert Mode Back _ Cancel

Figura 5.8 — Importagdo do ficheiro Wazuh pré configurado OVA (Fonte: Autor, 2024).

Appliance settings

These are the virtual machines contained in the appliance and the suggested settings of the
imported VirtualBox machines. You can change many of the properties shown by double-
clicking on the items and disable others using the check boxes below.

Virtual System 1

3 Neme Wazuh v4.7.2 OVA
®

Product Wazuh v4.7.2 OVA

Product-URL https://packages.wazuh.com/vm/wazuh-4.7.2.ova

Wazuh, inc <info@wazuh.com>
https://wazuh.com
4.7.2

Wazuh helps you to gain security visibility into your i... ¥

Machine Base Folder: C:\Users\Cricias\VirtualBox VMs

MAC Address Policy: | Include only NAT network adapter MAC addresses
Additional Optiens Import hard drives as VDI

Appliance is not signed

Help

Figura 5.9 — Importagdo do ficheiro Wazuh pré configurado OVA para instalag¢do (Fonte:
Autor, 2024).
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ﬂ Wazuh v4.7.2 OVA [Running] - Oracle VM VirtualBox

| File Machine View Input Devices Help

L) =8
Tools Auto capture keyboard ...
Wazu
> Ru L
The Open Source Security
2 ' (=] i{_}ﬂ | # | Right Ctrl

Floppy Device 0: Empty

Figura 5.10 — Wazuh Server OVA instalado (Fonte: Autor, 2024).

Apos a realizagdo de todos os passos, iniciamos a maquina virtual, onde iremos colocar as
credencias do Wazuh, e identificar o IP gerado pelo servidor para poder ter acesso a interface
do Wazuh, a URL de acesso (https://172.20.10.3, nome do usuério e senha).

LI LI LILILS | WWLIWLIL . LI LI LILILY |
LIWJLILILIL . WL LW LW LI . LWL LILILY
LI LILILILILY . WL LW LW LI . LWL LILILY
LILJLILILIL . L LI LW LI LI L . LI LI LGS
LJLJLJ LIS . L LJ L) LR LS L LS L L LJLJLJ LIS
LLJLILILIL) . WL . LI LI . LI
LJLJLI UL | WL . WL . LI LIS |
LJLJLILJLIL LI ICULEV IR LV WL . LS LI LI
LJLJLI LIS LB SLLEV TGV I WL . LS LI LI
[PIPTFTULFY T Ry MY TR YTV L YT Y WWLIWL . WL .
LIS . WL . WWLIWL . WL .
L LS LS L LS L L] L) ) Nad Lo L Lo Ll L L) L L L L L
LI LS LS L LS L) Lo L L L Ll L L) L L L L L oooo0o00
Ll LSl LS a0 LWL LI L LI L LI . Oo0o00o0000
Ll SR LTI WL AL LI . 0000000000
(AL IV LEY IO WL LI . o0o00000000
(S ISV ICLE WL LI . o0o000000
[E VISV I O WL . o0o0000

WAZUH Open Source Security Platform
https://wazuh.com

Figura 5.11 — Tela inicial do Wazuh Server (Fonte: Autor, 2024).
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https://172.20.10.3/

elcome to the Wazuh O0UA version
azuh - 4.7.2
Login credentials:

User: wazuh-user

Password: wazuh

azuh-server login: [ 144.7882931 vboxvideo: loading wversion 6.1.42 r155177
145.680455]1 ©09:37:54.059103 main UBox3ervice 6.1.42 r155177 (verbosity: O
linux.amd64 (Jan 11 2023 19:12:07) releasze log
145.680455]1 09:37:54.059111 main Log opened 2024-02-19T09:37:54.059083000

145 .685621]1 09:37:54.064127 main 05 Product: Linux
145 .686777]1 09:37:54 065586 main 03 Release: 4.14.334-252.552 .amznZ.xB6_6

145.6881931 09:37:54.067035 main 03 Version: #1 SMP Tue Jan 2 17:47:37 UT
2024
145.6896631 09:37:54.068490 main Executable: ~optsUBoxGuestAdditions-6.1.
12 /sbinsVBoxService
145.6896831 09:37:54.068493 main Process ID: 17244
145.6896831 09:37:54.068495 main Package type: LINUX_64BITS_GENERIC
145 .7024651 09:37: 081263 main 6.1.42 r155177 started. Uerbose level =

145.707538]1 09:37:54.086341 main vbyl1R3GuestCtrlDetectPeekGetCance lSuppor
Supported (#1)

Figura 5.12 — Logando o Wazuh Server com as credenciais fornecidas pelo fornecedor (Fonte:
Autor, 2024).

2024
[ 207.9930851 06:35:50.435166 main Executable: roptsUBoxGuestAdditions-6.1.
1Z2/sbinsUBoxService

207 .9930851 06: :50.435170 main Process ID: 17943

207.9930851 06:35:50.435172 main Package type: LINUX_64BITS_GENERIC

208 .0036761 06: :50.445837 main 6.1.42 r155177 started. Uerbose level =

Z08.0096301 06:35:50.451815 main vbglR3GuestCtrl1DetectPeekGetCance lSuppor
Supported (#1)
a
: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group defaul
glen 1000
link/loopback G0:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1-8 scope host lo
valid_Ift forever preferred_Ift forever
inetb ::1-128 scope host
valid_Ift forever preferred_Ift forever
eth®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP gr
oup default glen 1000
linksether 08:00:27:bc:7e:50 brd fL:ff:ff:ff:FF:FF
inet 172.20.10.3-28 brd 172.20.10.15 scope global dynamic ethO
valid_Ift 86223sec preferred_lft 86223sec
inetb feBO::a00:27ff :febc:7e50-64 scope link
valid_Ift forever preferred_Ift forever
[wazuh-userB@wazuh-server ~15

Figura 5.13 — Consulta do IP do Wazuh Server (Fonte: Autor, 2024).

Podemos verificar que a instalagao funcionou e est4 operacional acessando o servigo através
do DNS publico associado ao servidor Wazuh, representado na figura 5.14.
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v @ waan x 4

€ > C = 17220103/app/login? e g % O &

wqazuh

The Open Source Security Platform

Figura 5.14 — Servidor Wazuh completamente operacional apods instalagdo (Fonte: Autor,
2024).

v @ Wszuh - Wazuh x 4+ = o

€ 2 C % 1722010 2 g=(filters:1() source)filters()index‘wazuh-alerts-* intervalautoquery(l.. @ Bg % O &

- |

= (O wazuh. Vv | Modies D o
Total agents Active agents. Disconnected agents. Pending agents. Never connected agents

0 0 0 0

A No agents were added to this manager. Add agent

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING
8[] Security events @ Integrity monitoring l? l Policy monitoring _g/\. System auditing
i
Browse through your security alerts, identifying Alents related to file changes, including Verfy that your systems are configured Audit users behavior, monitoring command

issues and threats in your environment pemissions. content, ownership and attributes. according o your security pokcies baseline execution and alerting on access to critical

files.

@ Security configuration
assessment

Scan your assets as part of a configuration
assessment audit.

THREAT DETECTION AND RESPONSE REGULATORY COMPLIANCE

Figura 5.15 — Servidor Wazuh completamente operacional apos a instalacao (Fonte: Autor,
2024).

5.3.2. Configuracio de Agente do Wazuh
Apos a configuracdo do Wazuh Server, vai se configurar o Agente. O Agente precisa ser
registado com o servidor Wazuh, onde o registo ¢ o processo de adicionar o agente a lista

de agentes autorizados no servidor Wazuh.
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Primeiramente criamos o grupo Windows, como ilustra a figura 5.16, para que quando
formos a criar o agente ele va para o grupo certo em termos de organizacdo, e fazer uma

divisdo para criar configuragdes especificas para um determinado servidor.

= O wazuh. ~  Wensgemen Groups a
Groups (1 S .
ps (1) @ Add new group C Refresh 4y Export formattec
rom here you can list and check your groups, its agents and files
Introduce the group name
I Windows —
Name - agents

[2) Save new group

w

default o

Rows per page: 10 « <1

Figura 5.16 — Criando o grupo Windows (Fonte: Autor, 2024).

Criado o grupo Windows, vai se registar o Agente no servidor através do IP do servidor,
no grupo em que foi criado na figura 5.16.

= (O wazuh. Vv | Agnts

Deploy new agent

° Select the package to download and install on your system:

,
A LiNux =2 WINDOWS @ macos
RPM amd Intel
. O s :
EB 164 AP
‘ ! ams and i} / n
° Server address:
This is the address the agent uses to communicate with the server. Enter an IP address or a [U\y :1u;:hf|-a«] domain

FDQN)

Assign a server address: (2

Figura 5.17 — Criando o Agente no servidor (Fonte: Autor, 2024).

De seguida, executa-se 0os comandos como ilustra a figura 5.18. Mas para executar 0s
comandos, tem de se ter todos os privilégios como
administrador, e ter o PowerShell 3.0 ou mais recente onde se ird executar.
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uh#/agents-preview/?_g=(filters:!(),refreshinterval:(pause:'t,value:0), time:(from:now-24h,to:now))&_a=(columns:!(_source) filters:!(($state"(islmplicit:'t,store:appSta

Agents

CEIGLL WIS W S S A Y yruups.

Windows x ~

° Run the following commands to download and install the agent:

Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-4.7.2-1.msi -OutFile
S{env.tmp}\wazuh-agent: msiexec.exe /i ${env.tmp}\wazuh-agent /q WAZUH_MANAGER='172.20.18.3"
WAZUH_AGENT _GROUP="Windows' WAZUH_AGENT_NAME='Cricias’' WAZUH_REGISTRATION_SERVER='172.26.18.3"

@ Requirements

* You will need administrator privileges to perform this installation.
» PowerShell 3.0 or greater is required.

Keep in mind you need to run this command in a Windows PowerShell terminal.

o Start the agent:

NET START WazuhSvc

Figura 5.18 — Ilustrando os comandos (Fonte: Autor, 2024).

& Aaministiator: Windows PowerShell ISE - o x

File Edit View Tools Debug Add-ons Help

t /q WAZUH_MANAGER:

Figura 5.19 — Executando os comandos no PowerShell (Fonte: Autor, 2024).

E por altimo, fazemos o Start The Agent através do comando fornecido pelo fornecedor no
Wazuh Server como ilustra a figura 18 no powershell.

B Administiator. Windows Powershell ISE - o %
File Edit View Tools Debug Add-ons Help

7.2-1.msi -OutFile ${env.tmp}\wazuh-agent; msiexec.exe /i

Figura 5.20 — Executando o comando para fazer o Start The Agent (Fonte: Autor, 2024).

Sendo assim, podemos ver no Servidor Wazuh que o Agente Wazuh foi registado com
sucesso na figura 5.21.
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0 wazuh. -

Agents
STATUS

® Acve(l)
® Disconnected (0)
Panding (0)

@  Never connecled (0)

Agents (1)

@ 1d'=888 and  Search

© T Name. 1P adaress
001 CharlesDaute 172.20.10.2

Rows per page: 10 v

Active Disconnected

1 0

Last registered agent

CharlesDaute

Group(s) Operating system

default

DETAILS

Pending Mever connected

0

Most active agent
CharlesDaute

Microsoft Windaws 10 Pro 10.0.19045.4046

Agents coverage

100.00%

Count

@ Deploy new agent

Cluster node

node01

EVOLUTION

24 hours

- @ active

timestamp per 10 minutes

C Refresh

Version sutws

va7.2 ® active @

Figura 5.21 — Agente Wazuh registado (Fonte: Autor, 2024).
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CAPITULO VI — ANALISE E DISCUSSAO DOS RESULTADOS

A revisao da literatura visou em primeiro lugar, descrever a seguranga cibernética em infra-
estruturas de redes corporativas com destaque para mecanismos de seguranca nomeadamente:
Firewalls, IPS e IDS. Descreveu-se profundamente sobre o principio de funcionamento destes

e foram apresentadas algumas vantagens dos mesmos.

Aos sistemas de firewall sdo atribuidas responsabilidades, como a implementagdo da politica
de seguranga da empresa no interior da rede protegida, entre outros, contudo eles apresentam
alguns riscos como o de ndo protegerem contra-ataques de malware, como virus, apesar do

trafego destes passar pela firewall.

A firewall ndo consegue impedir um ataque cuja origem e destino seja a rede interna, pois 0s

dados nao passaram por ele, tornando-o ineficaz nesse tipo de ataque.

As firewalls ndo aumentam forca de senhas e nem previnem o uso inadequado das mesmas. Da

mesma forma, eles sdo ineficazes em ataque ndo técnicos como Engenharia Social.

As firewalls ndo conseguem impedir que usudrios acessem sites com codigos maliciosos,

tornando necessaria a conscientiza¢ao dos usuarios neste sentido.

A politica de seguranca da firewall deve ser revista periodicamente, de modo a garantir o bom
funcionamento do mesmo. Além disso, ¢ importante fiscalizar o funcionamento do mesmo com
certa periodicidade para garantir que nenhum Malware ou Cracker tenha descoberto e esteja

explorando alguma falha do mesmo.

As Firewalls ndo sdo capazes de interceptar conexdes que ndo passam por ele, como por

exemplo um usuério que acesse a internet usando um modem 3G.

No geral, esses mecanismos de seguranga sao cruciais € importantes para garantir a seguranga
de informagdes em meios digitais de empresas e instituicdes, entretanto, devemos ter
consciéncia de que eles ndo sdo a pedra filosofal para os problemas de seguran¢a em infra-

estruturas de rede corporativa, desta forma, € crucial investir na seguranga em camadas.

De seguida, estudaram-se os eventos (logs) e incidentes de seguranca com o objectivo de se
compreender o processo de registo de actividades de elementos que compdem uma infra-
estrutura de rede corporativa. Feito isso, percebeu-se que os tais registos de actividade por si s6
nao significam nada, porém, se forem devidamente recolhidos e investigados pode se descobrir

um potencial incidente de seguranca.
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Finalmente, debrugou-se em torno das plataformas SIEMs, o Wazuh. O Wazuh que ¢ um

opensource que une a habilidade analitica de um S/EM com o poder de um XDR.
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CAPITULO VII - CONCLUSOES E LIMITACOES

7.1. Conclusoes

As solucdes STEM emergem da necessidade de adicionar mais um nivel de seguranca em infra-
estruturas de redes corporativas de empresas ou instituigdes, principalmente para aquelas que
lidam com o uso de VPN para o seu acesso remoto por ser uma empresa ou institui¢ao dispersa,

com suas filiais, e pelo seu transporte de informagdes seguras e sensiveis.

Com isso, por esses motivos e entre outros, as plataformas SIEMs devem ser vistas como uma

obrigacao.

O desenvolvimento do trabalho de pesquisa teve como objectivo geral analisar os desafios e
solugdes em segurancga de redes de computadores em ambientes corporativos face ao trabalho
remoto e hibrido em médias e grandes empresas do ramo de construcdo civil no territorio
nacional (Mota-Engil Mocambique), e para se alcangar esse objectivo geral foram definidos

trés objectivos especificos nomeadamente:

» O primeiro, constituiu em identificar conceitos relacionados a seguranga de redes de
computadores em ambientes corporativos. Este objectivo foi cumprido, visto que ao
longo do trabalho foi possivel identificar os conceitos relacionados a seguranga de redes
de computadores em ambientes corporativos, tais como o conceito de firewall, VPNs,
IDS, IPS, SIEM, entre outros.

» O segundo, constituiu em verificar os desafios e solu¢des adoptadas na Mota-Engil
Mocambique. Este objectivo foi cumprido, visto ao longo do trabalho, através de
principios qualitativos e o estudo de caso da Mota-Engil Mogambique, foi possivel
verificar os fragilidades e desafios que a empresa enfrenta, descrevendo uma solugdo
capaz de melhorar a sua seguranca tecnologica.

» O terceiro e ultimo objectivo consistia em identificar oportunidades de melhorias
através do caso de estudo. Este objectivo também foi cumprido, pois ao longo do
trabalho, debrucando-se através da descricao da solugdo, foi possivel ver que com a
plataforma SIEM (Wazuh) haveram melhorias, além da seguranga em si da empresa, ja

nao sera preciso estar na AD e ndo tera nenhum custo, isto €, sera gratis.

Em suma pode-se afirmar que foi possivel alcancar o principal objectivo do presente

trabalho de pesquisa.
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7.2. Limitacoes
Em fase de termino desta investigagdo, pretendemos delinear algumas limitagdes encontradas

ao longo deste estudo.

Uma das limitagdes iniciais desta investigacdo foi a interaccdo com usudrios remotos, por se
tratar de uma empresa com filiais em algumas provincias de Mogambique, 0s usudrios remotos

nao se encontravam na sede da Mota-Engil Mocambique.

Outra limitagdo encontrada, foi o facto de ndo poder mexer com a produ¢do da empresa, o

ambiente para realizagdo do estudo teve de ser apenas simulado.

43



CAPITULO VIII —- REFERENCIAS BIBLIOGRAFICAS

e Abdul Gany (2021). Implementagdao de uma base de dados distribuida para monitoria de
entrega de encomendas internacionais. Tete: Instituto Superior Politécnico de Tete.

e Anderson Nascimento (2014). Canaltech, Conceito de Antivirus:
https://canaltech.com.br/amp/antivirus/o-que-e-antivirus/; Visitado em 16/08/2023.

e Arquitectura do IBM QRadar

https://www.ibm.com/docs/pt-br/qgsip/7.5?topic=deployment-qradar-architecture-
overview; Visitado em 10/03/2024.

e Arquitectura do Elastic Security

https://www.elastic.co/pt/blog/elastic-serveless-architecture; Visitado em 08/04/2024.

e Arquitectura do Splunk:

https://medium.com/(@gabrielaentringe/componentes-b%C3%A 1sicos-de-uma-

arquitetura-splunk-5b7145b0f778:; Visitado em 4/03/2024.

e Conceito de Compliance Regulatério:

https://www.diazerosecurity.com.br/pt/blog/wazuh-a-solucao-completa-para-protecao-de-

dados-na-sua-empresa; Visitado em 18/02/2024.

e Conceito de Criptografia de dados e comunicagoes:

https://www.hostinger.com.br/tutoriais/o-que-e-criptografia; Visitado em 6/12/2023.

e Conceito de Controle de acesso a rede (NAC):
https://www.cisco.com/c/pt_br/products/security/what-is-network-access-control-

nac.html; Visitado em 6/12/2023.

e (Conceito de Metodologia:

https://www.fm2s.com.br/blog/metodologia/amp; Visitado em 20/11/2023.

e Conceito de Redes Privadas Virtuais:
https://www.gta.ufrj.br/ensino/eel879/trabalhos_vf 2015 2/seguranca/conteudo/redes-
privadas-virtuais-VPN/Arquitetura-VPN.html; Visitado em 16/08/2023.

e Conceito de Referéncia bibliografica:
https://blogs.ua.pt/bibliotecainforma/?p=2309; Visitado em 20/11/2023.

e Conceito de IDS:
https://www.gta.ufr].br/grad/16_2 v1/2016IDS/conceituacao.html; Visitado em 6/12/2023.

e Conceito de Redes de Computadores:

https://aws.amazon.com/pt/what-is/computer-networking/; Visitado em 6/21/2023.

e (Conceito de Wazuh:

44


https://canaltech.com.br/amp/antivirus/o-que-e-antivirus/
https://www.elastic.co/pt/blog/elastic-serveless-architecture
https://www.diazerosecurity.com.br/pt/blog/wazuh-a-solucao-completa-para-protecao-de-dados-na-sua-empresa
https://www.diazerosecurity.com.br/pt/blog/wazuh-a-solucao-completa-para-protecao-de-dados-na-sua-empresa
https://www.hostinger.com.br/tutoriais/o-que-e-criptografia
https://www.cisco.com/c/pt_br/products/security/what-is-network-access-control-nac.html
https://www.cisco.com/c/pt_br/products/security/what-is-network-access-control-nac.html
https://www.fm2s.com.br/blog/metodologia/amp
https://www.gta.ufrj.br/ensino/eel879/trabalhos_vf_2015_2/seguranca/conteudo/redes-privadas-virtuais-VPN/Arquitetura-VPN.html
https://www.gta.ufrj.br/ensino/eel879/trabalhos_vf_2015_2/seguranca/conteudo/redes-privadas-virtuais-VPN/Arquitetura-VPN.html
https://blogs.ua.pt/bibliotecainforma/?p=2309
https://www.gta.ufrj.br/grad/16_2_v1/2016IDS/conceituacao.html
https://aws.amazon.com/pt/what-is/computer-networking/

https://medium.com/@diegolopes962/uma-breve-descri%C3%A7%C3%A30-do-wazuh-
87eefa983150; Visitado em 28/01/2024.

Conceito de Wazuh:

https://wazuh.com/platform/siem/; Visitado em 28/01/2024.

Conceito de Log de Dados:
https://pt.wikipedia.org/wiki/Log_de dados; Visitado em 18/02/2024.

Conceito de Detec¢ao de Intrusao:

https://pt.linkedin.com/pulse/wazuh-sabe-0-que-%C3%A9-para-serve-funcionalidade-se-

liga-felipe-amaral; Visitado em 18/01/2024.

Conceito de Syscheck:
https://support.lenovo.com/us/pt/solutions/ht509897; Visitado em 18/02/2024.

Conceito de Gerenciamento de Vulnerabilidades:

https://www.diazerosecurity.com.br/pt/blog/wazuh-a-solucao-completa-para-protecao-de-

dados-na-sua-empresa; Visitado em 18/02/2024.

Conceito de Wazuh:

https://medium.com/@diegolopes962/uma-breve-descri%C3%A7%C3%A30-do-wazuh-

87eefa983150; Visitado em 18/02/2024.

Conceito do Elastic Security:

https://medium.com/@rafael. mmedeiros/o-que-%C3%A9-¢elastic-security-overview-

3569ec4502fe; Visitado em 08/04/2024.

Conceito de Analise Documental:

https://revistas.fucamp.edu.br/index.php/cadernos/article/download/2356/1451; Visitado
em 09/04/2024.

Editora Conceitos.com (dez, 2013). Conceito de Antivirus.

Entrevista Nao Estruturada:

https://www.redalyc.org/pdf/2410/241021497001.pdf: Visitado em 15/04/2024.

Forte Security (2023). Boas praticas para manter sua rede corporativa segura.

Fruhlinger, J (2022, marco 16) Security Information and Event Management:

https://www.csoonline.com/article/2124604/what-is-siem-security-information-and-event-

management-explained.html; Visitado em 4/03/2024.

Funcionalidades do Splunk:

45


https://medium.com/@diegolopes962/uma-breve-descri%C3%A7%C3%A3o-do-wazuh-87eefa983150
https://medium.com/@diegolopes962/uma-breve-descri%C3%A7%C3%A3o-do-wazuh-87eefa983150
https://wazuh.com/platform/siem/
https://pt.wikipedia.org/wiki/Log_de_dados
https://pt.linkedin.com/pulse/wazuh-sabe-o-que-%C3%A9-para-serve-funcionalidade-se-liga-felipe-amaral
https://pt.linkedin.com/pulse/wazuh-sabe-o-que-%C3%A9-para-serve-funcionalidade-se-liga-felipe-amaral
https://support.lenovo.com/us/pt/solutions/ht509897
https://www.diazerosecurity.com.br/pt/blog/wazuh-a-solucao-completa-para-protecao-de-dados-na-sua-empresa
https://www.diazerosecurity.com.br/pt/blog/wazuh-a-solucao-completa-para-protecao-de-dados-na-sua-empresa
https://medium.com/@diegolopes962/uma-breve-descri%C3%A7%C3%A3o-do-wazuh-87eefa983150
https://medium.com/@diegolopes962/uma-breve-descri%C3%A7%C3%A3o-do-wazuh-87eefa983150
https://medium.com/@rafael.mmedeiros/o-que-%C3%A9-elastic-security-overview-3569ec4502fe
https://medium.com/@rafael.mmedeiros/o-que-%C3%A9-elastic-security-overview-3569ec4502fe
https://revistas.fucamp.edu.br/index.php/cadernos/article/download/2356/1451
https://www.redalyc.org/pdf/2410/241021497001.pdf
https://www.csoonline.com/article/2124604/what-is-siem-security-information-and-event-management-explained.html
https://www.csoonline.com/article/2124604/what-is-siem-security-information-and-event-management-explained.html

https://www.remessaonline.com.br/blog/conheca-o-splunk-e-saiba-como-pagar-menos/

;. Visitado em 4/03/2024.

Funcionalidades do IBM QRadar:
https://www.ibm.com/br-pt/qradar; _ Visitado em 10/03/2024.

Funcionalidades do Wazuh

https://pt.linkedin.com/pulse/wazuh-sabe-o0-que-%C3%A9-para-serve-funcionalidade-se-

liga-felipe-amaral;  Visitado em 10/03/2024.

Funcionalidades do Elastic Security

https://medium.com/@rafael. mmedeiros/o-que-%C3%A9-elastic-security-overview-

3569ec4502fe; Visitado em 08/04/2024.
IBM QRadar:

https://www.ibm.com/docs/pt-br/gsip/7.5?topic=started-gradar-overview; Visitado em

10/03/2024.

Limitacoes de Firewall:

https://www.gta.ufri.br/grad/15 1/firewall//limitacoesdofirewall.html: Visitado em

20/02/2024.

Marconi, M. (2010). Metodologia cientifica. Sdo Paulo: Atlas.

Marconi, M. A; Lakatos, E. M. Técnicas de pesquisa: planejamento e execucao de
pesquisas, amostragens e técnicas de pesquisas, elaboracao e interpretagdo de dados. 3.ed.
Sdo Paulo: Atlas, 1996.

Mota-Engil:

https://www.mota-engil.com/areas-de-negocio/engenharia-e-construcao/; Visitado em
20/02/2024.

Pedro Meirelles (2013/1). Redes de Computadores 1, Conceito de Firewall. Rio de

Janeiro: Universidade Federal do Rio de Janeiro.

ResearchGate, Conceito de Seguranca de Redes em Ambientes Cooperativos:
https://www.researchgate.net/publication/266124601 Seguranca_de Redes_em_ Ambient
es_Cooperativos; Visitado em 16/08/2023.

Splunk:
https://www.splunk.com/en_us/about-splunk.htm; Visitado em 4/03/2024.

Tanenbaum, A. (2011). Redes de Computadores (5 ed.). Sao Paulo: Pearson
Universidades.

46


https://www.ibm.com/br-pt/qradar
https://pt.linkedin.com/pulse/wazuh-sabe-o-que-%C3%A9-para-serve-funcionalidade-se-liga-felipe-amaral
https://pt.linkedin.com/pulse/wazuh-sabe-o-que-%C3%A9-para-serve-funcionalidade-se-liga-felipe-amaral
https://medium.com/@rafael.mmedeiros/o-que-%C3%A9-elastic-security-overview-3569ec4502fe
https://medium.com/@rafael.mmedeiros/o-que-%C3%A9-elastic-security-overview-3569ec4502fe
https://www.ibm.com/docs/pt-br/qsip/7.5?topic=started-gradar-overview
https://www.gta.ufrj.br/grad/15_1/firewall/limitacoesdofirewall.html
https://www.mota-engil.com/areas-de-negocio/engenharia-e-construcao/
https://www.researchgate.net/publication/266124601_Seguranca_de_Redes_em_Ambientes_Cooperativos
https://www.researchgate.net/publication/266124601_Seguranca_de_Redes_em_Ambientes_Cooperativos

Vielberth, (2018)_Security Information and Event Management:

https://www.researchgate.net/profile/Manfred- Vielberth-

2/publication/349807309 Security Information and Event Management SIEM/links/60
41ebbd4585154e8c780a61/Security-Information-and-Event-Management-SIEM.pdf;
Visitado em 4/03/2024;

Vantagens do SIEM:
https://vantix.com.br/blog/ciberseguranca/siem/; Visitado em 4/03/2024.

Wikipédia, Conceito de Seguranga de Redes:
Https://pt.m.wikipedia.org/wiki/Seguranca de rede; Visitado em 16/08/2023.

47


https://pt.m.wikipedia.org/wiki/Segurança_de_rede

